Ankieta weryfikacyjna dla podmiotów
dołączających do programu
Partnerstwo dla Cyberbezpieczeństwa


Szanowni Państwo,
Partnerstwo dla Cyberbezpieczeństwa (PdC) jest inicjatywą NASK-PIB i Ministerstwa Cyfryzacji, powstałą z myślą o wspieraniu i propagowaniu idei wielosektorowej współpracy na rzecz wzmacniania odporności cyfrowej RP. Jest to platforma wymiany informacji i dobrych praktyk, a także dzielenia się doświadczeniem między podmiotami uczestniczącymi w programie. 
NASK dokłada wszelkich starań, aby w programie PdC uczestniczyły podmioty gwarantujące wysoki poziom bezpieczeństwa wymiany informacji. W związku z tym NASK zastrzega sobie możliwość odmowy przyjęcia zgłoszenia danego kandydata do programu, jeśli uzna, że nie jest on podmiotem krajowego systemu cyberbezpieczeństwa lub nie gwarantuje on wystarczającego poziomu bezpieczeństwa.
W związku z tym prosimy o wypełnienie ankiety będącej elementem procedury weryfikacji podmiotów, które zgłosiły chęć dołączenia do programu PdC. Odpowiedzi w niej zawarte pozwolą określić, czy Państwo spełniają wstępne warunki formalne dołączenia do programu. 

DANE PODMIOTU
Nazwa: 	
	
Adres siedziby: 	
	
Numer NIP lub REGON: 	
Numer KRS: 	
Dane osoby do kontaktu (imię i nazwisko, e-mail, numer telefonu):	
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ANKIETA WERYFIKACYJNA PdC
1. Czy reprezentowany przez Panią/Pana podmiot jest operatorem usługi kluczowej (OUK), zgodnie z art. 5 Ustawy o Krajowym Systemie Cyberbezpieczeństwa (UoKSC)?
Operatorem usługi kluczowej jest podmiot, o którym mowa w załączniku nr 1 do UoKSC, posiadający jednostkę organizacyjną na terytorium Rzeczypospolitej Polskiej, wobec którego organ właściwy do spraw cyberbezpieczeństwa wydał decyzję o uznaniu za operatora usługi kluczowej. Sektory, podsektory oraz rodzaje podmiotów określa załącznik nr 1 do UoKSC.
· TAK
· NIE

2. Czy reprezentowany przez Panią/Pana podmiot jest dostawcą usługi cyfrowej, zgodnie z art. 17 UoKSC?
Dostawcą usługi cyfrowej jest osoba prawna albo jednostka organizacyjna nieposiadająca osobowości prawnej mająca siedzibę lub zarząd na terytorium Rzeczypospolitej Polskiej albo przedstawiciela mającego jednostkę organizacyjną na terytorium Rzeczypospolitej Polskiej, świadcząca usługę cyfrową, z wyjątkiem mikroprzedsiębiorców[footnoteRef:1] i małych przedsiębiorców[footnoteRef:2] [1:  Mikroprzedsiębiorca – przedsiębiorca, który w co najmniej jednym roku z dwóch ostatnich lat obrotowych spełniał łącznie następujące warunki: a) zatrudniał średniorocznie mniej niż 10 pracowników oraz b) osiągnął roczny obrót netto ze sprzedaży towarów, wyrobów i usług oraz z operacji finansowych nieprzekraczający równowartości w złotych 2 milionów euro, lub sumy aktywów jego bilansu sporządzonego na koniec jednego z tych lat nie przekroczyły równowartości w złotych 2 milionów euro;]  [2:  Mały przedsiębiorca – przedsiębiorca, który w co najmniej jednym roku z dwóch ostatnich lat obrotowych spełniał łącznie następujące warunki: a) zatrudniał średniorocznie mniej niż 50 pracowników oraz b) osiągnął roczny obrót netto ze sprzedaży towarów, wyrobów i usług oraz z operacji finansowych nieprzekraczający równowartości w złotych 10 milionów euro, lub sumy aktywów jego bilansu sporządzonego na koniec jednego z tych lat nie przekroczyły równowartości w złotych 10 milionów euro – i który nie jest mikroprzedsiębiorcą;] 

· TAK
· NIE

3. Do którego z poniżej wymienionych rodzajów należy reprezentowany przez Panią/Pana podmiot?
· organy władzy publicznej, w tym organy administracji rządowej, organy kontroli państwowej i ochrony prawa oraz sądy i trybunały;
· jednostki samorządu terytorialnego oraz ich związki;
· związki metropolitalne;
· jednostki budżetowe[footnoteRef:3]; [3:  Jednostkami budżetowymi są jednostki organizacyjne sektora finansów publicznych nieposiadające osobowości prawnej, które pokrywają swoje wydatki bezpośrednio z budżetu, a pobrane dochody odprowadzają na rachunek, odpowiednio dochodów budżetu państwa albo budżetu jednostki samorządu terytorialnego (art. 11 ust. 1 ustawy z dn. 27 sierpnia 2009 r. o finansach publicznych).] 

· [bookmark: _GoBack]samorządowe zakłady budżetowe;
· agencje wykonawcze;
· instytucje gospodarki budżetowej;
· Zakład Ubezpieczeń Społecznych i zarządzane przez niego fundusze oraz Kasa Rolniczego Ubezpieczenia Społecznego i fundusze zarządzane przez Prezesa Kasy Rolniczego Ubezpieczenia Społecznego;
· Narodowy Fundusz Zdrowia;
· uczelnie publiczne;
· Polska Akademia Nauk i tworzone przez nią jednostki organizacyjne;
· instytuty badawcze[footnoteRef:4]; [4:  Instytutem badawczym jest państwowa jednostka organizacyjna, wyodrębniona pod względem prawnym, organizacyjnym i ekonomiczno-finansowym, która prowadzi badania naukowe i prace rozwojowe ukierunkowane na ich wdrożenie i zastosowanie w praktyce (art. 1 ust. 1 ustawy z 30 kwietnia 2010 r. o instytutach badawczych).] 

· spółki prawa handlowego wykonujące zadania o charakterze użyteczności publicznej w rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 r. o gospodarce komunalnej[footnoteRef:5]; [5:  Gospodarka komunalna obejmuje w szczególności zadania o charakterze użyteczności publicznej, których celem jest bieżące i nieprzerwane zaspokajanie zbiorowych potrzeb ludności w drodze świadczenia usług powszechnie dostępnych (art. 1 ust. 2 ustawy z dn. 20 grudnia 1996 r. o gospodarce komunalnej).] 

· Inny. Proszę podać jaki:………………………………………………………….

4. [bookmark: _Hlk160787831]Czy reprezentowany przez Panią/Pana podmiot wchodzi w zakres podmiotowy dyrektywy NIS 2?
· TAK
· NIE

5. Do którego z poniżej wymienionych sektorów[footnoteRef:6] należy reprezentowany przez Panią/Pana podmiot? [6:  Sektory wymienione w załącznikach do dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii (dyrektywa NIS 2).] 

· Energetyka
· Transport 
· Bankowość
· Infrastruktura rynków finansowych
· Opieka zdrowotna
· Woda pitna
· Ścieki
· Infrastruktura cyfrowa
· Zarządzanie usługami ICT (między przedsiębiorstwami)
· Podmioty administracji publicznej
· Przestrzeń kosmiczna
· Usługi pocztowe i kurierskie
· Gospodarowanie odpadami
· Produkcja, wytwarzanie i dystrybucja chemikaliów
· Produkcji, przetwarzanie i dystrybucja żywności
· Produkcja (wyroby medyczne i wyroby medyczne do diagnostyki in vitro; komputery, wyroby elektroniczne i optyczne; urządzenia elektryczne; maszyny i urządzenia; pojazdy samochodowe, przyczepy i naczepy; inny sprzęt transportowy)
· Badania naukowe.


6. Czy reprezentowany przez Panią/Pana podmiot świadczy usługi z zakresu cyberbezpieczeństwa, tj. ma podpisaną umowę na świadczenie zadań opisanych w załączniku 1 do ankiety?

Usługa z zakresu cyberbezpieczeństwa świadczona przez podmiot zewnętrzny, to usługa polegająca na realizacji zadań nałożonych na operatora usługi kluczowej. Zawarta umowa o świadczenie usług z zakresu cyberbezpieczeństwa może dotyczyć realizacji jednego, kilku lub wszystkich obowiązków. Zakres realizowanych usług wynika z umowy zawartej pomiędzy podmiotami.

· TAK
· NIE

7. Proszę wskazać co najmniej jedną usługę z zakresu cyberbezpieczeństwa, którą świadczy reprezentowany przez Panią/Pana podmiot (zgodnie 
z wykazem zadań opisanych w załączniku 1 do ankiety).
	
	
	





----------------------------------------------- 			                  --------------------------------------------------------------------
Miejscowość, data 						Podpis osoby uprawnionej do reprezentacji Podmiotu


Załącznik 1. 
Usługi z zakresu cyberbezpieczeństwa
Art. 8 UoKSC
· prowadzenie systematycznego szacowania ryzyka wystąpienia incydentu oraz zarządzanie tym ryzykiem;
· dostarczanie środków technicznych i organizacyjnych na rzecz: 
· utrzymania i bezpiecznej eksploatacji systemu informacyjnego,
· bezpieczeństwa fizycznego i środowiskowego, uwzględniających kontrolę dostępu,
· bezpieczeństwa i ciągłości dostaw usług kluczowych,
· wdrażanie, dokumentowanie i utrzymywanie planów działania umożliwiających ciągłe i niezakłócone świadczenie usługi kluczowej oraz zapewniających poufność, integralność, dostępność i autentyczność informacji,
· objęcia systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej systemem monitorowania w trybie ciągłym,
· zbieranie informacji o zagrożeniach cyberbezpieczeństwa i podatnościach na incydenty systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej;
· zarządzanie incydentami;
· stosowanie środków zapobiegających i ograniczających wpływ incydentów na bezpieczeństwo systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej, w tym podejmowanie działań po dostrzeżeniu podatności lub zagrożeń cyberbezpieczeństwa;
· stosowanie środków łączności umożliwiających prawidłową i bezpieczną komunikację w ramach krajowego systemu cyberbezpieczeństwa.
Art. 9
· utrzymywanie kontaktów z podmiotami KSC w zakresie usługi kluczowej;
· zapewnianie użytkownikowi usługi kluczowej dostępu do wiedzy pozwalającej na zrozumienie zagrożeń cyberbezpieczeństwa i stosowanie skutecznych sposobów zabezpieczania się przed nimi w zakresie związanym ze świadczoną usługą kluczową;
· przekazywanie organowi właściwemu do spraw cyberbezpieczeństwa określonych ustawowo danych;
Art. 10 ust. 1-3
· opracowywanie, stosowanie, aktualizowanie i przechowywanie dokumentacji dotyczącej cyberbezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej;
· nadzór nad dokumentacją dotyczącą cyberbezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej, w tym ochrona dokumentów przed niewłaściwym użyciem lub utratą integralności;


Art. 11 ust. 1-3, 12 i 13
· obsługa incydentu;
· zapewnianie dostępu do informacji o rejestrowanych incydentach właściwemu CSIRT MON, CSIRT NASK lub CSIRT GOV w zakresie niezbędnym do realizacji jego zadań;
· klasyfikowanie incydentu jako poważny na podstawie progów uznawania incydentu za poważny;
· zgłaszanie incydentu poważnego do właściwego CSIRT MON, CSIRT NASK lub CSIRT GOV oraz współdziałanie z tym CSIRT podczas obsługi incydentu poważnego i incydentu krytycznego, a także przekazywanie informacji na ten temat sektorowemu zespołowi cyberbezpieczeństwa, jeśli został ustanowiony;
· przekazywanie innych ustawowo określonych informacji do właściwego CSIRT lub sektorowego zespołu cyberbezpieczeństwa, jeśli został ustanowiony;
· usuwanie podatności;
· współdziałanie na poziomie sektora lub podsektora podczas obsługi incydentu poważnego lub krytycznego z sektorowym zespołem cyberbezpieczeństwa, jeśli został ustanowiony;
· zapewnienie dostępu do informacji o rejestrowanych incydentach sektorowemu zespołowi cyberbezpieczeństwa, jeśli został ustanowiony, w zakresie niezbędnym do realizacji jego zadań.


