NASK

11 konkretow
W walce z dezinformacjg

1. Niezaleznos¢ polityczna to priorytet

Walka z dezinformacijq bedzie niezalezna od wptywdw czy naciskdw politycznych. Nie znaczy to, ze nie
bedzie dotyczy¢ polityki — analiza tre$ci o charakterze politycznym pozostanie jednym z obszardw
badan. Zawsze bedzie jednak inicjowana przez NASK, a nie przez podmioty zewnetrzne, ktére chciatyby
zleci¢ jakie$ konkretne dziatania.

2. Komplementarny zespoét ekspertow

Stworzymy zespoét interdyscyplinarny na wzér francuskiej agencji VIGINUM!. W sktadzie zespotu: fact
checkerzy, eksperci w dziedzinie geopolityki, eksperci w dziedzinie nauk politycznych i spotecznych,
eksperci OSINT, analitycy danych, lingwisci. Dezinformacja to ztozone zjawisko, a naszym celem jest
stworzenie zespotu, ktéry ma kompetencije, by analizowac je catosciowo.

3. Anadliza wzorcéw zachowan to skuteczna walka z dezinformacjq

Przeniesiemy punkt ciezkosci — z analizy treSci na wzorce zachowan.
Analiza tresci pod kgtem jezykowym i narracyjnym musi by¢ uzupetniona na dwdch poziomach:

—  Poprzez zastosowanie metody oznaczania danych (debunking, zgodnie z definicjg NATO
StratCom?), z uwzglednieniem analizy zrédet, autoréw i technik manipulacyjnych, w
potgczeniu z analizg trenddw narracyjnych.

- Poprzez badanie OSINT (open-source intelligence, czyli biaty wywiad) i analize tzw. wzorcéw
zachowan i metod autoréw dezinformaciji (Technics Tactics and Procedures).

Przeciwdziatanie dezinformaciji w NASK koncentrowato sie na analizie tresci i eliminacji fatszywych
narracji. Skierowanie uwagi na badanie wzorcow zachowan autorow dezinformacji pozwoli skuteczniej
oszacowac skale zjawiska. Rozszerzymy takze zestaw Srodkdw zaradczych — oprdcz komunikacii
strategicznej skupimy sie na wspotpracy z platformami w celu szybszego reagowania na tresci
dezinformacyjne oraz obalania wprowadzajgcych w btgd lub fatszywych narracji.

! Francuska agencja odpowiedzialna za ochrone przestrzeni informacyjnej przed obcymi zaktdceniami, utworzona 13 lipca 2021 roku. Dziata przy
Sekretariacie Generalnym Obrony i Bezpieczenstwa Narodowego (SGDSN).

2 Centrum tgcznosci Strategicznej NATO (NATO StratCom COE) zaczeto funkcjonowac w styczniu 2014 r., a we wrzesdniu 2014 r. ofrzymato
akredytacje NATO. https://stratcomcoe.org/pdfjs/2file=/publications/download/nato_stratcom_coe_fact-checking and_debunking 02-02-2021-
1.pdf (dostep 03.04.2024).
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4. Stosowanie technik biatego wywiadu

Wykorzystamy metody OSINT-owe do badania dezinformaciji, by wykrywac kampanie dezinformacyjne
i siatki, przez ktére jest rozpowszechniana. Wykorzystamy metodologie FIMI Framework3, DISARM
Framework# oraz STIXS. Przyjecie tych rozwigzan, ktére obecnie sq wdrazane na poziomie europejskim,
pozwoli nam na wspdtprace z innymi podmiotami i umozliwi badanie zjawiska w skali europejskiej.

5. Rapid Alert System

Czesciowo utrzymamy strukture Rapid Alert System, ktéra obstuguje zgtoszenia obywateli wptywajgce
do NASK oraz caty czas monitoruje tre$ci pochodzgce z podejrzanych zréodet. Rozszerzymy jednak zakres
badania poprzez analize innych platform (w szczegdlinosci Facebooka) oraz stron internetowych — do
tej pory analizowano gtéwnie platforme X (Twitter). Bedziemy tez bada¢ metadane powigzane z
freSciami w mediach spotecznosciowych, takie jok znaczniki czasu, geotagi i identyfikatory
uzytkownikdéw, by uzyskac wglgd w pochodzenie i wzorce rozpowszechniania dezinformacii.

6. Doktadna analiza dezinformacji zewnetrznej

Pogtebimy analize dezinformacji pochodzenia zewnetrznego oraz tego, w jaki sposdb przenika do
polskiej infosfery (jak FIMI czy propaganda rosyjska). Analiza obejmie 8 filardbw mechanizmu
dezinformaciji rosyjskiej, w tym: analize komunikatéw instytucji rzgdowych, instytucii finansowanych przez
rzqgd, ich proxy (autoréw i strony powielajgce propagande rosyjskg) oraz szkodliwe wykorzystywanie
medidw spotecznosciowych. Opracujemy tez analogiczng strukture do analizy dezinformacji chinskiej i
bedziemy analizowacd przenikania tego rodzaju tre$ci do polskiej infosfery.

7. Lepsza anadliza dezinformacji wewnetrznej

Pogtebimy analize dezinformacji pochodzenia wewnefrznego, tworzonej na pofrzeby polityczne lub
spoteczne. Obejmie ona diagnozowanie gtéwnych kanatdw, zrédet, przekazdw, technik, intencji i
motywow. Ustalimy adresatéw dezinformujgcych kampanii, ktére mogg uderzac w okreslone grupy (np.
osoby LGBT, lekarze czy aktywisci klimatyczni) oraz Srodowiska, ktére za tymi kampaniami stojq.

8. Szybka i dobrowolna wymiana informaciji

Bedziemy wspierac mechanizmy dobrowolnej wymiany informacji, na przyktad opierajgc sie na
istniejgcych lub nowych Centrach Analizy i Wymiany Informacji (ang. Information Sharing and Analysis
Center, ISAC).

9. Odpowiedz na zagrozenia zwigzane z Al - weryfikacja tresci
multimedialnych
Bedziemy weryfikowa¢ autentyczno$¢ tre$ci multimedialnych udostepnianych w mediach

spotecznosciowych z wykorzystaniem narzedzi do analizy obrazu i wideo (deepfake) oraz najnowszych
technologii — rowniez tych tworzonych w NASK.

3 Struktura i proces przeciwdziatania Foreign Information Manipulation Interference (FIMI), czyli zagranicznym manipulacjom informacjami i
ingerencjom w informacje.

4 Platforma open-source stuzgca do zwalczania dezinformacji poprzez udostepnianie danych i analiz oraz koordynacje dziatan.

5 Structured Threat Information Expression (STIX) — format danych wykorzystywany do wymiany informacji o zagrozeniach cybernetycznych (CTI).
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10.Edukacja, edukacja, edukacija!

Potozymy wiekszy nacisk na edukacje spoteczng (zwtaszcza grup narazonych, takich jak seniorzy czy
mtodziez) w zakresie rozpoznawania dezinformacji poprzez dalsze, regularne organizowanie warsztatow
i szkolen dla spotecznosci lokalnych, w ktdérych uczestnicy bedq uczy¢ sie identyfikowac i krytycznie
oceniac informacje. Dodatkowo szkolenia dla urzednikéw i policjantéw.

11.Szybka sciezka kontaktu z platfformami

Stworzymy szybkie, osobowe $ciezki kontaktu i reakciji w najwazniejszych portalach spotecznosciowych
(Meta, Google, TikTok) i zaoferujemy wsparcie osobom publicznym, gdy ich wizerunek wykorzystywany
bedzie bezprawnie, np. do szerzenia dezinformacji.
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