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Podsumowanie

W 2021 roku Grupa Robocza nr 2 koalicji IS3C (dynamiczna koalicja Internet Governance
Forum skupiajgca sie na internetowych standardach, zabezpieczaniu i bezpieczenstwie
Internetu) rozpoczeta badanie dotyczagce edukacji i umiejetnosci zwigzanych z
cyberbezpieczenstwem. Celem byto zrozumienie wagi, jakg sektor cyberbezpieczenstwa i
instytucje szkolnictwa wyzszego przywigzujg do kompetencji przekrojowych i zawodowych, a
takze szacowanego poziomu kompetencji mtodych ludzi wchodzacych na rynek pracy w
dziedzinie cyberbezpieczenstwa z obu perspektyw. W celu zdefiniowania zakresu badania i
opracowania listy wymaganych kompetencji przekrojowych i zawodowych przeprowadzono 5
wywiadow z liderami branzy z 5 réznych krajow UE, a nastepnie wyniki zostaty potwierdzone
w wywiadach z przedstawicielami sektora szkolnictwa wyzszego w dwadch kolejnych krajach.
Cztonkowie IGF Youth i AprIGF zostali przeszkoleni i w 2022 roku przeprowadzili kolejne 21
wywiadow w 9 krajach na catym Swiecie, zgodnie z ustalonym protokotem.

Z ogdlnej liczby 235 respondentow, ktérzy wypetnili ankiete, 73% stanowili mezczyzni, 26%
kobiety, a 1% wolat nie podawac swojej ptci. 19% byto w wieku ponizej 30 lat. Niedostateczna
reprezentacja kobiet i oséb ponizej 30 roku zycia swiadczy o obecnym braku réznorodnosci w
sektorze cyberbezpieczenistwa. Pytania ankiety zostaty dostosowane w zaleznosci od tego, czy
respondenci pochodezili z sektora biznesowo-przemystowego, czy z sektora edukacji, chociaz
w obu przypadkach zachowano te samg liste kompetencji przekrojowych i zawodowych.
Respondenci z sektora biznesowo-przemystowego (64% ogdtu) przywigzywali okoto 10%
wiekszg wage do umiejetnosci przekrojowych i zawodowych niz przedstawiciele sektora
edukacyjnego, uznajagc myslenie krytyczne, umiejetno$¢ rozwigzywania problemow,
umiejetnos¢ pracy zespotowej i kreatywno$¢ za najwazniejsze kryteria w zakresie
umiejetnosci przekrojowych wraz z umiejetnosciami zawodowymi takimi jak zapobieganie
ryzykom i zarzadzanie ryzykami w zakresie ochrony Internetu. Respondenci z grupy
edukacyjnej (36%) wskazali kreatywnos¢ i umiejetnos¢ rozwigzywania probleméw jako
najwazniejsze kompetencje przekrojowe, a rozumienie zagadnien bezpiecznej komunikacji w
Internecie i technologii internetowych ocenili jako najwazniejszy wymog zawodowy.

Tylko 67% przedstawicieli przemystu i biznesu - $rednio - ocenito poziom kompetencji
przekrojowych absolwentow jako dobry lub umiarkowany, najwyzej oceniajgc umiejetnosci w
zakresie komunikacji werbalnej i pisemnej oraz umiejetnos¢ pracy zespotowej, a najnizej
myslenie holistyczne. Prawie potowa tej grupy (44%) ocenita sredni poziom kompetencji
zawodowych absolwentdéw jako niski lub bardzo niski, przy czym najnizej oceniono znajomos¢
zagadnien zwigzanych z zabezpieczaniem systemoéw chmurowych (ang. cloud computing).
Grupa edukacyjna w podobny sposdb ocenita kompetencje przekrojowe swoich absolwentéw,
przy czym najwyzej oceniono umiejetnosci w zakresie komunikacji werbalnej i
rozwigzywania probleméw, a nisko myslenie strategiczne i myslenie holistyczne. Srednio
potowa respondentow z grupy edukacyjnej ocenita kompetencje absolwentow pozytywnie
(bardzo dobrze lub dobrze), przy czym najwyzej oceniono rozumienie zagadnien zwigzanych
z bezpieczng komunikacjg w Internecie i technologiami internetowymi, a najnizej wiedze na
temat podatnosci systemdw na ataki i eksploitow w systemach oraz znajomos¢ zagadnien
zwigzanych z zabezpieczaniem systeméw chmurowych (ang. cloud computing).

Obie grupy - przemystowo-biznesowa i edukacyjna - przywigzujag wage do podobnych
umiejetnosci przekrojowych (krytyczne myslenie, umiejetnos¢ rozwigzywania problemow,
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umiejetnos¢ pracy zespotowej, kreatywnos¢ i umiejetnosci komunikacyjne), chociaz grupa
edukacyjna systematycznie przywigzuje do nich mniejszg wage. Ich ocena poziomu osiggniec
absolwentdéw jest znacznie blizsza, przy czym wyisze oceny dotyczg myslenia etycznego,
umiejetnosci rozwigzywania probleméw, umiejetnosci pracy zespotowej i umiejetnosci
komunikacyjnych, a najnizsze myslenia holistycznego, strategicznego i interdyscyplinarnego
oraz wiedzy biznesowej. Rozbieznos¢ miedzy obiema grupami w kwestii znaczenia
przypisywanego kompetencjom zawodowym jest znacznie wieksza. Grupa edukacyjna
przywigzuje znacznie mniejszg wage niz grupa przemystowo-biznesowa do rozumienia logiki
systemOw i znajomosci zagadnien zwigzanych z zabezpieczaniem urzagdzen mobilnych i loT,
a wiekszg do umiejetnosci pisania skryptow lub kodowania. Oceny kompetencji zawodowych
absolwentéw sg do siebie zblizone, przy czym obie grupy najwyzej oceniajg zrozumienie
zagadnien bezpiecznej komunikacji w Internecie i technologii internetowych, a nisko
oceniajg znajomos¢ zagadnien zwigzanych z zabezpieczaniem systeméw chmurowych (ang.
cloud computing).

Whioski z catosciowego badania pokazujg, ze priorytety srodowisk przemystu i edukacji w
zakresie kompetencji przekrojowych rdéznig sie, cho¢ bardziej pod wzgledem przypisywanego
znaczenia niz obszaru zainteresowania. Z drugiej strony, srodowisko edukacyjne wydaje sie
pozostawac w tyle, jezeli chodzi, na przyktad, o rozwéj loT, gdzie zachodzg szybkie zmiany.
Sugestie przedstawione w wywiadach i w ankiecie podkreslajg, ze grupa edukacyjna powinna
bardziej skupic¢ sie na podstawach, takich jak pomaganie studentom w lepszym zrozumieniu
dziatania systemow i aplikacji oraz w radzeniu sobie z wprowadzajgcymi w btad
mechanizmami wyszukiwarek. Na podstawie badania sformutowano siedem zalecen.
Obejmujg one poprawe wspodtpracy miedzy sektorami, unowoczesnienie procedur rekrutacji
w celu zwiekszenia réznorodnosci, a takze podnoszenie swiadomosci w celu zachecenia
uzytkownikéw do bardziej odpowiedzialnego podejscia do witasnego cyberbezpieczenstwa
oraz zachecenia wiekszej liczby mtodych ludzi do planowania kariery zawodowej w tym szybko
rozwijajgcym sie sektorze gospodarki.

Wedtug danych (ISC)?,
miedzynarodowego stowarzyszenia non-
profit zrzeszajgcego certyfikowanych
specjalistow ds. cyberbezpieczenstwa,
branza cyberbezpieczenstwa musi

O zwiekszy¢ liczbe pracownikéow o 2,7
miliona, aby wypetni¢ miedzynarodowq
luke kadrowa.!

1 https://www.isc2.org/-/media/ISC2/Research/2021/1SC2-Cybersecurity-Workforce-Study-2021.ashx
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1. Wprowadzenie

Czym jest IS3C

ISBC - dynamiczna koalicja na rzecz internetowych standardéw, zabezpieczania i
bezpieczenstwa Internetu - to wspdlne przedsiewziecie zainteresowanych stron z catego
Swiata, reprezentujgacych spotecznosé techniczng, spoteczenstwo obywatelskie, decydentéw
rzgdowych, organy regulacyjne oraz firmy i osoby prywatne, majace na celu poprawe
bezpieczenstwa i ochrony w Internecie poprzez szersze i szybsze wdrazanie istniejgcych
standardow internetowych i dobrych praktyk ICT. Powstata ona w 2020 roku w ramach Forum
Zarzadzania Internetem (IGF),2 miedzynarodowego wydarzenia organizowanego przez ONZ i
goszczgcego co roku w innym kraju cztonkowskim. Skuteczne zarzgdzanie Internetem jest
koniecznie wsparte globalng swiadomoscia i poszanowaniem standardow bezpieczeristwa i
zabezpieczen, ktére majg na celu budowanie zaufania w s$rodowisku internetowym i
przyczyniaja sie do bezpieczenstwa i zabezpieczania jego uzytkownikdéw.

IS3C ustala roczny plan pracy realizowany przez 5 Grup Roboczych, z ktérych kazda posiada
specjalistyczng wiedze w dziedzinach od bezpieczenstwa w fazie projektowania, edukacji i
umiejetnosci po zarzadzanie faricuchem dostaw i zarzadzanie danymi. Celem jest identyfikacja
i potgczenie krytycznych czynnikéw podazy i popytu na bezpieczenstwo oraz zaproponowanie
najlepszych opcji wdrazania kluczowych standardéw i najlepszych praktyk po obu stronach, w
formie zalecen politycznych i praktycznych wskazéwek.

Grupa Robocza 2 posiada wiedze specjalistyczng w zakresie edukacji i rozwoju kompetencji
obywateli w kazdym wieku w zakresie zachowania wfasnego bezpieczeristwa, prywatnosci i
dobrego samopoczucia w Internecie oraz aktywnego udziatu w postepie w zakresie produktow
i ustug cyfrowych, w ktérych zastosowano wiodgce standardy bezpieczerdstwa i najlepsze
praktyki. Badania opisane w niniejszym raporcie, poprzez okreslenie aktualnego poziomu
wiedzy i umiejetnosci studentéw i absolwentéw szkdt wyzszych oraz oczekiwan ze strony
sektora biznesowo-przemystowego, sg podstawowym krokiem do okreslenia kolejnych
krokow w celu osiggniecia celéw IS3C.

Dlaczego cyberbezpieczenstwo jest wazne

Technologia cyfrowa stata sie integralng czescig wspotczesnego zycia, do tego stopnia, ze
trudno sobie wyobrazi¢ bez niej zycie. Na przyktad ponad 83% ludnosci Swiata to uzytkownicy
smartfonow (2022), a liczba ta rosnie w tempie 4,9% rocznie.® Badania antropologiczne
przeprowadzone na 4 kontynentach w latach 2020-2021 opisujg sie¢ jako miejsce, w ktorym
obecnie zyjemy.* Jednak, podczas gdy state pofaczenie z Internetem stato sie powszechne,
nasza obecnos$¢ w sieci i Slady cyfrowe stanowig rosngce zagrozenie dla bezpieczenstwa
osobistego, szczegdlnie dla os6b mtodszych lub niepismiennych cyfrowo. Niestety, wraz z
rosngcy liczbg cyfrowych tubylcdw, wzrosta réwniez liczba oséb o ztych zamiarach, czesto
szukajgcych korzysci finansowych. Dlatego cyberbezpieczenstwo, jako praktyka i norma
spoteczna, nabrato ogromnego znaczenia i jest jedynym sposobem zapobiegania naruszeniom

2 https://www.intgovforum.org

http://www.Statista.com
4 https://www.weforum.org/agenda/2021/05/how-we-interact-with-smartphones-report/
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prywatnosci i kradziezy tozsamosci oraz innym cyberprzestepstwom.

Cyberbezpieczenstwo obejmuje wszystkie srodki stosowane przez osoby, organizacje lub
panstwa oraz ich informacje komputerowe przeciwko przestepstwom lub atakom
przeprowadzanym za posrednictwem Internetu.” Podstawowg funkcjg cyberbezpieczenstwa
jest ochrona danych, ktdre osoby i organizacje udostepniajg lub do ktorych majg dostep za
posrednictwem Internetu, a zatem dotyczy ono z koniecznosci zarowno bezpieczenstwa
urzadzen stuzacych do taczenia sie, jak i srodkéw stuzgcych do przechowywania danych.
Wiekszos¢ interakcji i proceséw spotecznych, handlowych, finansowych, rozrywkowych, a
takze politycznych odbywa sie obecnie w Internecie.

Szacuje sie, ze od 2007 roku ponad 99,9% wszystkich informacji jest generowanych w formie
cyfrowej. Przecietny cztowiek wytwarza okoto 1,5 megabajta danych dziennie, a w 2021 roku
wytworzylismy globalnie 2,5 kwintyliona bajtéw danych dziennie.* Znaczenie
cyberbezpieczenstwa bedzie zatem nadal rosto w postepie geometrycznym, poniewaz
staramy sie chroni¢ ogromne ilosci informacji osobistych, biznesowych i rzadowych
przechowywanych w Internecie przed nieuprawnionym dostepem, kradziezg, niewtasciwym
wykorzystaniem i zniszczeniem.

Cyberprzestepczos¢ wzrosta dramatycznie na catym Swiecie wraz z pandemig wirusa Covid-19
w latach 2020-217, kiedy to szkoty, przedsiebiorstwa i miejsca pracy zwrdcity sie do Internetu,
aby kontynuowac swojg codzienng dziatalnos¢ w obliczu spotecznego oddalenia i zamkniecia
przestrzeni publicznej. Edukacja w zakresie cyberbezpieczenstwa jest niezbedna dla kazdego
uzytkownika Internetu od wczesnego dziecinstwa i obejmuje ztozony zestaw umiejetnosci i
wiedzy, ktére stale sie rozwijajg, poniewaz urzgdzenia stajg sie coraz potezniejsze i coraz
mocniej zintegrowane z kazdym aspektem zycia cztowieka.

Chociaz za cyberbezpieczenstwo odpowiada kazdy uzytkownik Internetu, stato sie ono
centralnym punktem globalnego biznesu i w duzej mierze zalezy od czujnosci, szybkosci
dziatania i reakcji oraz innowacyjnosci twércow oprogramowania, firm i organizacji
zajmujgcych sie bezpieczenstwem cybernetycznym. Jednak firma SAP, gtdéwny Swiatowy gracz
w dziedzinie cyberbezpieczerstwa, podkresla, ze branza ta boryka sie z systemowym
problemem zatrudniania i zatrzymywania pracownikow, ktéry musi by¢ rozwigzany globalnie,
aby zapewnic¢ obsadzenie rosngcej liczby stanowisk, jesli chcemy wyprzedzi¢ stale ewoluujgcy
krajobraz zagrozen.®

Niniejsze badanie ma na celu przeanalizowanie niezbednych umiejetnosci przekrojowych i
zawodowych, ktére s wymagane, aby sprosta¢ powyzszym wyzwaniom, w ramach podejscia,
ktdre stawia na state podnoszenia swiadomosci znaczenia cyberbezpieczenstwa i budowanie
odpornosci uzytkownikéw poprzez edukacje.

> Stownik Cambridge. (28. wrze$nia 2022 r.) definicja cyberbezpieczefistwa. Pobrano 4. pazdziernika 2022 r. z

https://dictionary.cambridge.org/dictionary/english/cybersecurity?g=cybersecurity+

Mapfre, F. (27 grudnia 2021 r.). lle informacji jest generowanych i przechowywanych na Swiecie? Fundacja
MAPFRE. Pobrano 5. pazdziernika 2022 r. z https://www.fundacionmapfre.org/en/blog/how-much-
information-is-generated-and-stored-in-the-world/

Europol (2020). Internet Organised Crime Threat Assessment (pol. Ocena zagrozenia przestepczosciq
zorganizowang w Internecie) (IOCTA), dostepna na stronie: https://bit.ly/348XZKi

Elena Kvochko, dyrektor ds. ochrony zaufania w SAP. Na stronie
https://www.scmagazine.com/news/careers/only-30-of-the-cyber-workforce-is-in-the-19-34-age-
demographic%EF%BF%BC. Skonsultowano 7. pazdziernika 2022 r.
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2. Metodologia

Podejscie dwufazowe

Niniejsze badanie opiera sie na dwuetapowej metodologii, ktérej celem jest
udokumentowanie konkretnych kompetencji, jakich oczekuje sie od absolwentow
rozpoczynajgcych kariere w branzy cyberbezpieczenstwa oraz, z perspektywy zarowno sektora
biznesowego, jak i edukacyjnego, podsumowanie obecnego sredniego poziomu kompetenciji,
jakie absolwenci wnoszg do miejsca pracy. Celem dodatkowym jest zebranie istniejgcych
dobrych praktyk biznesowych, ktére mogtyby pomadc szkolnictwu wyzszemu i zawodowemu w
wypetnieniu luki miedzy podazg a popytem. W ponizszym opisie metodologii i ustalen
zdefiniowano nastepujace kluczowe pojecia:

e Kompetencje rozumiane sg zgodnie z definicja Rady Europy jako ,zdolno$é do
mobilizowania i wykorzystywania odpowiednich wartosci, postaw, umiejetnosci, wiedzy
i/lub zrozumienia w celu odpowiedniego i skutecznego reagowania na wymagania,
wyzwania i mozliwosci, jakie stwarza dany rodzaj kontekstu”. Oprécz tego globalnego i
catosciowego uzycia terminu ,, kompetencja”, termin , kompetencje” (w liczbie mnogiej)
odnosi sie do ,,okreslonych zasobéw indywidualnych (mianowicie specyficznych wartosci,
postaw, umiejetnosci, wiedzy i zrozumienia), ktére sg mobilizowane i wykorzystywane w

tworzeniu kompetentnych zachowan”.®

e W badaniu skupiono sie na interpretacji przedstawicieli biznesu, przemystu i sektora
edukacji na temat wiedzy i poziomu umiejetnosci wymaganych od kompetentnego
pracownika w dzisiejszym sektorze cyberbezpieczenstwa, w pordwnaniu z opinig
przedstawicieli z obszaru edukacji na temat znaczenia przypisywanego takim
umiejetnosciom i wiedzy oraz szacowanego poziomu kompetencji osigganych przez ich
absolwentow. Uwage skupiono na dwodch rodzajach kompetencji - przekrojowych i
zawodowych.

e Kompetencje przekrojowe rozumiano jako , kompetencje, ktére zazwyczaj uwaza sie za
niezwigzane z konkretnym stanowiskiem, zadaniem, dyscypling akademicka lub obszarem

wiedzy, a ktére mozna wykorzystaé w wielu réznych sytuacjach i $rodowiskach pracy”.1°

¢ Kompetencje zawodowe rozumiano jako ,potgczenie umiejetnosci, wiedzy, postaw i
wartosci, ktére sg szczegdlnie cenione przez stowarzyszenia, organizacje i organy
zawodowe w sektorze cyberbezpieczenstwa”.

Oczekiwano, ze ocena obecnej sytuacji z perspektywy zaréwno sektora przemystowego, jak i
edukacyjnego przyczyni sie do opisu potencjalnych rozwigzan, ktére pozwolg skréci¢ dystans
miedzy podazg a popytem i zachecg do szerszego stosowania dobrych praktyk.

9 Glosariusz RFCDC: na stronie https://www.coe.int/en/web/reference-framework-of-competences-for-
democratic-culture/glossary

10 UNESCO (2019). Ocena kompetencji przekrojowych: aktualne narzedzia w regionie azjatyckim,
rys. 1. Na stronie https://unesdoc.unesco.org/arkV48223/pf0000368479
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Narzedzia badawcze

Pierwszy etap badania obejmowat wywiady bezposrednie i internetowe przeprowadzone z
liderami branzy cyberbezpieczenstwa w okresie od pazdziernika 2021 r. do czerwca 2022 r. w
celu dopracowania pytan badawczych, okreslenia zakresu cyberbezpieczenstwa pod
wzgledem potrzeb i wyzwan oraz zebrania przyktadéw dobrych praktyk. 60-minutowe
wywiady zostaty przeprowadzone przez 10 ankieteréw z réznych srodowisk jezykowych i
kulturowych. Ankieterzy mieli doswiadczenie w dziedzinach pokrewnych i uczestniczyli w
dwéch wstepnych sesjach szkoleniowych. Otrzymali oni szczegétowy przewodnik dla
ankieterow i szablony nagran, aby zapewni¢ poréwnywalnos$¢ wynikéw. Podczas wywiadow
zebrano wyniki w 3 kategoriach: wymagania dotyczgce kompetencji, wyzwania i dobre
praktyki. Wywiady zostaty przeprowadzone w $cistej wspétpracy z uczestnikami IGF Youth!? i
Youth Summit oraz przedstawicielami regionalnego forum IGF Azji i Pacyfiku (APrIGF). Na
podstawie wywiadow opracowano model 14 kompetencji przekrojowych i 10 zawodowych
uznanych za istotne z punktu widzenia pracodawcéw. Stanowity one liste kompetencji
wykorzystanych w drugiej fazie badania.

Druga faza zostata zorganizowana w formie internetowego kwestionariusza ankiety, ktory
zbierat dane ilosciowe tak, aby zweryfikowa¢ model kompetenc;ji, okresli¢ luki i zebraé¢ dalsze
przyktady dobrych praktyk. Ankieta sktadata sie z dwdch czesci, patrz rys. 1.

W pierwszej czesci uczestnicy odpowiadali na pytania demograficzne i musieli wybra¢ sektor
zatrudnienia: przemyst-biznes lub edukacja (w tym szkolna i wyzsza). Pytania w drugiej czesci
zostaty sformutowane nieco inaczej dla kazdego z dwdch sektordow zatrudnienia, ale
zachowano te same dwie listy kompetencji przekrojowych i zawodowych dla obu sektoréw.
Kazde pytanie zawierato miejsce, w ktérym respondenci mogli doda¢ swoje wtasne sugestie.
Dla grupy przemystowo-biznesowej dodano dwa kolejne pytania otwarte.

Section 2 — Education
Importance of Assessed comp.

Good practice
‘ listed competences level of graduates

Section 1
Demographics

s Section 2 — Industry-Business D

Importance of Assessed comp. Jobs unfilled
listed competences level of graduates Good practice
Section 1 Czesénrl
Demographics Dane demograficzne
Section 2 — Education Czes¢ nr 2 - Grupa edukacyjna
Importance of listed competences Znaczenie wymienionych kompetencji
Assessed comp. level of graduates Oceniony poziom kompetencji absolwentéw
Good practice Dobra praktyka
Section 2 — Industry-Business Czesé nr 2 - Grupa przemystowo-biznesowa
Jobs unfilled Nieobsadzone miejsca pracy
Good practice Dobra praktyka

rys. 1. Struktura kwestionariusza

W kwestionariuszu dla przedstawicieli grupy przemystowo-biznesowej poproszono

1 |IGF Youth and Youth Summit (pol. IGF - Szczyt Mfodziezy), na stronie https://youthigf.com/
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respondentow o:
e Ocene znaczenia listy kompetencji w miejscu pracy;
e Ocene poziomu absolwentéw pracujgcych w ich organizacji wedtug wymienionych
kompetencji;
e Wskazanie, ktére stanowiska sg dla nich najtrudniejsze do obsadzenia i jaki ma to
wptyw na ich organizacje;
e Podanie przyktadow dobrych praktyk i zaproponowanie sposobdow poprawy sytuacji.

Respondentéw z sektora edukacji poproszono o:
e Ocene znaczenia, jakie ich placéwka przypisuje liscie kompetencji;
e Ocene poziomu absolwentéw w zakresie wymienionych kompetencji;
e Podanie przyktadow dobrych praktyk stosowanych w ich placéwce oraz
zaproponowanie rozwigzan majacych na celu podniesienie kompetencji
absolwentow.

Za pomocy 5-stopniowej skali Likerta zmierzono zaréwno znaczenie wymienionych
kompetencji przekrojowych i zawodowych, jak i oceniony poziom absolwentéw w kazdej z
wymienionych kompetencji.

Badanie kwestionariuszem ankiety trwato od 5 lipca do 20 wrzesnia 2022 r. i zostato
rozpowszechnione online poprzez sieci osobiste cztonkdw IS3C, Youth IGF i APrIGF .

~Po pierwsze, trzeba przycigga¢ réznorodnych ludzi. Jesli
bedziemy skoncentrowani tylko na jednym punkcie
widzenia i jednej perspektywie, branza nie bedzie
atrakcyjna dla ludzi z réznych Srodowisk. Zespdt traci
wtedy réznorodny oglad sytuacji i szersze spojrzenie na
aspekty bezpieczenstwa, ktore sg istotne. Réznorodnos¢
jest potrzebna, aby dostrzec rézne rzeczy dla réznych
klientow.”

Konsultantka ds. cyberbezpieczenstwa w UE
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3. Ustalenia

Wywiady

Przeprowadzono dwadziescia osiem wywiaddw w 16 réznych krajach na catym swiecie (patrz
rys. 2); do prowadzenia rozmow wykorzystano 5 pytan kluczowych. Gtéwny badacz
przeprowadzit pierwszych siedem wywiaddw z liderami przemystu i szkolnictwa wyzszego, z
rozméwcami z sektora rzgdowego, przemystowego i szkolnictwa wyzszego; celem byto
okreslenie zakresu i stworzenie standardowego protokotu nagrywania wywiadow. Wywiady
te odbyty sie w siedmiu krajach takich jak: Belgia, Dania, Wtochy, Luksemburg, Maroko,
Holandia i Polska. Nastepnie przeprowadzono dwie sesje szkoleniowe online dla dziesieciu
ankieteréw-ochotnikow. Ankieterzy byli w wiekszosci absolwentami szkét wyzszych,
szczegllnie zainteresowanymi cyberbezpieczeistwem i zarzadzaniem Internetem; wszyscy
byli cztonkami IGF Youth lub APrIGF. Przeprowadzili oni kolejnych dwadzie$cia wywiaddéw z
waznymi osobami zajmujgcymi sie cyberbezpieczedstwem w swoich krajach takich jak:
Brazylia, Ghana, Indonezja, Polska, Samoa, Sri Lanka, Sudan i Wietnam oraz jeden wywiad z
ekspertem technicznym z firmy Microsoft z USA. Wszystkie dane z wywiaddw zostaty zapisane
we wspdélnym dokumencie online przy uzyciu wyzej wymienionego protokofu nagrywania
wywiaddw.

rys. 2: Wywiady przeprowadzono w 16 krajach na catym swiecie

Wyniki wywiadéw przyczynity sie do opracowania kwestionariuszy ankiety, zarowno pod
wzgledem struktury, jak i tresci. Z wywiaddw wynikto wiele interesujacych kwestii, ktore beda
nadal stuzy¢ jako wskazowki do obszaréw wartych dalszego badania. Kilka takich kwestii
zostato réwniez poruszonych lub potwierdzonych przez wktad w otwarte pytania ankietowe,
w tym:

e Duzy obraz: chociaz wszystkie aspekty bezpieczefistwa wymagajg réznych zestawow
wiedzy specjalistycznej, istnienie siloséw wiedzy spowalnia $ledzenie i rozwigzywanie
incydentéw. Cyberbezpieczenstwo rozwija sie bardzo szybko, a ludzie z réznych dziedzin
muszg nauczy¢ sie dzieli¢ wiedzg specjalistyczng, umiejetnosciamii doswiadczeniem, tak
aby pofaczy¢ ze sobg rdzne silosy i uzyskaé petny obraz sytuacji. Organizacje coraz
czesciej poszukujg osob o kompetencjach przekrojowych, poniewaz sg swiadome tego
wyzwania.

e Réznorodnos¢ spoteczna: przynosi korzysci organizacjom, poniewaz wnosi wiele
roznych punktéw widzenia do wszystkich obszaréw pracy i sprawia, Ze praca jest o wiele
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bardziej interesujgca. Zawezone spojrzenie nie pozostawia miejsca na rozne punkty
widzenia aspektéw bezpieczenstwa. Wazne jest, aby zaangazowac wiecej mtodych ludzi,
poniewaz majg oni tendencje do korzystania z technologii w rézny sposéb, oraz aby
zachecac¢ kobiety do podejmowania kariery w cyberbezpieczenstwie, poniewaz czesto
przyjmuja one bardziej szczegétowe podejscie. Dzielenie sie wiedzg, autentycznosc i
otwartos¢ to podstawowe sktadniki udanej pracy zespotowe;.

e Umiejetnos¢ myslenia: umiejetnos¢ krytycznego i abstrakcyjnego myslenia jest
kluczowa. Zdolnos¢ do czerpania praktycznej wiedzy z pracy w laboratoriach, stosowania
jej w innych sytuacjach i sprawdzania, jak mozna skalowa¢ wyniki, sg wazniejsze niz
nauka z ksigzki. Projektowanie cyberbezpiecznych produktéw i zwalczanie incydentéw
zwigzanych z cyberbezpieczernstwem to ztozone procesy, ktére wymagajg réwniez
umiejetnosci przewidywania, jakie mogg by¢ przyszte zagrozenia i skad moga pochodzic.

e Pisanie raportéw: raporty opisujagce strategie rozwigzywania probleméw lub
wskazujgce, jak poradzono sobie z danym problemem, muszg by¢ szybkie, jasne i
napisane przystepnym jezykiem. Zespoty ds. cyberbezpieczenstwa muszg by¢ w stanie
dotrze¢ do uzytkownikdéw i przekonac ich do zintegrowania srodkéw zapobiegawczych
oraz do postrzegania siebie jako czesci rozwigzania. Wyzwaniem jest przekazanie silnych
komunikatow z zachowaniem wrazliwosci kulturowo-politycznej i bez technokratyzmu.

e Braki w wiedzy: dobre zrozumienie funkcjonowania szkieletu internetowego i systemow
administracyjnych jest kluczowe dla wiedzy o tym, ktére sSrodowiska sg najbardziej
odpowiednie. Studenci majg problemy z opanowaniem podstawowych elementéw
budowy, takich jak kontenery i jadra, poniewaz brakuje im wiedzy na temat historii
rozwoju technologii cyfrowych. Czesto przeszkodg jest rowniez stabe zrozumienie
algorytmow oraz bezpieczennstwa mechanizmu blockchain, urzadzen mobilnych i
rozwigzan chmurowych.

e Edukacja: musimy sprawi¢, aby dzieci z entuzjazmem uczyly sie, jak dziatajg ich
urzgdzenia cyfrowe, i pomdc im dostrzec ewentualne minusy i zagrozenia zwigzane z
korzystaniem z darmowych narzedzi technicznych. Duzym wyzwaniem jest nauczenie
ich, jak skutecznie wyszukiwa¢ informacje. Wyszukiwarki internetowe zazwyczaj
szeregujg rzeczy wedtug tego, ile razy byty one przywotywane, co oznacza, ze najstarsze
rzeczy s3 wymieniane jako pierwsze i dostep do najnowszych informacji moze byc¢
trudny. Takie rzeczy jak poszukiwanie i dzielenie sie wiedza, autentycznosé, wspodtpraca,
otwartosc i zarzagdzanie sobg nalezy rozwijaé¢ w szkole od najmtodszych lat.

Kluczowe obawy zgtaszane przez wiekszos¢ rozméwcédw znalazty potwierdzenie w wynikach
kwestionariusza ankietowego przeprowadzonego w drugiej fazie tego badania. Jedng z
wielokrotnie poruszanych kwestii mozna podsumowac stowami Grega Bianchi z Microsoft
USA: Potrzeby w branzy cyberbezpieczeristwa sq ogromne. W tej chwili liczba wakatow jest
ogromna. Wynika to z potrzeby zapewnienia cyberbezpieczeristwa na wielu réznych
poziomach. Brakuje wszelkiego rodzaju ekspertow. Problem matej liczby kobiet i innych osob
historycznie wykluczonych ze spotecznosci sprawia, ze bardzo trudno jest uzyska¢ odpowiedni
poziom zréznicowania kadr.*?

12 https://blogs.microsoft.com/blog/2021/10/28/america-faces-a-cybersecurity-skills-crisis-microsoft-
launches-national-campaign-to-help-community-colleges-expand-the-cybersecurity-workforce/ oraz
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Kwestionariusz online

Kwestionariusz wypetnito 235 respondentdw, 64% z sektora biznesu i przemystu oraz 36% z
sektora edukacji. Odpowiedzi pochodzity z 65 réznych krajow?? (patrz rys. 3).

rys. 3. Kraje zamieszkania respondentéw kwestionariusza

m 4% " 1%

= 18%

33%

= 44%

munder18 = 19-30 m=31-45 46-65 mover 66

under ponizej
over ponad

rys. 4. Reprezentacja wiekowa respondentéw badania

73% respondentow to mezczyzni, 26% kobiety, a 1% wolat nie podawaé swojej ptci. Mezczyzni
i kobiety byli dos¢ réwnomiernie roztozeni w obu grupach odpowiedzi. Niedostateczna
reprezentacja kobiet biorgcych udziat w badaniu swiadczy o réznicach miedzy ptciami, ktére

https://blogs.microsoft.com/blog/2022/03/23/closing-the-cybersecurity-skills-gap-microsoft-expands-
efforts-to-23-countries/

Afganistan, Argentyna, Australia, Austria, Aruba, Bangladesz, Belgia, Botswana, Brazylia, Burkina Faso,
Kamerun, Kanada, Czad, Chile, Kolumbia, Kongo, Wybrzeze Kosci Stoniowej, Etiopia, Francja, Fidzi, Finlandia,
Gambia, Niemcy, Ghana, Gwinea, Haiti, Islandia, Indie, Indonezja, Kenia, Liban, Madagaskar, Malawi, Malezja,
Mali, Mauretania, Maroko, Mozambik, Meksyk, Nepal, Holandia, Nigeria, Norwegia, Panama, Filipiny, Polska,
Portugalia, Rosja, Rwanda, Serbia, RPA, Senegal, Sudan, Szwecja, Szwajcaria, Tanzania, Togo, Turcja, Wielka
Brytania, Uganda, Ukraina, USA, Zimbabwe, Zair, Zambia.

13
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istniejg w catym sektorze cyberbezpieczenstwa. Wedtug badan przeprowadzonych w 2022
roku przez (ISC)2, ** tylko 24% wszystkich oséb pracujgcych w sektorze cyberbezpieczeristwa
stanowig kobiety. To juz znacznie wiecej niz w badaniu tej samej organizacji z 2017 r., ktore
wskazywato, ze w sektorze zatrudnionych jest tylko 11% kobiet. 44% respondentéw byto w
wieku od 31 do 45 lat, 22% w przedziale wiekowym od 46 do 65 lat, a tylko 18% w wieku od
19 do 30 lat (patrz rys. 4). 1% respondentow miato mniej niz 18 lat, a 4% byto w wieku 66 lat
lub wiecej. Podziat wiekowy respondentow odzwierciedla ciggte obawy biznesu i przemystu:
jak zacheci¢ wiecej mtodych ludzi do zainteresowania sie karierg w sektorze
cyberbezpieczeristwa. Ostatnie badania CompTIA dotyczace pracownikéow technicznych
wykazaty, na przykfad, ze 52% osdb pracujgcych w branzy cyberbezpieczenstwa nalezy do
grupy wiekowej 35-54 lata, a tylko 30% takich pracownikéw nalezy do grupy wiekowej 19-34
lata.®

Ocena wymagan dotyczacych kompetencji w miejscu pracy dokonana przez
grupe przemystowo-biznesowa

Srednio 86% sposrdd grupy przedsiebiorstw ocenia wymienione kompetencje przekrojowe
jako bardzo wazne lub umiarkowanie wazne (patrz rys. 5). Po zsumowaniu ocen bardzo wazny
i umiarkowanie wazny okazuje sie, ze umiejetnos¢ rozwigzywania probleméw i pracy
zespotowej sg oceniane jako najwazniejsze kompetencje przez grupe biznesowo-
przemystowg, a radzenie sobie ze ztozonoscig problemoéw, kreatywnosc i krytyczne myslenie
sg oceniane jako mniej wazne.

mvery important W moderately important M low important M not important W difficult to say

OPEN MINDEDNESS

HANDLING COMPLEXITY

WRITTEN COMMUNICATION SKILLS
ORAL COMMUNICATION SKILLS
LIFELONG LEARNING SKILLS
BUSINESS KNOWLEDGE
INTERDISCIPLINARY THINKING
TEAMWORK

PROBLEM SOLVING

CREATIVITY
HOLISTIC THINKING
STRATEGIC THINKING
ETHICAL THINKING

CRITICAL THINKING

OPEN MINDEDNESS OTWARTOSC UMYStU

HANDLING COMPLEXITY RADZENIE SOBIE ZE ZtOZONOSCIA PROBLEMOW
WRITTEN COMMUNICATION SKILLS UMIEJETNOSCI W ZAKRESIE KOMUNIKAC)I PISEMNE)
ORAL COMMUNICATION SKILLS UMIEJETNOSCI W ZAKRESIE KOMUNIKAC)I WERBALNEJ
LIFELONG LEARNING SKILLS UMIEJETNOSC UCZENIA SIE PRZEZ CALE ZYCIE
BUSINESS KNOWLEDGE WIEDZA BIZNESOWA

INTERDISCIPLINARY THINKING MYSLENIE INTERDYSCYPLINARNE

14 https://www.isc2.org/research/women-in-cybersecurity. Skonsultowano 6. pazdziernika 2022 r.

15 Badanie przeprowadzone przez CompTIA, cytowane w https://www.scmagazine.com/news/careers/only-30-
of-the-cyber-workforce-is-in-the-19-34-age-demographic%EF%BF%BC. Skonsultowano 6. pazdziernika 2022
r.
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TEAMWORK UMIEJETNOSC PRACY ZESPOtOWE)
PROBLEM SOLVING UMIEJETNOSC ROZWIAZYWANIA PROBLEMOW
CREATIVITY KREATYWNOSC

HOLISTIC THINKING

MYSLENIE HOLISTYCZNE

STRATEGIC THINKING

MYSLENIE STRATEGICZNE

ETHICAL THINKING

MYSLENIE ETYCZNE

CRITICAL THINKING

MYSLENIE KRYTYCZNE

very important

bardzo wazne

moderately important

umiarkowanie wazne

low important

mato wazne

not important

nieistotne

difficult to say

trudno powiedzie¢

rys. 5. Grupa przemystowo-biznesowa: Znaczenie kompetencji przekrojowych w
miejscu pracy

Wszystkie 10 wymienionych kompetencji zawodowych zostato ocenionych jako bardzo wazne
lub umiarkowanie wazne przez co najmniej 63%, a Srednio przez 82% sposrdéd grupy
przemystowo-biznesowej (patrz rys. 6). Zapobieganie ryzykom i zarzagdzanie ryzykami w
zakresie zabezpieczen, a nastepnie rozumienie logiki systemow oraz rozumienie zagadnien
bezpiecznej komunikacji w Internecie i technologii internetowych, zostaty ocenione jako

najwazniejsze wymagane kompetencje. Zaraz

zapobieganiem ryzykom.

Hvery important W moderately important

KNOWLEDGE OF CLOUD COMPUTING SECURITY
KNOWLEDGE OF MOBILE AND IOT SECURITY
KNOWLEDGE OF OPERATING SYSTEM SECURITY
KNOWLEDGE OF NETWORK SECURITY

ABILITY TO WRITE SCRIPT OR CODE

UNDERSTANDING OF SYSTEM LOGIC

UNDERSTANDING OF SECURE WEB COMMUNICATIONS AND ...

KNOWLEDGE OF VULNERABILITIES AND EXPLOITS OF SYSTEM

RISK PREVENTION MANAGEMENT

SECURITY RISK ASSESSMENT

M low importance

po nich uplasowato sie zarzadzanie

M difficult to say

M not important

KNOWLEDGE OF CLOUD COMPUTING SECURITY

ZNAJOMOSC ZAGADNIEN ZWIAZANYCH Z
ZABEZPIECZANIEM SYSTEMOW CHMUROWYCH

KNOWLEDGE OF MOBILE AND IOT SECURITY

ZNAJOMOSC ZAGADNIEN ZWIAZANYCH Z
ZABEZPIECZANIEM URZADZEN MOBILNYCH | 10T

KNOWLEDGE OF OPERATING SYSTEM SECURITY

ZNAJOMOSC ZAGADNIEN ZWIAZANYCH Z
ZABEZPIECZANIEM SYSTEMOW OPERACYJNYCH

KNOWLEDGE OF NETWORK SECURITY

ZNAJOMOSC ZAGADNIEN ZWIAZANYCH Z
ZABEZPIECZANIEM SIECI

ABILITY TO WRITE SCRIPT OR CODE

UMIEJETNOSC PISANIA SKRYPTOW LUB KODOWANIA

UNDERSTANDING OF SYSTEM LOGIC

ROZUMIENIE LOGIKI SYSTEMOW

UNDERSTANDING OF SECURE WEB COMMUNICATIONS
AND...

ZROZUMIENIE ZAGADNIEN BEZPIECZNEJ KOMUNIKACII W
INTERNECIE ORAZ ...

KNOWLEDGE OF VULNERABILITIES AND EXPLOITS OF
SYSTEM

WIEDZA NA TEMAT PODATNOSCI SYSTEMOW NA ATAKI |
EKSPLOITOW W SYSTEMACH

RISK PREVENTION MANAGEMENT

ZARZADZANIE ZAPOBIEGANIEM RYZYKOM

SECURITY RISK ASSESSMENT

OCENA RYZYK W ZAKRESIE ZABEZPIECZEN
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very important bardzo wazne
moderately important umiarkowanie wazne
low importance mato wazne

not important nieistotne

difficult to say trudno powiedzie¢

rys. 6. Grupa przemystowo-biznesowa: Znaczenie kompetencji zawodowych w
miejscu pracy

Jedenastu respondentéw dodato wiasne propozycje do listy kompetencji przekrojowych, z
ktérych wiekszo$é dotyczyta umiejetnosci uczenia sie w zespole, samodzielnego uczenia sie i
otwartosci na dzielenie sie wiedza. Odpowiedzialno$é, przywddztwo, umiejetnosci
negocjacyjne, wielojezycznos$é, poszanowanie réznorodnosci kulturowej i psychologiczne
aspekty zabezpieczen (np. znajomos¢ socjotechnik - inzynierii spotecznej) zostaty réwniez
wskazane - jeden lub kilka razy - jako elementy kompetencji przekrojowych.

Dla wiekszosci respondentdw z grupy przemystowo-biznesowej sugerowana lista kompetencji
wydawata sie wystarczajgco obszerna, chociaz 21 respondentéw sugerowato uzupetnienie
listy. Jednak wiekszos¢ sugestii byta bardzo podobna, cho¢ bardziej szczegétowa, do tych
zawartych na liscie kompetencji i dotyczyta gtdwnie zabezpieczen danych, swiadomosci w
zakresie zabezpieczen, zabezpieczen sieci i oceny ryzyka.

Ocena kompetencji absolwentow w miejscu pracy dokonana przez grupe
przemystowo-biznesowa

Kiedy poproszono o ocene poziomu kompetencji przekrojowych absolwentow szkét wyzszych
zatrudnionych w ich organizacjach, srednio 67% respondentéw z sektora przemystowo-
biznesowego uznato, ze absolwenci wykazali sie akceptowalnym poziomem co pokazano na
ogolne;j liscie (patrz rys. 7). Jednak za wyjatkiem dwdch kompetencji, otwartosci umystu i
umiejetnosci uczenia sie przez cate zycie, wiekszos¢ respondentdw ocenita poziom raczej jako
umiarkowany niz dobry.

Najwyzej ocenionymi kompetencjami przekrojowymi byty umiejetnosci w zakresie
komunikacji werbalnej (82% ocenito je jako dobre lub umiarkowane) oraz umiejetnosci w
zakresie komunikacji pisemnej i pracy zespotowej (obie na poziomie 78%). Najnizej ocenione
kompetencje przekrojowe to myslenie holistyczne (tylko 48% uznato poziom absolwentéw za
dobry lub umiarkowany), wiedza biznesowa (52%) i myslenie strategiczne (55%).
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good dobre
moderate umiarkowane
low niskie
very low bardzo niskie

difficult to say

trudno powiedzie¢

rys. 7. Ocena kompetencji przekrojowych absolwentéw dokonywana przez grupe
biznesowo-przemystowg

Organizacje wykazaty mniejsze zadowolenie z kompetencji zawodowych zatrudnianych przez
nie absolwentdw; srednio tylko 54% ocenito pozycje z ogdlnej listy kompetencji zawodowych
jako dobre lub umiarkowane (patrz rys. 8), przy czym wiecej byto ocen umiarkowane niz dobre
w przypadku wszystkich 10 kompetencji. Srednio 44% respondentéw z grupy przemystowo-
biznesowej ocenito kompetencje zawodowe absolwentdéw jako niskie lub bardzo niskie.
Najwyzej oceniane kompetencje zawodowe to rozumienie zagadnien bezpiecznej
komunikacji w Internecie i technologii internetowych (65% wybrato ocene dobrg lub
umiarkowang), zarzgdzanie zapobieganiem ryzykom (57%), zarzagdzanie ryzykami w zakresie
zabezpieczen oraz znajomo$¢ zagadnien zwigzanych z zabezpieczaniem sieci (obie na
poziomie 56%).

Najnizej ocenianymi kompetencjami zawodowymi byly: znajomos$¢ zagadnien zwigzanych z
zabezpieczaniem systeméw chmurowych (56% respondentéw z grupy przemystowo-
biznesowej ocenito poziom absolwentéw w zakresie tej kompetencji jako niski lub bardzo
niski), znajomos¢ zagadnien zwigzanych z zabezpieczaniem urzadzen mobilnych i 10T (50%)
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oraz wiedza na temat podatnosci systemow na ataki i eksploitow w systemach (46% ocenito
poziom absolwentéw w zakresie tej kompetencji jako niski lub bardzo niski).

Egood M moderate Mlow

KNOWLEDGE OF CLOUD COMPUTING SECURITY
KNOWLEDGE OF MOBILE AND IOT SECURITY
KNOWLEDGE OF OPERATING SYSTEM SECURITY
KNOWLEDGE OF NETWORK SECURITY
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UNDERSTANDING OF SYSTEM LOGIC

UNDERSTANDING OF SECURE WEB COMMUNICATIONS AND ...
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RISK PREVENTION MANAGEMENT
SECURITY RISK ASSESSMENT

Hvery low M difficult to say

KNOWLEDGE OF CLOUD COMPUTING SECURITY
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AND...

ZROZUMIENIE ZAGADNIEN BEZPIECZNEJ KOMUNIKACII W
INTERNECIE ORAZ ...
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OCENA RYZYK W ZAKRESIE ZABEZPIECZEN

good dobre
moderate umiarkowane
low niskie
very low bardzo niskie

difficult to say

trudno powiedzie¢

rys. 8. Ocena kompetencji zawodowych absolwentdw ze strony grupy biznesowo-
przemystowej

Spojrzenie z punktu widzenia sektora edukacyjnego

Odpowiedzi z sektora edukacji na temat znaczenia kompetencji przekrojowych byty podobne
do tych z grupy przemystowo-biznesowej, przy czym 78% ocenito kompetencje z ogdlnej listy
jako bardzo wazne lub umiarkowanie wazne (rys. 9). Kompetencje przekrojowe uznane za

najwazniejsze to kreatywnosé¢ (bardzo wazna

lub umiarkowanie wazna dla 87%

respondentow), umiejetnos¢ rozwigzywania problemow (dla 86% grupy), umiejetnosci w
zakresie komunikacji werbalnej i praca zespotowa (dla 82%). Kompetencje przekrojowe
ocenione jako mafo wazne lub niewazne to wiedza biznesowa (mato wazna lub nieistotna dla
31%), myslenie holistyczne (25%) i myslenie strategiczne (21%). Te niskie oceny wydajg sie
potwierdzac poglad grupy przemystowo-biznesowej, ze absolwenci nie majg wystarczajgcych
kompetencji w tych dziedzinach (poréwnaj z rys. 7).
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very important

bardzo wazne

moderately important
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low importance

mato wazne

not important

nieistotne

difficult to say

trudno powiedzie¢

rys. 9. Punkt widzenia grupy edukacyjnej na znaczenie kompetencji przekrojowych

Wiekszos¢ respondentéow w grupie edukacyjnej pochodzita z sektora szkolnictwa wyzszego.
Na pytanie o znaczenie 10 wymienionych kompetencji zawodowych 75% przyznato, ze
rozumienie zagadnien bezpiecznej komunikacji w Internecie i technologii internetowych jest
bardzo wazne lub umiarkowanie wazne (patrz rys. 10). Zarzagdzanie zapobieganiem ryzykom
oraz wiedza na temat podatnosci systemow na ataki i eksploitow w systemach zostaty
uznane za bardzo wazne lub umiarkowanie wazne odpowiednio przez 73% i 72%
respondentéw z grupy edukacyjnej. Najnizej pod wzgledem waznosci oceniono umiejetnosé
pisania skryptow lub kodowania (36% ocenito jg jako mafo wazng lub nieistotng), rozumienie
logiki systemow (32%) oraz znajomos¢ urzadzen mobilnych i loT (30%).
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SYSTEM

WIEDZA NA TEMAT PODATNOSCI SYSTEMOW NA ATAKI |
EKSPLOITOW W SYSTEMACH
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very important
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moderately important
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low importance

mato wazne

not important

nieistotne

difficult to say

trudno powiedzie¢

rys. 10. Punkt widzenia grupy edukacyjnej dotyczacy znaczenia nadanego przez
przedsiebiorstwo kompetencjom zawodowym

Warto zauwazyé¢, ze opinia grupy przemystowo-biznesowej na temat znaczenia kompetencji
przekrojowych, a zwtaszcza zawodowych absolwentdéw, niezaleznie od ich regionu
geograficznego, w pewnym stopniu odzwierciedla odpowiedzi sektora edukacji na temat
znaczenia tych kompetenc;ji.

Dziewietnastu respondentéw z sektora edukacji dodato do listy inne kompetencje
przekrojowe, w tym myslenie projektowe, umiejetnos¢ bezpiecznego dziatania w srodowisku
cyfrowym oraz umiejetnos¢ ochrony wtasnej prywatnosci w srodowisku cyfrowym. Inne
kompetencje zawodowe uznane za wazne to:

e Rozumienie Srodowiska cyfrowego i Internetu;

e 7godnosc z zasadami, znajomos¢ przepisow prawnych i prawa cybernetycznego;

e Rozumienie ekonomicznych aspektéw zabezpieczen;

e Umiejetnos¢ korzystania z pomocy informatyczne;j;

e Wiedza na temat pojawiajgcych sie trenddéw;

e Umiejetnos¢ efektywnego korzystania z nowoczesnych technologii.
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Respondenci z grupy edukacyjnej wspomnieli rowniez o znaczeniu integracji cyfrowej, w
sytuacji gdy w klasach szkolnych ma miejsce transformacja technologiczna.

Ocena poziomu kompetencji absolwentow dokonana przez grupe edukacyjng

Grupa edukacyjna ogodlnie umiarkowanie ocenita poziom kompetencji przekrojowych swoich
absolwentow, srednio 68% ocenito wymienione kompetencje jako bardzo dobre lub dobre
(patrz rys. 11). Umiejetnosci w zakresie komunikacji werbalnej i rozwigzywania problemow
zostaty ocenione najwyzej - 78% respondentéw ocenito poziom swoich absolwentéw jako
dobry lub bardzo dobry, w dalszej kolejnosci byta praca zespotowa - 76%. Najnizej oceniono
nastepujace kompetencje przekrojowe: wiedze biznesowg (41% respondentéw z dziedziny
edukacji ocenito to kryterium nisko lub bardzo nisko), myslenie strategiczne i myslenie

holistyczne (odpowiednio 38% i 33%).
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rys. 11: Spojrzenie grupy edukacyjnej na kompetencje przekrojowe ich

absolwentéw

Ogolny poziom kompetencji zawodowych absolwentéw, kluczowy aspekt z perspektywy
branzy cyberbezpieczeistwa, zostat oceniony jeszcze nizej przez przedstawicieli sektora
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edukacyjnego niz sektora przemystowo-biznesowego (patrz rys. 12). Srednio tylko potowa
respondentéw w grupie edukacyjnej ocenita kompetencje absolwentéw pozytywnie (bardzo
dobrze lub dobrze). Najwyzej oceniono rozumienie zagadnien bezpiecznej komunikacji w
Internecie i technologii internetowych - 59% przyznato ocene bardzo dobrg lub dobrg,
nastepnie znajomos$¢ zagadnien zwigzanych z zabezpieczaniem sieci (56%) i znajomos¢
zagadnien zwigzanych z zabezpieczaniem systeméw operacyjnych (51%). Wiedza na temat
podatnosci systemdéw na ataki i eksploitow w systemach oraz znajomos$é¢ zagadnien
zwigzanych z zabezpieczaniem systemow chmurowych zostaty ocenione jako stabo
przyswojone kompetencje, z 0gdlng oceng niska i bardzo niska odpowiednio 47% i 45%, w
dalszej kolejnosci byty rozumienie logiki systemow (44%) oraz znajomos$¢ zagadnien
zwigzanych z zabezpieczaniem urzadzen mobilnych i loT (43%). Moze to $wiadczyé o
rozbieznosci miedzy oczekiwaniami przemystu a celami lub przynajmniej wynikami sektora
edukacji.
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rys. 12. Punkt widzenia grupy edukacyjnej w zakresie kompetencji zawodowych
absolwentéw
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Z matymi wyjgtkami, punkty widzenia obu sektorow (biznesowo-przemystowego i
edukacyjnego) sg w duzej mierze do siebie podobne. Prawie te same kompetencje
przekrojowe i zawodowe byty wskazywane jako najbardziej i najmniej rozwiniete. Niemniej
jednak przedstawiciele sektora edukacyjnego wydaijg sie by¢é nieco bardziej optymistyczni, jesli
chodzi o poziom kompetencji swoich absolwentdéw, niz przedstawiciele sektora przemystowo-
biznesowego, jesli chodzi o kompetencje zatrudnianych absolwentéw.

4. Zdefiniowanie rozbieznosci, zaproponowanie rozwigzan

Blizsze spojrzenie na braki w zakresie kompetencji przekrojowych

Odpowiedzi udzielone w kwestionariuszu ankiety online potwierdzity zatozenia wyciggniete z
wywiadow. Interesariusze zaréwno z sektora edukac;ji, jak i przemystowo-biznesowego wydajg
sie zgodni co do znaczenia kompetencji przekrojowych i zawodowych, zawartych w tym
modelu, dla potrzeb cyberbezpieczeristwa we wspdtczesnym Swiecie. Jednakze respondenci z
sektora przemystowo-biznesowego przypisywali wieksze znaczenie obu listom kompetencji w
poréwnaniu z sektorem edukacyjnym: 86% wobec 78% dla kompetenc;ji przekrojowych i 82%
wobec 68% dla kompetencji zawodowych (patrz rys. 13 i 15).
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= | usiness - very important or moderately important = | usiness - low importance or not important

. »education - very important or moderately important — e education - low importance or not important
Critical thinking Myslenie krytyczne
Ethical thinking Myslenie etyczne
Strategic thinking Myslenie strategiczne
Holistic thinking Myslenie holistyczne
Creativity Kreatywnos¢
Problem solving Umiejetnos¢ rozwigzywania probleméw
Teamwork Umiejetnos¢ pracy zespotowe;j
Interdisciplinary thinking Myslenie interdyscyplinarne
Business knowledge Wiedza biznesowa
Lifelong learning skills Umiejetnos¢ uczenia sie przez cate zycie
Oral communication skills Umiejetnosci w zakresie komunikacji werbalnej
Written communication skills Umiejetnosci w zakresie komunikacji pisemne;j
Handling complexity Radzenie sobie ze ztozonoscig problemdéw
Open mindedness Otwartos¢ umystu
business - very important or moderately important Srodowisko biznesowe - bardzo wazna lub umiarkowanie

wazna
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education - very important or moderately important

srodowisko edukacyjne - bardzo wazna lub umiarkowanie
wazna

business - low importance or not important

Srodowisko biznesowe - mato wazna lub nieistotna

education - low importance or not important

srodowisko edukacyjne - mato wazna lub nieistotna

rys. 13. Poréwnanie odpowiedzi grup przemystowo-biznesowych i edukacyjnych na
temat znaczenia kompetencji przekrojowych

Oba sektory oceniajg etyczne myslenie,

umiejetnos¢ rozwigzywania probleméw,

umiejetnos¢ pracy zespotowej oraz umiejetnosci w zakresie komunikacji werbalnej i
pisemnej jako dos¢ dobre. Myslenie krytyczne, kreatywno$é, umiejetno$é uczenia sie przez
cate zycie, radzenie sobie ze ztozonoscig probleméw i otwartos¢ umystu zostaty ocenione
jako kryteria umiarkowanie istotne. Najnizej oceniono myslenie strategiczne, holistyczne i

interdyscyplinarne oraz wiedze biznesowa.
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. »education - level rated positively === education - level rated negatively

Critical thinking

Myslenie krytyczne

Ethical thinking

Myslenie etyczne

Strategic thinking

Myslenie strategiczne

Holistic thinking

Myslenie holistyczne

Creativity Kreatywnos$é
Problem solving Umiejetnos¢ rozwigzywania problemow
Teamwork Umiejetnos¢ pracy zespotowe;j

Interdisciplinary thinking

Myslenie interdyscyplinarne

Business knowledge

Wiedza biznesowa

Lifelong learning skills

Umiejetnos¢ uczenia sie przez cate zycie

Oral communication skills

Umiejetnosci w zakresie komunikacji werbalnej

Written communication skills

Umiejetnosci w zakresie komunikacji pisemne;j

Handling complexity

Radzenie sobie ze ztozonoscig problemow

Open mindedness

Otwartos¢ umystu

business - very important or moderately important

Srodowisko biznesowe - bardzo wazna lub umiarkowanie
wazna

education - very important or moderately important

srodowisko edukacyjne - bardzo wazna lub umiarkowanie
wazna

business - low importance or not important

Srodowisko biznesowe - mato wazna lub nieistotna

education - low importance or not important

srodowisko edukacyjne - mato wazna lub nieistotna

rys. 14. Poréwnanie odpowiedzi miedzy grupami przemystowo-biznesowymi i
edukacyjnymi na temat poziomu kompetencji przekrojowych absolwentow
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Blizsze spojrzenie na braki w zakresie kompetencji zawodowych

Chociaz respondenci z grupy edukacyjnej nadali mniejszg wage rozwojowi kompetencji
zawodowych (60% respondentéw uznato ogdlny zakres kompetencji zawodowych za wazny, a
30% ocenito je jako niewazine), wydaje sie, ze w obu sektorach istnieje, na rozsadnym

poziomie, wspdlne zrozumienie znaczenia kompetencji zawodowych (patrz rys. 15).
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Security risk assessment

Ocena ryzyk w zakresie zabezpieczen

Risk prevention management

Zarzadzanie zapobieganiem ryzykom

Knowledge of vulnerabilities and exploits of system

Wiedza na temat podatnosci systemow na ataki i
eksploitow w systemach

Understanding of secure web communications and
technologies

Rozumienie zagadnien bezpiecznej komunikacji w
Internecie i technologii internetowych

Understanding of system logic

Rozumienie logiki systemow

Ability to write script or code

Umiejetnos¢ pisania skryptéw lub kodowania

Knowledge of network security

Znajomosc zagadnien zwigzanych z zabezpieczaniem sieci

Knowledge of operating system security

Znajomosc zagadnien zwigzanych z zabezpieczaniem
systemdw operacyjnych

Knowledge of mobile and loT security

Znajomosc¢ zagadnien zwigzanych z zabezpieczaniem
urzadzen mobilnych i loT

Knowledge of cloud computing security

Znajomos¢ zagadnien zwigzanych z zabezpieczaniem
systemdéw chmurowych

business - very important or important

grupa biznesowa - bardzo wazna lub wazna

education - important or moderately important

grupa edukacyjna - wazna lub umiarkowanie wazna

business - low importance or not important

Srodowisko biznesowe - mato wazna lub nieistotna

education - low importance or not important

srodowisko edukacyjne - mato wazna lub nieistotna

rys. 15. Poréwnanie odpowiedzi miedzy grupami przemystowo-biznesowymi i
edukacyjnymi na temat znaczenia kompetencji zawodowych

Obie grupy respondentéw prezentowaty podobne opinie na temat poziomu kompetencji
zawodowych absolwentdw. Jak widaé na rys. 16,6 $rednio okoto potowa respondentéw z obu

16 Mozesz réwniez zapoznac sie z rysunkami 8i 11
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grup ocenifa poziom rozwoju kompetencji zawodowych pozytywnie, natomiast srednio 44%
respondentow z grupy biznesowej i 41% z grupy edukacyjnej ocenito ten poziom jako niski lub
bardzo niski. Zadna z pozytywnych ocen (bardzo dobra lub dobra) dla jakiejkolwiek
kompetencji nie osiggneta 60%, z wyjatkiem rozumienia zagadnien bezpiecznej komunikacji
w Internecie i technologii internetowych (65% w sektorze przedsiebiorstw i 59% w sektorze

edukacji).

Kolejne pie¢ kompetencji zawodowych ocenionych przez obie grupy na okoto 50%:

Rozumienie logiki systemow;

Znajomosc zagadnien zwigzanych z zabezpieczaniem systemow operacyjnych;
Znajomosc zagadnien zwigzanych z zabezpieczaniem sieci;

Zarzadzanie zapobieganiem ryzykom;
Zrozumienie zagadnien bezpiecznej komunikacji w Internecie oraz ...
Ocena ryzyk w zakresie zabezpieczen

Umiejetnosc¢ pisania skryptéw lub kodowania.

Trzy kompetencje zawodowe zostaty ocenione przez obie grupy jako stabe:

70%
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50%
40%
30%

Wiedza na temat podatnosci systemdw na ataki i eksploitdw w systemach;
Znajomosc¢ zagadnien zwigzanych z zabezpieczaniem urzgdzen mobilnych i loT;
Znajomosc¢ zagadnien zwigzanych z zabezpieczaniem systemdw chmurowych.
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Security risk assessment

Ocena ryzyk w zakresie zabezpieczen

Risk prevention management

Zarzadzanie zapobieganiem ryzykom

Knowledge of vulnerabilities and exploits of system

Wiedza na temat podatnosci systemow na ataki i
eksploitow w systemach

Understanding of secure web communications and ...

Zrozumienie zagadnien bezpiecznej komunikacji w
Internecie oraz ...

Understanding of system logic

Rozumienie logiki systemow

Ability to write script or code

Umiejetnos¢ pisania skryptéw lub kodowania

Knowledge of network security

Znajomos¢ zagadnien zwigzanych z zabezpieczaniem sieci

Knowledge of operating system security

Znajomosc¢ zagadnien zwigzanych z zabezpieczaniem
systemdw operacyjnych

Knowledge of mobile and loT security

Znajomosc zagadnien zwigzanych z zabezpieczaniem
urzadzen mobilnych i loT
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Knowledge of cloud computing security Znajomosc¢ zagadnien zwigzanych z zabezpieczaniem
systemdw chmurowych

business - level rated positively grupa biznesowa - poziom oceniony pozytywnie

education - level rated positively grupa edukacyjna - poziom oceniony pozytywnie

business -level rated negatively grupa biznesowa - poziom oceniony negatywnie

education - level rated negatively grupa edukacyjna - poziom oceniony negatywnie

rys. 16. Pordwnanie odpowiedzi miedzy grupami przemystowo-biznesowymi i
edukacyjnymi na temat poziomu kompetencji zawodowych absolwentéw

Szkolenia odpowiadajgce aktualnym i pojawiajgcym sie potrzebom

Przewazajagca wiekszos¢ sugestii (52) i dobrych praktyk (24) przedstawionych przez
respondentdw opisywata Szkolenie jako najbardziej skuteczne rozwigzanie. Wymieniano
rézne formy szkolen, od online i hybrydowych, po szkolenia mieszane (ang. blended learning)
i sesje offline. Respondenci wymieniali kursy, programy rozwojowe, warsztaty, spotkania,
seminaria, projekty, wyktady, mentoring, aktualizacje wiadomosci i wymiane doswiadczen. Za
konieczne uznano zaréwno tryb offline, jak i online. Najpopularniejszymi metodami
szkoleniowymi wydajg sie by¢: uczenie sie w oparciu o problemy, wspodtpraca i uczenie sie od
siebie nawzajem, w przeciwienstwie do szkolen prowadzonych przez instruktorow. Za
konieczne uznano zaréwno dfugoterminowe programy rozwojowe dostosowane do potrzeb,
jak i krétkoterminowe wydarzenia, a takze kursy udostepniane przez Internet (ang. MOOCs),
demonstracje, wykfady i prezentacje. Respondenci czesto wspominali o potrzebie kurséw
wewnetrznych, dostosowanych do potrzeb danej organizacji, cho¢ doceniano role szkolen
zewnetrznych, zwtaszcza oferowanych przez renomowane osrodki i organizacje zajmujace sie
problematyka cyberbezpieczenstwa.

Niektére organizacje oferujg szkolenia regularne, inne proponuja je ad hoc i/lub dla nowo
zatrudnionych pracownikéw. Niektérzy wolg realizowa¢ wewnetrzne programy szkoleniowe,
na przyktad prowadzone przez doswiadczonego pracodawce dla innych pracownikow. Inni
wolg odpowiada¢ na wewnetrzne potrzeby szkoleniowe, wysytajagc pracownikdw na
wydarzenia zewnetrzne, lub nawet zachecajg kierownikow zespotéw do wyboru kursdow, ktdre
sg finansowane z budzetu edukacyjnego firmy. Wymieniono certyfikacje i staze, podajac
przyktady certyfikacji wewnetrznej opartej na polityce cyberbezpieczenstwa firmy oraz
certyfikacji zewnetrznej oferowanej przez renomowane organizacje.

Skuteczne szkolenia opisywano jako takie, ktore:
e Sgoparte na ocenie potrzeb;
e oferujg szybko mozliwe do zastosowania i wykonalne rozwigzania;
e zwiekszajg motywacje i Swiadomosc¢ pracownikéw;
e oferujg gotowy dostep do zasobow i narzedzi, ktére pomagajg w rozwijaniu
niezbednych kompetencji.

Inne przyktady dobrych praktyk zwigzanych z rozwojem osobistym pracownikdw to:
e Pracanad projektem i uczenie sie przez dziatanie;
e Podnoszenie swiadomosci w firmie;
e Opieka ze strony mentora;
e Wozajemne ocenianie i uczenie sie przez samych pracownikow;
e Obszerna dokumentacja;
e Wdrozenie ISO 27001 i 22301;
e Procesy rekrutacyjne z uwzglednieniem inzynierii spotecznej w celu zatrudnienia
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wysoko zmotywowanych kandydatow;
e Zasady organizowania zabezpieczen i Podrecznik dla personelu;
e Dyskusje na temat oceny wynikow;
e Wspdtpraca z uniwersytetami;
e Wymiany (wiedzy, pracownikéw) pomiedzy podmiotami biznesowymi;
e QOutsourcing.

Wyrazono réwniez powszechne zrozumienie dla potrzeby przeznaczenia wiekszego budzetu
na rozwdéj zawodowy pracownikdw, chociaz istniata réwniez obawa, ze dobrze wyszkoleni
specjalisci opuszcza swoje organizacje w poszukiwaniu lepszych mozliwosci.

Lepsza koordynacja pomiedzy edukacjg a przemystem

Drugim, bardzo waznym czynnikiem sukcesu, wyrazonym przez ponad potowe respondentéw,
byta koordynacja i wspotpraca pomiedzy edukacjg a przemystem. Cyberbezpieczenstwo jest
uwazane za wazny temat na wszystkich poziomach edukacji i wymaga aktualnych branzowych
informacji, po to aby budowac potencjat wszystkich obywateli, nie tylko tych, ktérych sSciezka
zawodowa jest Scisle zwigzana z bezpieczenstwem cybernetycznym. Drugim jasno wyrazonym
oczekiwaniem byto to, ze Sciezka edukacyjna powinna by¢ mniej teoretyczna, a bardziej
zwigzana z codziennymi wyzwaniami. Edukacja powinna przygotowywacé uczniow do
rozwigzywania problemow, a nie do zapamietywania faktow. ,Bytby to sposdb, aby
absolwenci lepiej wykonywali swoje zadania i byli lepiej przygotowani do pracy w branzy”,
stwierdzit jeden z respondentow.

Komentarze respondentéw dotyczgce edukacji czesto poruszaty takie aspekty jak:

* Nawigzanie scistej wspotpracy i statego dialogu miedzy instytucjami szkoleniowymi a
pracodawcami w celu zapewnienia szkoleniowcom aktualnych informacji o biezgcych
potrzebach zwigzanych z praktyka;

e Wiaczenie tresci dotyczgcych cyberbezpieczenstwa do programdow nauczania na
poziomie podstawowym, Srednim, wyzszym i podyplomowym;

e Wdrazanie zaktualizowanych programdéw nauczania, ktore sg zgodne z aktualnymi
potrzebami przemystu/biznesu;

e Woczesniejsze zaangazowanie studentow w dziatalnos¢ przemystowg i gospodarczg;

e Zapewnienie studentom mozliwosci obserwowania profesjonalistéw w trakcie studiow.

Kazda z ponizszych sugestii zostata wyrazona przez co najmniej 3 respondentow:

e Blizsza wspotpraca miedzy sektorem przemystowo-biznesowym a ekspertami i
organizacjami zajmujacymi sie cyberbezpieczenstwem;

e Dostawcy ustug w zakresie cyberbezpieczenstwa mogliby zaoferowac bezptatng lub
przystepng wspotprace z dyrektorami ds. bezpieczerstwa (ang. Chief Security Officer -
CSO);

e Zwiekszona uwaga panstw na kwestie cyberbezpieczenstwa i odpowiednia rewizja
przepiséw;

e Lepsza promocja kariery w dziedzinie cyberbezpieczenstwa wsrdd mtodziezy;

e Wspieranie badan i rozwoju wiedzy w zakresie cyberbezpieczenstwa;

e  Mozliwos$¢ wymiany wiedzy miedzy dostawcami ustug w zakresie cyberbezpieczenstwa,
aby unikng¢ sytuacji, w ktérej rozne firmy koncentrujg swoje wysitki tam, gdzie
rozwigzania juz istnieja.
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W dalszych komentarzach podkreslano znaczenie zachecania wiekszej liczby kobiet do
podejmowania studiow w STEM (nauka, technologia, inzynieria, matematyka) - wszystkich
szybko rozwijajacych sie sektorach gospodarki, w ktérych réznorodnosc jest niezbedna.

Zmniejszanie luki z punktu widzenia sektora edukacji

Trzydziestu czterech respondentdéw z sektora edukacji podzielito sie swoimi sugestiami, w jaki
sposdb mozna zniwelowac luke miedzy poziomem kompetencji absolwentéw a oczekiwaniami
przemystu. Podobnie jak w przypadku sugestii respondentéw z grupy przemystowo-
biznesowej, najczestszg propozycja byto nawigzanie scistej wspotpracy miedzy edukacja a
sektorem przemystowo-biznesowym, gtéwnie w celu:

Lepszego zrozumienia potrzeb pracodawcow;

Dostosowania wzajemnych oczekiwan;

Wiaczenia zagadnien zwigzanych z cyberbezpieczenstwem do programdw nauczania
poszczegdlnych przedmiotow;

Modernizacji metod nauczania i uczenia sie;

Sprowadzenia ekspertow technologicznych z branzy na seminaria dotyczgce
zabezpieczen;

Organizowania praktyk, wizyt w terenie, warsztatow, seminariow, stazy i zatrudnienia
studentéw, programdw mentorskich itp.

Respondenci uwazajg, ze szkolenie wstepne powinno obejmowac wiecej:

Specyficznych modutéw cyberbezpieczenstwa (np. zabezpieczenia rozwigzan
chmurowych), na zadanie;

Studiow przypadkéw z zakresu cyberbezpieczenstwa, ktdre mozina witgczyé do
szerszych kursow;

Rozwoju umiejetnosci praktycznych;

Pracy w terenie (u klientéw);

Uwagi poswieconej umiejetnosciom miekkim;

Podnoszenia swiadomosci na temat znaczenia cyberbezpieczenstwa;

Regularnych aktualizacji informaciji;

Mozliwosci zastosowania teorii w praktyce;

Wykorzystania wirtualnych mozliwosci multimedialnych.

Niektdrzy respondenci uwazajy, ze wszystkie wyzej wymienione zmiany powinny byc¢
wprowadzone na wszystkich poziomach edukacji, od podstawowego i $Sredniego do wyzszego.
Kilku naukowcow przywotato znaczenie takich czynnikow jak:

Doskonalenie zawodowe nauczycieli na poziomie podstawowym i Srednim;

Istotne zmiany w przepisach i standardach edukacyjnych;

Szersze wsparcie dla zmian w zakresie informacji i komunikacji w systemach
edukacyjnych;

Wieksza uwaga poswiecona integracji cyfrowej;

Niwelowanie réznic w zakresie réwnosci ptci i réwnosci spoteczno-ekonomicznej;
Kwestie zwigzane z certyfikacjg;

Monitorowanie i ocena zadan w sektorze edukac;ji.
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Trudne do obsadzenia stanowiska i ich wptyw na organizacje

Jedno z pytan uzupetniajgcych do grupy przemystowo-biznesowej dotyczyto rodzajéow
stanowisk pracy w zakresie cyberbezpieczeristwa, ktére najtrudniej jest obsadzi¢. Na
podstawie ustalen z wywiaddw z liderami w sektorze cyberbezpieczeristwa zaproponowano
cztery kategorie miejsc pracy (patrz rys. 17). Siedemdziesieciu pieciu respondentéw z grupy
przemystowo-biznesowej wskazato na menedzeréw ds. cyberbezpieczenstwa jako
najtrudniejszg do obsadzenia role, 74 respondentéw wskazato na architektéw bezpieczeristwa
informacji, a 58 na testeréw penetracyjnych. Dla 36 respondentéw rola inzyniera sieci
wydawata sie trudna do obsadzenia.

SELECTED JOBS

Network Engineer ﬁ
Penetration Tester ¥ *_:-ﬂ
Information Security Architect gléﬂ
Cybersecurity Manager ﬁ%ﬂ
0 10 20 30 40 50 60 70 80

SELECTED JOBS WYBRANE STANOWISKA PRACY
Network Engineer Inzynier ds. sieci
Penetration Tester Tester penetracyjny
Information Security Architect Architekt bezpieczenstwa informacji
Cybersecurity Manager Menedzer ds. cyberbezpieczenstwa

rys. 17: Spojrzenie sektora przemystowo-biznesowego na stanowiska najtrudniejsze
do obsadzenia

To pytanie pozwolito respondentom uzupetni¢ liste. Pie¢ rodzajow pracy zostato
wymienionych kilkakrotnie:

* Specjalista ds. zabezpieczania systeméw chmurowych

* Inzynier backendowy systeméw chmurowych

e Ekspert w dziedzinie uczenia maszynowego

e Analityk ds. informatyki sledczej

* Inzynier ds. Internetu 3 generacji (ang. Web3)

Wedtug wiekszosci respondentdw ten brak specjalistéw ma silny (45%) lub bardzo silny (24%)
wptyw na ich organizacje; 15% uwaza, ze ten brak nie ma wpfywu lub ma niewielki wptyw, a
kolejne 16% ma trudnosci z oszacowaniem (patrz rys. 18).
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= 16%

u 24%
m 4%
= very strong impact
= strong impact
= 11%
® [ow impact
= no impact
m difficult to say
= 45%
very strong impact bardzo silny wptyw
strong impact silny wptyw
low impact niewielki wptyw
no impact nie ma wptywu
difficult to say trudno powiedzie¢

rys. 18: Wptyw trudnosci z rekrutacjg na organizacje
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5. Whioski i zalecenia

Zalecenia

Wyniki badania wskazujg, ze na poziomie globalnym sektory przemystowo-biznesowe i
edukacyjne sg zgodne co do luki, jaka istnieje pomiedzy potrzebami i oczekiwaniami branzy
cyberbezpieczenstwa a poziomem kompetencji przekrojowych i zawodowych, jakie
absolwenci wnoszg do miejsca pracy. Badanie potwierdza réwniez zaproponowany model
niezbednych kompetencji przekrojowych i zawodowych w celu wypetnienia tej luki, ktory
zostanie teraz nieco rozszerzony o sugestie wynikajgce z badania.

Z badan wynika siedem zalecen, ktére zostang przetozone na plan dziatania dla grupy roboczej
nr 2 1IS3C w 2023 roku:

1. Poprawa edukacji i szkolen: uczestnicy badania niemal jednogtosnie zgadzajg sie, ze
wiekszy, lepszy rozwdj kompetencji jest antidotum na wiele wyzwan, przed ktorymi stoi
sektor cyberbezpieczestwa. Sugerujg oni odejscie od tradycyjnych form szkolen
bezposrednich, internetowych i hybrydowych na rzecz uczenia sie od siebie nawzajem i
oceniania, mentoringu, pracy nad projektem, myslenia projektowego, uczenia sie przez
dziatanie i oceny formatywnej, aby sprosta¢ szybko zmieniajagcym sie potrzebom
spofeczenstwa w zakresie cyberbezpieczenstwa. Szczegdlng uwage nalezy zwrdcié¢ na
rozwdj wiekszej liczby szkolen i mozliwosci certyfikacji w krajach takich jak Nepal,
Wietnam, Samoa i w réznych regionach Afryki, gdzie zaréwno ankieterzy, jak i
respondenci podkres$laja, ze wiele miejsc pracy dla certyfikowanych ekspertéw ds.
cyberbezpieczenstwa pozostaje nieobsadzonych.

2. Powrot do podstaw: kreatywnos¢ mtodych ludzi rozpoczynajacych prace w dziedzinach
zwigzanych z technologig jest wedtug wielu uczestnikdw badan ostabiona przez brak
wiedzy i zainteresowania tym, jak to wszystko dziata. Sugerujg oni, ze mtodzi ludzie stali
sie raczej uzytkownikamii konsumentami niz budowniczymi, ktérzy tylko powierzchownie
rozumiejg technologie cyfrowg, co takze zostato podniesione w kilku innych badaniach. 1/
Giebsze zrozumienie, jak dziatajg takie rzeczy, jak szkielet Internetu, technologia
chmurowa i blockchain, skutkowatoby wiekszg innowacyjnoscig i zachecitoby do myslenia
lateralnego.

Respondenci uwazajg, ze zachecanie dzieci do zastanowienia sie nad tym, jak funkcjonujg
rzeczy, ktorych uzywajg w swoim codziennym zyciu, powinno by¢ integralng czescig
edukacji w szkole podstawowej i sredniej. Pomaga rozwingé myslenie krytyczne i lepiej
zrozumie¢ zjawiska powszechnie spotykane w sieci, takie jak manipulacja obrazem i
informacjg oraz strategie inzynierii spotecznej. Powrdt do podstaw wyszukiwania
informacji réwniez pomdgtby Iludziom lepiej zrozumie¢ dziatanie mechanizmow
wyszukiwania, np. wyszukiwarki przynoszg efekt przeciwny do zamierzonego, gdy szuka
sie najnowszych informacji lub nowych pomystéw, poniewaz dane sg uszeregowane
wedtug liczby wyswietlen danego dokumentu, co oznacza, ze zazwyczaj starsze informacje

17 OECD (2019). Ramowy program twdrczego myslenia PISA 2021. Na stronie
https://www.oecd.org/pisa/publications/PISA-2021-creative-thinking-framework.pdf, i UNESCO (2022).
Ponowne ksztattowanie polityki na rzecz kreatywnosci - traktowanie kultury jako globalnego dobra
publicznego. Na stronie https://www.unesco.org/reports/reshaping-creativity/2022/en
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wychodzg na pierwszy plan.

3. Uswiadamianie znaczenia cyberbezpieczenstwa na wszystkich poziomach edukacji:
cyberbezpieczenstwo jest naszg osobistg sprawg, tak jak zdrowie i dobre samopoczucie.
Przedmioty loT i cyfrowe gadzety do noszenia sg obecnie codziennym aspektem zycia
wiekszosci ludzi i nalezy uswiadomic im, ze ochrona bezpieczenstwa ich urzadzen oraz
Swiadomos¢ praw i obowigzkédw w Srodowisku online jest nieodfagcznym elementem
zapewnienia cyberbezpieczenstwa. Jezeli internet ma stac sie miejscem zaufania, pojecia
te muszg by¢ uwzglednione w programach nauczania. Uczynienie z cyberbezpieczenstwa
przyjemnej czesci edukacji szkolnej mogtoby wzbudzi¢ wieksze zainteresowanie tym
tematem jako karierg zawodowg i zapewnitoby solidne podstawy do przezwyciezenia
powierzchownosci wiedzy, ktéra =zostata skrytykowana w punkcie powyze;.
Spoteczenstwo jako cato$é musi zrozumieé znaczenie standardéw internetowych
zwigzanych z bezpieczenstwem oraz najlepszych praktyk ICT dla wtasnego dobra i dla
dobra ogoétu. Bezpieczniejsze internetowe praktyki zmniejszytyby zapotrzebowanie w
sektorze cyberbezpieczenstwa, a by¢ moze takze zwiekszytyby zainteresowanie karierami
zwigzanymi z cyberbezpieczenstwem.

4. Usprawnienie wspoétpracy miedzy przemystem a szkolnictwem w celu zapewnienia, ze
edukacja dotrzymuje kroku pojawiajagcym sie trendom technologicznym, ma wiekszy
dostep do aktualnych narzedzi i zasobow oraz gtebsze zrozumienie wymagan dotyczgcych
kompetencji obywateli XXI wieku. Wyniki badania sugerujg, ze sektor edukacji
przywigzuje mniejszg wage do kompetencji przekrojowych i w wiekszym stopniu do
kompetencji zawodowych niz przemyst (patrz rys. 13), chociaz oba te sektory wyrazity
podobne opinie, gdy zapytano je o poziom absolwentow (patrz rys. 12). Chociaz misja
edukacji jest znacznie szersza niz zaspokajanie potrzeb przemystu, blizsza wspodtpraca
moze by¢ korzystna dla obu partnerdéw.

Aby mtodzi ludzie mogli w petni rozwing¢ swoj potencjat edukacyjny i swojg przysztosé,
muszg korzysta¢ i rozumieé technologie cyfrowa, z ktdrej korzystajg na co dzien, a
pedagodzy potrzebujg solidnej wiedzy na temat dzisiejszych narzedzi i platform
informacyjno-komunikacyjnych. Respondenci sugerujg, ze blizsza wspodtpraca z
przemystem mogtaby rowniez utatwi¢ dzielenie sie narzedziami i zasobami, a przy okazji
otworzy¢ autentyczne mozliwosci dla placowek edukacyjnych w zakresie uczenia mtodych
ludzi, jak chronié ich prywatno$é i dane. Podczas jednego z wywiaddéw badawczych
wymieniono duriski CyberHub?® jako trwaty model wspdtpracy miedzy sektorem edukacji
i przemystu.

5. Zwiekszenie réznorodnosci: niedostateczna reprezentacja mtodych ludzi i kobiet w
badaniach odzwierciedla ogdlny brak réznorodnosci w zespotach zajmujacych sie
cyberbezpieczeristwem.'® A przeciez réznorodnosé, jak wynika z najnowszych badan
biznesowych, uwalnia innowacyjnos¢, tworzac srodowisko, w ktédrym s3 widoczne
pomysty ,nieszablonowe”.?° Pomaga zespotom podejmowac lepsze decyzje, poniewaz
mnozy punkty widzenia i sposoby patrzenia na problemy i zagrozenia, a takze pozwala
unikng¢ niedopatrzen przy wprowadzaniu srodkéw bezpieczenstwa. Typowym

8 https://cyberhub.dk/danish-cyberstartups-overview/danish-cyberstartups/
1% https://www.isc2.org/-/media/ISC2/Research/2021/1SC2-Cybersecurity-Workforce-Study-2021.ashx
20 Harvard Business Review na stronie https://hbr.org/2013/12/how-diversity-can-drive-innovation
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przyktadem jest rozpoznawanie twarzy.?! Kilku lat btedéw sgdowych mozna byto unikngé,
gdyby wczesne wersje oprogramowania uwzgledniaty inne typy skory i twarzy niz te, ktére
posiadali gtdéwnie biali inzynierowie. W tak szybko rozwijajacej sie dziedzinie, jaka jest
cyberbezpieczenstwo, kreatywno$é, innowacyjnos¢ i wieloaspektowe podejscie sa
niezbedne, aby wyprzedzi¢ hakeréw i zagrozenia.

6. Unowoczesnienie procedur rekrutacyjnych: kariera w cyberbezpieczenstwie bytaby
bardziej atrakcyjna dla mtodych ludzi, a zwtaszcza dla dziewczat, gdyby w dziecifstwie i
okresie nastoletnim mogty odkrywac ekscytujgce wyzwania, mozliwosci i elastycznosé,
jakie oferuje ta dziedzina. Rozwigzaniem mogg by¢ gry online, symulacje i zajecia
edukacyjne opracowane w ramach partnerstwa biznesu i edukacji. Na etapie zatrudniania
algorytmiczne stronniczosci dyskryminuja populacje, ktére nie sg jeszcze zainteresowane
lub nie pracujg w danym sektorze, eliminujac dostep grup mniejszosciowych do danych
mozliwosci zatrudnienia. Staba wymiana wiedzy miedzy sektorem edukacji i
cyberbezpieczenstwa, szkolnictwem wyzszym i zawodowym rdéwniez ogranicza
perspektywiczne podejscie w dostosowywaniu edukacji i szkolen do profili zawodowych,
na ktdre jest najwieksze zapotrzebowanie. Wreszcie, procedury rekrutacyjne sg, wedtug
kilku rozmdéwcow, czasochtonne i czesto stabo przystosowane do zatrudniania
pracownikéw o wysokim poziomie technicznym, chociaz wykorzystanie strategii inzynierii
spotecznej moze rozwigzac ten ostatni problem.

7. Zwiekszenie skali dzielenia sie wiedzg i dobrymi praktykami: wymiana interesujgcymi
dobrymi praktykami zostata podkreslona w badaniu zaréwno przez przedstawicieli
przemystu, jak i edukacji, ale rzadko sg one skalowane ze wzgledu na brak odpowiednich
mechanizmdéw. Zaproponowano utworzenie miedzynarodowego obserwatorium dobrych
praktyk, zbudowanego w oparciu o zaproponowang powyze] ulepszong wspotprace
miedzysektorowg. Skuteczne zarzgdzanie wiedzg i strategie dzielenia sie nig, czyli
docieranie na czas z witasciwg informacjg do wtasciwych osdb, mogtyby stanowié
rozwigzanie wielu probleméw omawianych w trakcie badania poprzez unowoczesnienie
procesow rekrutacji, szkolenia i podnoszenia Swiadomosci.

,Musimy przetamac ograniczenia naktadane
przez silosy, zachecajgc ludzi o réznym
doswiadczeniu do wspdtpracy, tak aby widzie¢
rzeczy z szerokiej perspektywy.”

Konsultantka ds. cyberbezpieczenstwa w UE

21 https://www.nytimes.com/2020/06/24/technology/facial-recognition-arrest.html
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Droga w przysztosé

Fakt, ze zaréwno sektor przemystowo-biznesowy, jak i edukacyjny na catym swiecie uznajg
istnienie luki kompetencyjnej i wyrazajg podobne opinie na temat kompetencji kluczowych,
jest pozytywnym krokiem. Ponadto oba sektory wydajg sie wyraza¢ potrzebe podobnych
rozwigzan problemu i majg tendencje do proponowania komplementarnych sposobdéw
osiggniecia tych rozwigzan. Podczas gdy respondenci z grupy przemystowo-biznesowej
wykazywali wieksze zainteresowanie szkoleniami, respondenci z dziedziny edukacji
preferowali wspoétprace i wymiane doswiadczen z biznesem, tak aby modc budowad
realistyczne, przysztosciowe programy nauczania. Respondenci z obu grup chetnie opisywali
dobre praktyki, ktére wdrozyli lub z ktorymi sie zetkneli, a ktére mogtyby utatwié kolejne kroki
w kierunku osiggniecia celéw.

Koalicja IS3C mogtaby odegra¢ wazng role w wypetnianiu luki kompetencyjnej poprzez:

- Utworzenie osrodka, ktory mogtby petni¢ role obserwatora dobrych praktyk i zapewnic
staty dialog;

- Podnoszenie sSwiadomos¢ w sektorze przemystowo-biznesowym na temat korzysci
ptynacych z nawigzania blizszej wspotpracy z sektorami edukacyjnymi w zakresie
wymiany informacji, wiedzy i rozwigzan dotyczacych cyberbezpieczenstwa, w celu
wspierania rozwoju lepiej dostosowanych programdw nauczania;

- Budowanie potencjatu w celu wspierania dzielenia sie wiedzg miedzy sektorami, na
przyktad poprzez programy typu ,szkol trenera”;

- Zachecanie i wspieranie udziatu osdb w wieku ponizej 30 lat i kobiet w programach
budowania potencjatu, opracowanych wspdlnie z przedstawicielami sektora
przemystowo-biznesowego;

- Wspieranie przegladu i aktualizacji programdw nauczania oraz rozwadj ukierunkowanych
zasobdw nauczania i uczenia sie (na przyktad pakietéw edukacyjnych z tresciami
teoretycznymi i metodologicznymi dla oséb szkolacych sie).
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Zatgczniki

Zatacznik | - Kwestionariusz wywiadu i tabela wywiadow

Przeprowadzono dwadziescia osiem wywiaddw w 16 krajach swiata. W trakcie tych wstepnych
wywiadow i dyskusji opracowano, pilotowano i ksztattowano pie¢ pytan, aby ukierunkowac
rozmowe, ktéra trwata srednio godzine:

1.

Jakie sg gtéwne kompetencje w zakresie cyberbezpieczenstwa, ktérych Twoja firma szuka

przy zatrudnianiu?

Jakie sg gtéwne luki kompetencyjne w zakresie cyberbezpieczenstwa, ktdre dostrzegasz
pomiedzy tym, czego poszukuje Twoja firma, a tym, co potrafig nowi absolwenci po
ukoniczeniu studiow?
Jak powazny jest to problem dla Twojej organizacji?

Z obsadzeniem jakich profili zawodowych zwigzanych z cyberbezpieczenstwem masz
najwieksze problemy?
Czy bytes/as w jaki$ sposdb zaangazowany w usuwanie tych luk w ministerstwie ds.
edukacji lub placowkach edukacyjnych, a jedli tak, to jakie s3 Twoje doswiadczenia?

1|Brazylia Brazylia Brazylijskie Stowarzyszenie Komputerowe
2|Brazylia Brazylia Petrobas
3|Indonezja Indonezja Linknet
4|Indonezja Indonezja Xynesis International
5|Ghana Ghana Seltech Ghana
6|Ghana Ghana CyberGhana
7|Luksemburg Niderlandy Ministerstwo Zdrowia, Dobrobytu i Sportu
8|Luksemburg Dania KPMG
9|Luksemburg Belgia Konsultant ds. cyberbezpieczeistwa w UE
10|Luksemburg Polska Uniwersytet todzki, Polska
11|Luksemburg Luksemburg Ministerstwo Gospodarki
12|Luksemburg Maroko Krajowe Centrum Badan i Innowacji (CMRPI), Uniwersytet Kenitra
13|Luksemburg Wiochy Konsultant ds. bezpieczeristwa informacji
14|Nepal Nepal InfoDevelopers Pvt. Ltd
15|Nepal Nepal Centrum Badan i Innowac;ji w zakresie Cyberbezpieczenstwa
16|Nepal Nepal Vairav Technology Security Pvt Ltd.
17|Polska USA Microsoft
18|Polska Polska NASK
19|Samoa Samoa Ministerstwo Komunikacji, Info Tech (MCIT)
20({Samoa Samoa Urzad Regulatora
21|Sri Lanka Sri Lanka Techone Global
22|Sri Lanka Sri Lanka Bank DFCC
23|Sudan Sudan SudanCERT
24|Sudan Sudan Krajowe Centrum Informacji - Sudan
25|Wietnam Wietnam TMG Solutions
26(Wietnam Wietnam Polaris Infosec
27|Wietnam Wietnam Bosch Global Software Technologies Co Ltd
28|Wietnam Wietnam Uniwersytet RMIT
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Zatacznik Il - Kwestionariusz dla przedstawicieli biznesu
CZESCNR 1
Cel tego badania

IS3C jest dynamiczng koalicja Forum Zarzadzania Internetem, w sktad ktérej wchodza
interesariusze z sektorow biznesu i edukacji, a takze spotecznosci obywatelskie, rzagdowe,
regulacyjne i korporacyjne, szczegdlnie zainteresowane kompetencjami cyfrowymi. Zacheca
do stosowania standarddw, dzieki ktorym ustugi i sieci internetowe stang sie bezpieczniejsze,
pewniejsze i bardziej godne zaufania.

Niniejsze badanie przyczyni sie do zrozumienia i zniwelowania luk pomiedzy kompetencjami,
jakie posiadajg absolwenci kierunkéw zwigzanych z cyberbezpieczernistwem/informatyka, a
wymaganiami przemystu lub biznesu.

Wypetnienie ankiety zajmie Ci 15 do 20 minut. Zgodnie z GDPR, zadne dane osobowe ani adres
IP nie bedg rejestrowane ani gromadzone.

CZESC NR 2 22
O Tobie

(opcjonalnie - tekst swobodny)

Wiek *

O ponizej 18 O 18-30 0O 31-45 O 46-65 O powyzej 65
Pte¢ *

O meziczyzna O kobieta O wole nie podawac

Panistwo *

(menu rozwijane , panstwa”)

Branza zawodowa *

O Biznes/przemyst O Szkolnictwo wyzsze O Szkolnictwo O Inna (prosze podac)
CZESC NR 3

Biznes / przemyst i pozostate

(opis swobodnym tekstem)

1(a) Ocen, jakie znaczenie w miejscu pracy przypisatbys ponizszym kompetencjom
przekrojowym *,

Skala: nieistotne, mafo wazne, umiarkowanie wazne, bardzo wazne, trudno powiedzie¢

e myslenie krytyczne

e myslenie etyczne

e myslenie strategiczne
e myslenie holistyczne
o  kreatywnosc

22 pytania oznaczone gwiazdka * byty obowigzkowe, wszystkie inne byty opcjonalne
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umiejetnos¢ rozwigzywania problemow
umiejetnos¢ pracy zespotowe;j

myslenie interdyscyplinarne

wiedza biznesowa

umiejetnosc¢ uczenia sie przez cate zycie
umiejetnosci w zakresie komunikacji werbalnej
umiejetnosci w zakresie komunikacji pisemnej
radzenie sobie ze ztozonoscig problemow
otwarto$¢ umystu

1(b) Ocen, jakie znaczenie w miejscu pracy przypisatbys ponizszym kompetencjom
zawodowym *,

Skala: nieistotne, mafo wazne, umiarkowanie wazne, bardzo wazne, trudno powiedzie¢

ocena ryzyk w zakresie zabezpieczen

zarzadzanie zapobieganiem ryzykom

wiedza na temat podatnosci systemoéw na ataki i eksploitow w systemach
rozumienie zagadnien bezpiecznej komunikacji w Internecie i technologii
internetowych

rozumienie logiki systemow

umiejetnosc pisania skryptow lub kodowania

znajomosc zagadnien zwigzanych z zabezpieczaniem sieci

znajomos¢ zagadnien zwigzanych z zabezpieczaniem systemdw operacyjnych
znajomos¢ zagadnien zwigzanych z zabezpieczaniem urzgdzen mobilnych i loT
znajomos¢ zagadnien zwigzanych z zabezpieczaniem systemdéw chmurowych

1(c) Wskaz tutaj wszelkie inne kompetencje przekrojowe lub zawodowe, ktérych nie ma na
liscie, a ktdre uwazasz za bardzo waine

(opcjonalnie - tekst swobodny)

2(a) Ocen sredni poziom kompetencji absolwentéw w Twojej placdwce w zakresie
ponizszych kompetencji przekrojowych *.

Skala (poziom): bardzo niski, niski, umiarkowany, dobry, trudno powiedzie¢

myslenie krytyczne

myslenie etyczne

myslenie strategiczne

myslenie holistyczne

kreatywnos¢

umiejetnos¢ rozwigzywania problemoéw
umiejetnos¢ pracy zespotowe;j

myslenie interdyscyplinarne

wiedza biznesowa

uczenie sie przez cate zycie

umiejetnosci w zakresie komunikacji werbalnej
umiejetnosci w zakresie komunikacji pisemnej
radzenie sobie ze ztozonoscig problemow
otwarto$¢ umystu
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2(b) Ocen sredni poziom kompetencji zawodowych absolwentéw w Twojej placowce w

ponizszych obszarach *.
Skala (poziom): bardzo niski, niski, umiarkowany, dobry, trudno powiedzie¢

e ocena ryzyk w zakresie zabezpieczen

e zarzadzanie zapobieganiem ryzykom

e wiedza na temat podatnosci systemow na ataki i eksploitéw w systemach

e rozumienie zagadnien bezpiecznej komunikacji w Internecie i technologii
internetowych

e rozumienie logiki systemow

e umiejetnos¢ pisania skryptéw lub kodowania

* znajomos$¢ zagadnien zwigzanych z zabezpieczaniem sieci

* znajomos$¢ zagadnien zwigzanych z zabezpieczaniem systemdw operacyjnych

* znajomos$¢ zagadnien zwigzanych z zabezpieczaniem urzadzen mobilnych i loT

* znajomos¢ zagadnien zwigzanych z zabezpieczaniem systemoéw chmurowych

CZESCNR 4

Twoje pomysty i sugestie

(tekst swobodny)

3.

Podziel sie przyktadami dobrych praktyk, ktére Twoja organizacja wdraza w celu
zniwelowania réznic miedzy Twoimi oczekiwaniami a kompetencjami pracownikéw
(jezeli znasz takie przyktady). (Kompetencje przekrojowe i/lub zawodowe)

(tekst swobodny)

W ramach sektora, w ktérym dziatasz zawodowo, ktére stanowiska uwazasz za
najtrudniejsze do obsadzenia (wybierz dowolng liczbe stanowisk, a w razie potrzeby
dodaj kolejne stanowiska)

e Tester penetracyjny

e Menedzer ds. cyberbezpieczenstwa
e Inzynier sieci

e Architekt bezpieczenstwa informacji
* Inne stanowiska

W jakim stopniu trudnosci w obsadzeniu tych stanowisk wptywajg na Twoj3 organizacje
lub sektor, w ktérym dziatasz?

O nie ma wptywu O niewielki wptyw O silny wptyw O bardzo silny wptyw O trudno
powiedzieé

Jakie rozwigzania mozesz zaproponowa¢, aby zniwelowac¢ luke pomiedzy Twoimi
oczekiwaniami a kompetencjami pracownikow?

(tekst swobodny)
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Zatacznik Il - Kwestionariusz dla przedstawicieli edukac;ji
CZESCNR 1
Cel tego badania

IS3C jest dynamiczng koalicja Forum Zarzadzania Internetem, w sktad ktérej wchodza
interesariusze z sektorow biznesu i edukacji, a takze spotecznosci obywatelskie, rzagdowe,
regulacyjne i korporacyjne, szczegdlnie zainteresowane kompetencjami cyfrowymi. Zacheca
do stosowania standarddw, dzieki ktorym ustugi i sieci internetowe stang sie bezpieczniejsze,
pewniejsze i bardziej godne zaufania.

Niniejsze badanie przyczyni sie do zrozumienia i zniwelowania luk pomiedzy kompetencjami,
jakie posiadajg absolwenci kierunkéw zwigzanych z cyberbezpieczernistwem/informatyka, a
wymaganiami przemystu lub biznesu.

Wypetnienie ankiety zajmie Ci 15 do 20 minut. Zgodnie z GDPR, zadne dane osobowe ani adres
IP nie bedg rejestrowane ani gromadzone.

CZESC NR 2

O Tobie

(tekst swobodny)

Wiek *

O ponizej 18 O 18-30 0O 31-45 O 46-65 O powyzej 65
Pte¢ *

O meziczyzna O kobieta O wole nie podawac
Panistwo *

(menu rozwijane , panstwa”)

Branza zawodowa *

O Biznes/przemyst O Szkolnictwo wyzsze O Szkolnictwo O Inna (prosze podac)
CZESC NR 3

Sektory edukacyjne

(opis swobodnym tekstem)

1(a) Jaka wage przywiazuje sie w Twojej placdwce edukacyjnej do ponizszych kompetencji
przekrojowych? *

Skala: nieistotne, mafo wazne, umiarkowanie wazne, bardzo wazne, trudno powiedzie¢

e myslenie krytyczne

e myslenie etyczne

e myslenie strategiczne

e myslenie holistyczne

o  kreatywnosc

* umiejetnos¢ rozwigzywania problemoéw
e umiejetnosc pracy zespotowej
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* myslenie interdyscyplinarne

e wiedza biznesowa

® uczenie sie przez cate zycie

e umiejetnosci w zakresie komunikacji werbalnej
e umiejetnosci w zakresie komunikacji pisemnej
* radzenie sobie ze ztozonoscig problemow

e otwarto$é umystu

1(b) Jesli ma to zastosowanie w tym przypadku, jakie znaczenie przypisuje sie w Twojej
placéwce edukacyjnej ponizszym kompetencjom zawodowym?

Skala: nieistotne, mafo wazne, umiarkowanie wazne, bardzo wazne, trudno powiedzie¢

e ocena ryzyk w zakresie zabezpieczen

e  zarzadzanie zapobieganiem ryzykom

e wiedza na temat podatnosci systemow na ataki i eksploitéw w systemach

e rozumienie zagadnien bezpiecznej komunikacji w Internecie i technologii
internetowych

e rozumienie logiki systemow

* umiejetnosc pisania skryptow lub kodowania

* znajomosc¢ zagadnien zwigzanych z zabezpieczaniem sieci

* znajomosc¢ zagadnien zwigzanych z zabezpieczaniem systemow operacyjnych

* znajomosc¢ zagadnien zwigzanych z zabezpieczaniem urzgdzen mobilnych i loT

* znajomosc¢ zagadnien zwigzanych z zabezpieczaniem systemdéw chmurowych

1(c) Wskaz tutaj wszelkie inne kompetencje przekrojowe lub zawodowe, ktérych nie ma na
liscie, a ktdre uwazasz za bardzo waine.

(opcjonalnie - tekst swobodny)

2(a) Ocen sredni poziom kompetencji przekrojowych absolwentéw Twojej placowki w
ponizszych obszarach *.

Skala: bardzo staby, staby, dobry, bardzo dobry, trudno powiedziec¢

e myslenie krytyczne

e myslenie etyczne

* myslenie strategiczne

e myslenie holistyczne

o  kreatywnosc

* umiejetnos¢ rozwigzywania problemoéw

e umiejetnosc pracy zespotowej

e myslenie interdyscyplinarne

e wiedza biznesowa

e uczenie sie przez cate zycie

e umiejetnosci w zakresie komunikacji werbalnej
e umiejetnosci w zakresie komunikacji pisemnej
* radzenie sobie ze ztozonoscig problemow

e otwartos¢ umystu
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2(b) Jesli ma to zastosowanie w tym przypadku, ocen sredni poziom kompetenc;ji
zawodowych absolwentow Twojej placéwki w ponizszych obszarach

Skala: bardzo staby, staby, dobry, bardzo dobry, trudno powiedziec¢

ocena ryzyk w zakresie zabezpieczen

zarzadzanie zapobieganiem ryzykom

wiedza na temat podatnosci systemoéw na ataki i eksploitow w systemach
rozumienie zagadnien bezpiecznej komunikacji w Internecie i technologii
internetowych

rozumienie logiki systeméw

umiejetnos¢ pisania skryptéw lub kodowania

znajomosc zagadnien zwigzanych z zabezpieczaniem sieci

znajomos¢ zagadnien zwigzanych z zabezpieczaniem systemow operacyjnych
znajomos¢ zagadnien zwigzanych z zabezpieczaniem urzadzen mobilnych i loT
znajomos¢ zagadnien zwigzanych z zabezpieczaniem systemoéw chmurowych

CZESCNR 4

3. Jakie rozwigzania mozesz zaproponowac, aby wypetni¢ luke miedzy kompetencjami
absolwentéw Twojej placowki a oczekiwaniami przemystu?

(tekst swobodny)
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Zatacznik IV - Model 14 kompetencji przekrojowych i 10 zawodowych

Kompetencje przekrojowe

1. myslenie krytyczne

2. myslenie etyczne

3. myslenie strategiczne

4. myslenie holistyczne

5. kreatywnos¢

6. umiejetnosc¢ rozwigzywania problemow

7. umiejetnosc pracy zespotowej

8. myslenie interdyscyplinarne

9. wiedza biznesowa

10. uczenie sie przez cate zycie

11. umiejetnosci w zakresie komunikacji werbalnej
12. umiejetnosci w zakresie komunikacji pisemnej
13. radzenie sobie ze ztozonoscig problemow

14. otwartos$¢ umystu

Kompetencje zawodowe

1. ocena ryzyk w zakresie zabezpieczen

2. zarzadzanie zapobieganiem ryzykom

3. wiedza na temat podatnosci systemow na ataki i eksploitow w systemach

4. rozumienie zagadnien bezpiecznej komunikacji w Internecie i technologii
internetowych

5. rozumienie logiki systemow

6. umiejetnosc pisania skryptow lub kodowania

7. znajomos¢ zagadnien zwigzanych z zabezpieczaniem sieci

8. znajomosc zagadnien zwigzanych z zabezpieczaniem systemdw operacyjnych

9. znajomos¢ zagadnien zwigzanych z zabezpieczaniem urzagdzen mobilnych i loT

10. znajomos¢ zagadnien zwigzanych z zabezpieczaniem systemoéw chmurowych
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W 2021 r. IS3C (dynamiczna koalicja, powstata w ramach Internet Governance
Forum, zajmujgca sie standardami internetowymi, zabezpieczeniami i
bezpieczenstwem) rozpoczeta badanie majgce na celu lepsze zrozumienie
niedoboru umiejetnosci w sektorze cyberbezpieczenstwa. Po serii wywiaddéw
przeprowadzonych z liderami przemystu, biznesu i szkolnictwa wyzszego w 14
krajach, okreslono krotky liste umiejetnosci przekrojowych i zawodowych,
ktora stata sie podstawg do przeprowadzenia ankiety majgcej na celu poznanie
punktu widzenia szerszej populacji. W badaniu wzieto udziat 235 respondentéw
z 65 krajow swiata.

Tylko co czwarty respondent byt kobietg, a ponad 80% byto w wieku powyzej
30 lat. Odzwierciedla to brak réznorodnosci w sektorze cyberbezpieczenstwa,
co zdaniem wielu rozmowcow i respondentow ankiety w duzej mierze
przyczynia sie do niedoboru umiejetnosci, z ktérym boryka sie ten sektor.

Myslenie krytyczne, umiejetno$é rozwigzywania problemdéw, umiejetnoscé
pracy zespotowej i kreatywnos¢ pojawity sie jako gtéwne kryteria dotyczace
kompetencji przekrojowych zaréwno dla edukatordéw, jak i przedstawicieli
biznesu. Co ciekawe, respondenci z sektora edukacji przywigzywali srednio o
10% mniejszg wage do umiejetnosci przekrojowych niz ci z przemystu. Szacunki
z obu sektoréw wskazujg, ze co trzeci mtody cztowiek wchodzgcy na rynek pracy
nie opanowat przedstawionej listy kompetencji przekrojowych.

Kompetencje takie jak zapobieganie ryzykom i zarzadzanie zabezpieczeniami
systemow i sieci, jak twierdzg respondenci, s3 nie tylko kompetencjami
zawodowymi, ale sg przede wszystkim niezbedne dla wszystkich uzytkownikow
technologii cyfrowych. Niektdrzy respondenci zwracajg uwage, ze wyniki
znacznie by sie poprawity, gdyby edukacja zachecata mtfodych ludzi do
glebszego zastanowienia sie nad funkcjonowaniem narzedzi i platform, z
ktorych korzystajg w zyciu codziennym.

Jednym z 17 celéw zrownowazonego rozwoju ONZ do osiggniecia do 2030 r.
jest zapewnienie dostepu do wymiaru sprawiedliwosci dla wszystkich oraz
budowanie skutecznych, odpowiedzialnych i inkluzywnych instytucji na
wszystkich szczeblach (SDG16). Niezawodna, bezpieczna infrastruktura cyfrowa
ma zasadnicze znaczenie dla utrzymania solidnych, dynamicznych instytucji, a
integracja jest zagrozona wszedzie tam, gdzie brakuje rézinorodnosci. Aby
zapewnic¢ zrownowazong przysztos¢, edukacja (SDG4) musi by¢ dostosowana
do celu, opierac sie na potrzebach jednostki i uwzgledniac¢ przyszte potrzeby
spoteczenstwa. W niniejszej publikacji I1S3C przedstawia siedem kluczowych
zalecen opracowanych na podstawie pomystow, sugestii i dobrych praktyk
zebranych od praktykow z branzy, biznesu i edukacji podczas tego trwajgcego
rok badania.

Wydawnictwo Insight S.A.
Copyright © pazdziernik 2022: Insight S.A. Wszystkie prawa zastrzezone.



INTERNET
STANDARDS,
SECURITY AND

ZSAFETY COALITION \ o g
M (1S3C) A ARA NASK SIDNfonds
oustny s g B

Wydawnictwo Insight S.A.
Copyright © pazdziernik 2022: Insight S.A. Wszystkie prawa zastrzezone.



