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Stowo od
Dyrektora

Drodzy Przyjaciele NASKu,

Cyberbezpieczenstwo staje sie obiektem
zainteresowania niemal wszystkich instytucji.
Potrzebujemy go wszyscy - jako osoby prywatne
i jako przedstawiciele przedsiebiorstw, instytucji
publicznych czy rzagdowych. Przez ostatnie 25
lat Panstwowy Instytut Badawczy NASK
systematycznie budowat narzedzia, zespot

i kluczowe kompetencje, potrzebne by sprostac
ogromnemu wyzwaniu, jakim jest zapewnianie
cyberbezpieczenstwa w skali kraju.

Z ogromng przyjemnoscig pragne wiec
przedstawi¢ wiele naukowych projektéw oraz
gotowych implementacji, ktére pozwolity nam
opracowac¢ mechanizmy detekcji i reakcji na
cyberataki, a takze rozwija¢ metody analizy
danych i transferu wiedzy. Dzis jesteSmy
szczegodlnie swiadomi tego, ze cyberbezpie-
czenstwo musi by¢ wspierane najnowszymi
technologiami przetwarzania duzych zbioréw
danych oraz metodami sztucznej inteligencji.
Wiemy réwniez, ze obszar zwany Cyberthreat
Intelligence i zwigzane z nim systemy, zbiory
danych czy algorytmy wymagajg nieustannej
aktualizacji, poniewaz wektor potencjalnych
zagrozen zmienia sie niezwykle dynamicznie.

Zachecam do wymiany mysli i doswiadczen -
potaczmy sity wobec wspdlnego wyzwania!
Gteboko wierze, ze wspotpraca interdyscypli-
narna i ponadnarodowa jest kluczem do
sukcesu w tej dziedzinie.

W niniejszej publikacji przedstawiamy nasze
prace i badania nad rozwigzaniami dla
cyberbezpieczenstwa, jakie przeprowadzilismy
w Panstwowym Instytucie Badawczym NASK.

Inspirujagcej lektury i do ustyszenia wkroétce!

Dr hab. inz. Jacek Leskow
Dyrektor NASK
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Badania Projekty o randze Doswiadczenie
naukowe panstwowej na rynku
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Zapewnienie cyberbezpieczenstwa
to zadanie niezwykle ztozone i
wymaga podejscia holistycznego -
dlatego nasi badacze siegaja nie
tylko po narzedzia tej konkretnej
dziedziny, ale odpowiedzi szukaja
tez w dyscyplinach sgsiednich

lub wrecz catkiem odlegtych,

a jednak inspirujacych.

| tak w realizacji projektow
wczesnego wykrywania czy
ttumienia cyberatakéw kluczowe
okazaty sie na przyktad

badania dotyczgce teorii gier, sieci
spotecznych czy teorii sterowania.
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DETEKCJA

WCZESNE
OSTRZEGANIE

Nauka pozwala patrzec¢ w przyszlosc
- nasi badacze dokladaja wszelkich staran,
zeby by¢ o krok przed atakujacym

NASK Cyberbezpieczenstwo
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‘ AR A KIS Enterprise

SYSTEM WCZESNEGO OSTRZEGANIA DLA OT/ IT

Gtéwng funkcjonalnoscig systemu
jest wykrywanie wzorcow
zaawansowanych atakow

i zagrozen wystepujacych w sieci,
a takze generowanie opisu
zaobserwowanych incydentow

W postaci sygnatur oraz alarmow.

Jednym z podstawowych
komponentdow systemu ARAKIS 2.0
jest sie¢ honeypotow, czyli ustug
putapek wabigcych atakujgcego
oraz rejestrujgcych jego dziatania.
Skuteczne wykorzystanie ich
potencjatu wymagato
zastosowania w architekturze
systemu zaawansowanych metod
inzynierii sieciowej redukujgcych
prawdopodobienstwo detekcji
obecnosci putapki i zwiekszajgcych
jakos¢ wytwarzanych sygnatur.

SCADA
T

[yl

Efektywne wykrywanie incydentow
zagrazajacych cyberbezpieczenstwu
chronionej sieci wymaga sprawnie
wspotdziatajgcych mechanizmow
agregacji i korelacji danych rejestro-
wanych przez sie¢ sond.

Stworzenie tego systemu to efekt
pracy zespotu badawczego nad
wieloma odrebnymi zagadnieniami
technicznymi i naukowymi, m.in.:

e algorytmami wykrywajgcymi w
czasie wielomianowym podciagi
znakow efektywnie charaktery-
Zujgce wzorce komunikacji
skierowanych do sieci putapek,

opartym na uczeniu maszynowym
probabilistycznym modelu
zapytan kierowanych do serwera
oraz opracowanie procesu
testowania hipotez oceniajgcych
zgodnosc tych zapytan z wykrytym
wzorcem.

ARAKIS

2 o o
et




DETEKCJA

‘ ARAKlS Enterprise

SYSTEM WCZESNEGO OSTRZEGANIA DLA OT/ IT

System ARAKIS 2.0 zasilany
jestdanymi przesytanymi przez
cztery kategorie sensorow:

o reflektor: sensor odpowiedzialny
za utrzymywanie komunikacji
pomiedzy odpowiednio
skonfigurowanymi adresami
ustug putapek i farmg
honeypotow zbierajgcg dane na
temat rejestrowanych zagrozen
oraz naduzyc w sieci chronionej,
forwarder: sensor odbierajgcy i
przekazujacy logi zewnetrznych
systemow bezpieczenstwa,
m.in.zapor sieciowych (firewalli)
oraz systemow antywirusowych,
TAS: sensor odpowiedzialny za
wykrywanie w monitorowanym
ruchu niebezpiecznych
komunikacji, m.in. z sieciami
botow (botnet), oraz przesytanie
informacji o podejrzanych
zdarzeniach do centrum
systemu ARAKIS 2.0,
sensor SCADA: sensor odpowie-
dzialny za utrzymywanie
komunikacji z siecig putapek
wyposazonych w emulowane
ustugi systemow automatyki
przemystowe;.

Dzieki modutowej architekturze
system ARAKIS 2.0 mozna tatwo
rozbudowywac o kolejne serwisy.
Istotnym elementem systemu jest
graficzny interfejs uzytkownika
umozliwiajgcy:

e zarzgdzanie komponentami
systemu,

e analize i wizualizacje danych,

e wyszukiwanie danych przy uzyciu
autorskiego jezyka AQL (Arakis
Query Language),

e automatyczne generowanie
raportow, integrowanych z
danymi z klasy SIEM,

e komponowanie paneli
operatorskich, dostosowanych do
potrzeb uzytkownika.

Obecnie intensyfikowane sg miedzy
innymi prace nad modutami
korelacji wykorzystujgcymi
zaawansowane algorytmy sztucznej
inteligencji.
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SISSDEN Lo

SECURE INFORMATION SHARING SENSOR DELIVERY EVENT NETWORK

Projekt ten jest realizowany przy
wspotpracy z SHADOWSERVER. W
jego ramach rozwijane sg narzedzia
niezbedne do akwizycji,
opracowania i analizy ogromnych
ilosci danych pozyskiwanych z
przerdznych zrodet.

Innowacja i sporym wyzwaniem,
ktorego podjeli sie badacze, jest
zaprojektowanie zarowno
architektury tak ztozonego, wysoce
skalowalnego systemu, jak i
opracowanie algorytmow i narzedzi
pozwalajgcych na jego sprawne

funkcjonowanie.
Jadrem projektu SISDEN jest

ogolnoswiatowa sie¢ sensorow,
ktorg opracowujg i obstuguja
cztonkowie konsorcjum. NASK z
powodzeniem petnit role
koordynatora tak wielkiego
miedzynarodowego projektu.

Malicious
Activity

THE SHADOWSERVER
MODEL
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SISSIDEN

SECURE INFORMATION SHARING SENSOR DELIVERY EVENT NETWORK

Nasi badacze stworzyli innowacyjng architekture

ktéra przyczynia sie do powstania bazy o najwiekszej

liczbie precyzyjnie dobranych, najbogatszych w informacje danych
potrzebnych do identyfikacji ztosliwego oprogramowania i zachowan,

opartej na doswiadczeniu uzytkownika koncowego.

metody ciggtego
sledzenia konfigu-
racji botnetow,
obejmujgce
rozszerzenia wczes-
niejszego systemu
do ekstrakcji
konfiguracji z
zebranych probek
ztosliwego
oprogramowania
nowy system
emulujacy rzeczy-
wiste boty w celu
ciggtego sledzenia
zmian konfiguracji,

rozbudowany zestaw
metod analizy danych
darknetowych
umozliwiajgcych
biezgca identyfikacje
roznych klas
obserwowanych
Zjawisk

wytgcznie na
odstawie obserwacji
ruchu sieciowego, ale
W przeciwienstwie do
typowych systemow
tutaj zastosowano
Zaawansowany
algorytm, ktory wykrywa
wiele typow zaleznosci
miedzy poszczegdlnymi
polami nagtowkow
pakietow w ramach
grupy i dopiero
konstruuje regute.

e metode analizy
dialektow SMTP
umozliwiajgca
identyfikacje rodzaju
oprogramowania
klienckiego i serwero-
wego uzywanego przy
przesytaniu poczty
elektronicznej na
podstawie drobnych
roznic w implemen-
tacji protokotu.
Metode te mozna
wykorzystywac do
niezaleznej od tresci
identyfikacji spamu
oraz identyfikacji
botnetow odpowie-
dzialnych za
poszczegodlne
kampanie spamowe.
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Mimo zaawansowanych mechanizmow ostrzegania,
incydenty zagrazajace cyberbezpieczenstwu
wciaz jeszcze sie zdarzaja. Dlatego licza sie:
szybkie wykrywanie i skuteczna reakcja.

NASK Cyberbezpieczenstwo




REAKCJA

S Fldx

- T NASK se e

SYSTEM DETEKCIJI | MITYGACJI ANTY-DDOS

FLDX to najnowszej generacji
system wykrywania i ttumienia
atakow wolumetrycznych
typu DDoS.

System moze dziata¢ w trybie w
petni automatycznym,
potautomatycznym lub jako
wspomaganie decyzji dla operatora
ludzkiego - w zaleznosci od potrzeb
i zatozen klienta. Na efektywnosc
systemow typu anty-DDoS sktadajg
sie nie tylko skutecznos¢ dziatania,
ale rowniez czas reakcji.

W systemie FLDX autorskie podejscie
do detekcji, uzyskane dzieki
naukowemu sformutowaniu
problemu, pozwolito osiggnac
wyjatkowy wynik - czas mijajacy od
wykrycia do petnego sttumienia
wyhnosi srednio 10 sekund.

E atakujacy
DDoS

S Fldx
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v system antyDDoS

Internet
+ atak DDoS
- Nddd4d

detekeja
wyodrebnieniez ruchu
strumienia pakietow
naduzywajgcych zasoby
(DDoS)

To system, ktory dzieki
niestandardowej metodzie
detekcji wykrywa nie tylko znane
ataki, ale w lot dostosowuje sie
do zmieniajgcego sie wektora
cyberzagrozen odpowiadajac

na nowe, nieznane dotad wzorce
atakow.

Co wiecej, zastosowana
technologia, oparta na modelu
matematycznym opracowanym
przez zespot badaczy NASK,
sprawia, ze

FLDX niczym najwprawniejszy
selekcjoner oddziela potaczenia
zainfekowane od tych zdrowych,
co pozwala skutecznie mitygowac
ataki jednoczesnie nie blokujac
dostepu do innych ustug.

10

sekund

oczyszczony

Internet
A 4 A
mitygacja
sttumienie ztosliwych
elementdow ruchu
bez ingerencji
w ruch prawidtowy
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SYSTEM MONITOROWANIA BANKOWOSCI INTERNETOWEJ

System BotSense jest skierowany
do sektora finansowego, gdzie
odpowiada za wykrywanie w czasie
rzeczywistym prob przejecia kont

i nieautoryzowanych transakcji,

na ktoére uzytkownicy narazeni sg
podczas korzystania z bankowosci
elektronicznej.

Za system umozliwiajacy klientom
banku bez obaw korzystanie

Z internetowych rozwigzan, NASK
otrzymat nagrode ,Portfel WPROST
2017" w kategorii bezpieczenstwo.

Sukces systemu polega na dobrze
opracowanym i zrealizowanym
pomysle na jego architekture (kod
JavaScript umieszczany w kodzie
serwisu transakcyjnego banku,
oparty na metodach m.in. analizy
behawioralnej i fingerprintingu),
oraz na dostepie NASK do bogatej
i wcigz aktualizowanej bazy
wtasnych i partnerskich kanatéow
informacji o sygnaturach ztosliwego
oprogramowania, dzieki czemu
bank moze w czasie rzeczywistym
identyfikowac zagrozenia.

Ogromnag zaletg systemu Botsense

jest zachowanie zasady prywatnosci,
poniewaz

o klientach banku.
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REGIONALNE CENTRUM CYBERBEZPIECZENSTWA

Celem projektu RegSOC jest
przygotowanie i praktyczne
wdrozenie prototypu modelowego
Regionalnego Centrum Bezpieczen-
stwa Cyberprzestrzeni (RegSOC) dla
podmiotéw publicznych, w oparciu
o wyhniki badan naukowych.

W ramach projektu przeanalizowana
zostanie zdolnos¢ do rozszerzenia
wspotpracy na sektor prywatny.
Wspotpracujgc z Krajowym Centrum
Bezpieczenstwa Cyber-przestrzeni,
Centrum moze stanowic¢ element
wielopoziomowego systemu bezpie-

czenstwa cybernetycznego Polski.
Projekt ma na celu podniesienie
poziomu ochrony bezpieczenstwa,
wprowa-dzenie procedury
zmniejszania prawdopodobienstwa
wystgpienia niepozgdanych zdarzen
oraz surowe metody obnizania ich
skutkow.

Projekt bedzie realizowany przez
Konsorcjum nastepujgcych instytucji:
Akademia Gorniczo-Hutnicza we
Wroctawiu (WCSS) - Lider, Panstwowy
Instytut Badawczy NASK, Instytut
Innowacyjnych Technologii EMAG.

Projekt ten jest wspotfinansowany przez Narodowe Centrum Badan i Rozwoju
w ramach programu CyberSecldent Cyberbezpieczenstwo oraz e-Tozsamosc.

Oczekiwane rezultaty projektu:

e stworzenie urzgdzenia wraz z oprogramowaniem dla podmiotow
publicznych, zdolnego do pracy jako urzgdzenie autonomiczne w
ramach administracji lokalnej, a takze zintegrowane z RegSOC;
stworzenie platformy monitoringu bezpieczenstwa cybernetycznego
na potrzeby RegSOC. Na platforme sktadac sie bedzie oprogramo-
wanie oraz architektura organizacyjna (modele zarzgdzania i

procedury organizacyjne);

opracowanie procesowego i organizacyjnego modelu dziatania
centrow regionalnych we wspotpracy z NCCyber, wraz z wewnetrz-
nym oprogramowaniem integrujgcym RegSOC z Krajowa Platforma
Bezpieczenstwa Cyberprzestrzeni (NPC);

wdrozenie modelu RegSOC, z komponentami klienckimi
zaimplementowanymi w wybranych naukowych podmiotach
zainteresowanych wynikami projektu;




ANALIZA
BIG DATA

W cyberbezpieczenstwie
najwazniejsza walutg jest informacja,
dlatego z powodzeniem rozwijamy narzedzia
do pozyskiwania, analizy i obrobki danych.




Forensic Lab

ZAAWANSOWANE LABORATORIUM KRYMINALISTYKI CYFROWEJ

Stworzone w ramach projektu metodyki i procedury dziatania laboratorium

pozwolg na zwiekszenie wykrywania cyberprzestepstw oraz eliminowanie

dziatan szkodliwych, w szczegdlnosci tych zwigzanych ze zorganizowanymi
grupami przestepczymi. Tworzenie laboratoriow kryminalistyki sledczej jest
kolejnym etapem rozwoju zespotdw reagowania na ataki w sieciach (typu
CERT), a takze stanowi naturalng koniecznos¢ dla organdw scigania.
Tworzenie tego typu laboratoriow w petni odpowiada swiatowym trendom.

Whnioski z dziatan laboratorium mogg
wprost doprowadzi¢ do stworzenia
nowych bezpiecznych produktow lub
ustug teleinformatycznych w
cyberprzestrzeni dzieki detekcji i
eksploracji aktualnych stabych
punktow i zagrozen.

Projekt pozwala przeanalizowac
techniki lepszego badania atakow

i ich skutkow. Dzieki opracowanym
rozwigzaniom podmioty wykorzystu-
jace metody analizy powtamaniowej
uzyskajg przewage nad podmiotami,

ktore nie posiadajg tej wiedzy, poprzez

potencjalnie szybka implementacje
nowych zabezpieczen. A w efekcie
podmioty te uzyskajg przewage
konkurencyjng dzieki zwiekszonej
odpornosci na rozpoznane ataki.

Politechnika
\Warszawska

Projekt umozliwia bezposrednia
wspotprace pomiedzy
Politechnikg Warszawskg a NASK,
a wtornie z organami scigania,
ktore wymagajg precyzyjnych i
szybkich metod zbierania i analizy
dowodow cyfrowych.

Cele projektu:

e wWypracowanie metodyk i
procedur zbierania i analizy
cyfrowych dowodoéw;

e zbudowanie wzorcowego
laboratorium, z modutem
mobilnym;

e rozwoj metod ochrony przed
nowymi atakami np. typu
ransomware.
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NARODOWA PLATFORMA CYBERBEZPIECZENSTWA

Celem projektu jest opracowanie eksperckiego systemu wspierajgcego wybor
odpowiednich metodyk i miar wyznaczajgcych wymogi bezpieczenstwa
teleinformatycznego oraz raportowania istotnych incydentow naruszajgcych
bezpieczenstwo teleinformatyczne dla poszczegdlnych sektorow objetych
Dyrektywa NIS oraz Ustawg o Krajowym Systemie Cyberbezpieczenstwa.
Rezultatem koncowym projektu bedzie podniesienie poziomu
cyberbezpieczenstwa Rzeczypospolitej Polskiej oraz zwiekszenia potencjatu
narodowego i kompetencji w zakresie bezpieczenstwa w cyberprzestrzeni.

NPC oferuje nowatorskie metody i narzedzia skoncentrowane na:

e korelacji zdarzen, analizy sytuacyjnej, dynamicznej i statycznej
analizy ryzyka;

e metodach i technikach wielowymiarowej wizualizacji z
wielomodalnym interfejsem operatora;

e wykrywaniu podatnosci oraz zagrozen wystepujgcych w sieciach
TCP/IP, mobilnych sieciach bezprzewodowych, srodowisku loT,
sieciach automatyki przemystowej oraz

e bezpiecznych mechanizmach udostepniania informacji pomiedzy
Centrum Operacyjnym a uzytkownikami Platformy.

KONCEPCIJA TRANSFERU WIEDZY | CROWDSOURCINGU

dane dotyczace

n6 platforma incydentéw
analityczna bezpieczenstwa
dziesiatki zrédet (np. loC)
danych , ] ANALITYCY
lidentyfikowane Z socC
podatnosci KLIENT
baza
podatnosci ﬁ
ponad 10 zrodet
danych dane dotyczace
incydentow
bezpieczenstwa
(np. 1oC)
ANALITYCY
Z CERT ANALITYCY
MISP zidentyfikowane
NASK Y z soc

podatnosci KLIENT
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NARODOWA PLATFORMA CYBERBEZPIECZENSTWA

Istotny modut platformy stanowi
wspomaganie decyzji i analiza
ryzyka.

Modut ekspercki stuzy do
wydawania automatycznych
rekomendacji na podstawie
przeprowadzonej przez system
centrum operacyjnego NPC
analizy ryzyka. Automatyzacja ta
ma za zadanie odcigzyc
analitykow oraz skrocic czas
przeptywu informacji na temat
przekroczenia wartosci progowej
przez jedng lub wiecej
zgtoszonych ustug, lub o wzroscie
zagrozenia w catym sektorze, w
ktorym prowadzona jest
dziatalnos¢ gospodarcza.
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Metoda hierarchizacji umozliwia
zdefiniowanie krytycznosci powigzan
elementow infrastruktury teleinforma-
tycznej z ustugami wspierajgcymi
wewnetrznymi za pomocag macierzy,
bo opisuje jaki wptyw na poufnosc,
integralnosc¢ i dostepnosc¢ ustugi
wspierajgcej wewnetrznej miatoby
zaktdocenie lub zupetna kompromitacja
poszczegodlnych aspektow danego
elementu infrastruktury ICT.

Elementem wizualizacji takiej struktury
hierarchicznej sg grafy. Najpierw
tworzona jest macierz incydencji
pomiedzy poszczegolnymi

ustugami, nastepnie stosowane s3g
algorytmy kolorowania grafu, ktore
pozwalajg zilustrowac stopien
krytycznosci jednych ustug wzgledem
pozostatych.
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BioMobi

MOBILNY SYSTEM ZDALNEJ AUTORYZACIJI NA
NIEWYSPECJALIZOWANE URZADZENIA MOBILNE
Celem projektu jest zbudowanie
mobilnego systemu zdalnej, mutli-
modalnej, adaptacyjnej, biometrycznej
autoryzacji z wykorzystaniem gotowych
urzgdzen mobilnych.

Nasze rozwigzanie integrujemy z
istniejgcymi na rynku urzgdzeniami,
dzieki czemu uwierzytelnianie
biometryczne staje sie tatwiej i szerzej
dostepne. Adaptacyjnosc¢ systemu
polega na dostosowaniu poziomu
bezpieczenstwa uwierzytelniania
biometrycznego do wymagan strony
autoryzujgcej (bank, szpital, urzad
panstwowy, uczelnie itp.).

Przez multimodalnos¢ rozumiemy
zastosowanie szerokiej klasy moda-
Inosci biometrycznych, takich jak
twarz, gtos, odcisk palca, dton,
konieczne jest przyjecie wyzszych
standardow bezpieczenstwa w zakresie
transmisji i przechowywania danych.

Dane biometryczne
uzytkownika

dane dane
pobrane referencyjne

zapytanie

poréwnanie

APLIKACJA /

D UStUGI wynik

niezalezny system oparty na
powszechnie dostepnych
urzgdzeniach mobilnych,
zapewnhiajgcy tatwy dostep do
biometrycznego uwierzytelniania;
autorskie algorytmy
biometryczne dla réznego
rodzaju modalnosci biometry-
cznych wykorzystujgce metody
sztucznej inteligencji, takie jak
konwolucyjne sieci neuronowe
zastosowanie autorskich
algorytmow zwieksza odpornosc
na ataki prezentacyjne, przez co
akwizycja danych w srodowisk-
ach niekontrolowanych staje sie
bezpieczniejsza

mozliwos¢ dostosowania systemu
poprzez wykorzystanie
wybranych modalnosci przy
jednoczesnym zachowaniu
wymogow bezpieczenstwa;

e howe metody bezpiecznego

pozyskiwania i przechowywania
danych biometrycznych:;

BAZA DANYCH
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N
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autoryzacja



mTracker

NARZEDZIE DO ZAAWANSOWANEJ AKWIZYCJI | ANALIZY DANYCH

W walce z botnetami istotne jest nie tylko szybkie i

skuteczne unieszkodliwienie aktualnego ataku, ale tez pobranie probki
danych i ich gteboka analiza. Poznanie mechanizmow dziatania
stojgcych za tego typu atakami moze pozwoli¢ na jeszcze skuteczniejszg
reakcje, a takze jeszcze efektywniejsze ich wykrycie, jeszcze zanim zdaza
sie w petni uaktywnic. Pozyskane na probkach malware'u informacje
pozwalajg tez na symulowanie dziatania rzeczywistych botnetow i
samodzielne komunikowanie sie z serwerami C&C.

Opracowany przez zespot CERT mTracker to narzedzie do pozyskiwania
i analizy jak najwiekszej ilosci danych z wielu botnetdw. Dzieki czemu
udaje sie odtworzy¢ m.in. injecty, szablony spamu czy probki innych
rodzin ztosliwego oprogramowania.

Jako ze uzywanie domen w TLD ,.bit’ (dostarczanych przez Namecoin)
jest coraz popularniejsze w ztosliwym oprogramowaniu, musielismy
dostarczy¢ nasz wtasny resolver (domeny ,.bit’ nie sg oficjalnie dostepne
przez gtowne serwery DNS). Po implementacji tej funkcji zauwazylismy
kolejng szanse - czesto domeny C&C sg zdejmowane szybko po
rozpoczeciu kampanii (przez organy scigania albo zespoty CERT), ale
serwer ciggle odpowiada pod swoim oryginalnym adresem IP. Z tego
powodu, gdy rozwigzywanie nazwy domeny sie nie powiedzie (albo
zostanie rozwigzana do sinkholowanej domeny) uzywany danych z
innego naszego systemu - pasywnego DNS:

_> RR

pdns

-
—R—
|
‘w'
malwarTsample ripper

"fresh" malware spam



NECOMA

NIPPON-EUROPEAN CYBERDEFENSE-ORIENTED MULTILAYER THREAT ANALYSIS

Projekt powstawat w ramach wspotpracy europejsko-japonskich
konsorcjow naukowo-komercyjnych. Badacze z NASK PIB pracowali tu
przede wszystkim nad rozwijaniem narzedzi do agregacji duzej ilosci
danych oraz zaawansowanych mechanizmow inferencyjnych wykorzysta-

nych do analizy zagrozen.

Zbidor danych wykorzystywanych do uczenia klasyfikatorow i mechanizmow
opartych na regutach musi byc¢ z jednej strony liczny, z drugiej za odpowie-
dnio zawezony, by pozwala¢ na maksymalnie skuteczne wykrywanie
zagrozen przy jak najmniejszym btedzie (fatszywych alarmach), dlatego

w ramach projektu NECOMA opracowywana byta metodyka oceny zrodet,

z ktérych pochodzg informacje, pod katem ich jakosci.

Jednym z kluczowych dla projektu

narzedzi stanowigcych zrodto
danych o ztosliwym oprogramo-
waniu byta stworzona przez CERT
Polska platforma n6 (autorska
baza malware'u), dlatego w
ramach projektu prowadzono
rowniez prace nad jej udoskona-
leniem (dodanie mozliwosci
strumieniowego przekazywania
zdarzen w celu zminimalizowania
opdznien w komunikacji) oraz
opublikowano n6 SDK na otwartej
licencji GPL.

i 15 =

Ministry of Internal Affairs and Communications

'SEVENTH FRAMEWORK
PROGRAMME

W projekcie wykorzystano miedzy
innymi algorytm FP-Growth
(Frequent Pattern) - adresy URL s3a
parsowane i kompresowane do
postaci drzewa FP, ktore z kolei
poddawane jest eksploracji

przy uzyciu strategii ,dziel i rzagdz”
(,divide-and-conquer strategy”)
opracowanej przez Y. Han (2000).
Implementacja tej metody
odkrywania wiedzy postuzyta do
stworzenia zestawu uczgcego dla
klasyfikatora maszyny wektorow
nosnych, ktérego zadaniem jest
przypisywanie nowych podejrza-
nych wzorcow do kategorii
.,powigzany” lub ,nie powigzany”

z kampanig ztosliwg. Adaptacja
zaawansowanych metod z zakresu
data mining miata istotne
znaczenie dla poprawy jakosci
ostrzegania o zagrozeniach.
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TRANSFER
WIEDZY
| TECHNOLOGI

Zbierajac i opracowujac dane
wytwarzamy wiedze¢ i technologie,
ktorymi chcemy sie dzieli¢,
by zwieksza¢ bezpieczenstwo.
Wspoélnie mozemy wiece;j!

NASK Cyberbezpieczenstwo




WIEDZA

Cybersecurity Certification

KRAJOWY PROGRAM CERTYFIKACJI BEZPIECZENSTWA ORAZ PRYWATNOSCI

PRODUKTOW | SYSTEMOW IT ZGODNY Z COMMON CRITERIA

Celem projektu KSO3C jest stworzenie
programu ewaluacji i certyfikacji
cyberbezpieczenstwa teleinformatyki.
Projekt realizowany jest w ramach
wspotpracy trzech jednostek naukowo-
badawczych, tj. Instytutu tgcznosci,
NASK PIB oraz Instytutu Technik
Innowacyjnych EMAG, znajdujgcych sie
pod bezposrednim nadzorem
Ministerstwa Cyfryzacji. Projekt ma na
celu stworzenie i implementacje
narodowego programu certyfikacji
bezpieczenstwa i prywatnosci tele-
informatyki w oparciu o norme Common
Criteria (CC). Realizacja tego zadania jest
odpowiedzig na inicjatywe Komisji
Europejskiej dotyczgca stworzenia
europejskich ram certyfikacji cyber-
bezpieczenstwa produktdéw i ustug IT.

Koncowym rezultatem projektu bedzie
w petni funkcjonujacy program
certyfikacji, w ramach ktérego beda
wydawane certyfikaty o miedzy-
narodowej rozpoznawalnosci.
Program certyfikacji bedzie posiadat
strukture otwartg na inne podmioty,
ktore chciatby do niego przystgpic jako
laboratoria przeprowadzajgce ewaluacje
produktow badz ustug.

Warunkiem przystgpienia do wspotpracy
jest spetnianie europejskich standardow
dotyczgcych oceny zgodnosci, w tym
bezstronnosci i transparentnosci.

Q:‘ Common Criteria

Certyfikacja i ewaluacje
urzgdzen elektronicznych
wymagajg najbardziej
zaawansowanych metod
testowania ich potencjalnych
podatnosci. W zwigzku z tym
jednym z celow projektu jest
opracowanie nowych metod

do oceny bezpieczenstwa i
poufnosci danych uzytkownikow.
W celu zapewnienia wysokiego
poziomu zaufania do produktow,
beda one sprawdzane przy
zastosowaniu technik zarowno
inwazyjnych, jak nieinwazyjnych,
w tym:

® inzynieria odwrotna

e rozszerzenie metod analizy
podatnosci (AVA_VAN)
ataki typu side-channel
precyzyjne metody atakow
chipow kryptograficznych,
takie jak iniekcje laserowe
(fault injection)

PROJEKT KSO3C (CYBERSECIDENT/381282/I/NCBR/2017)
JEST FINANSOWANY PRZEZ NARODOWE CENTRUM BADAN
| ROZWOJU W RAMACH PROGRAMU CYBERSECIDENT




Cybersecurity Certification

POLISH SCHEME FOR SECURITY AND PRIVACY EVALUATION AND CERTIFICATION OF IT PRODUCTS AND
SYSTEMS COMPLIANT WITH COMMON CRITERIA

Standard CC definiuje tzw. profile tworzeniu bardziej bezpiecznych
zabezpieczen (Protection Profiles - PP), produktow. W tym drugim przypadku
ktore formutujg metody zabezpieczen deweloper moze opracowac tzw. zadanie
danej klasy produktow. Profile te zabezpieczen (Security Target - ST) dla
podlegajg ocenie (walidacji) przez swojego produktu. Na jego podstawie
kompetentny personel pod katem ich przeprowadzona zostanie ocena
kompletnosci i efektywnosci propono- bezpieczenstwa produktu przez zaufana
wanych w nich metod zabezpieczen trzecig strone, ktéra zweryfikuje, czy
produktu. Pomaga to potencjalnym wymagania wzgledem cyberbezpie-
kupujgcym poprawnie formutowac czenstwa sg spetnione, zastosowane
wymagania wzgledem bezpieczenstwa rozwigzania sg skuteczne i czy produkt nie
produktu, jak rowniez producentom w posiada zadnych znanych podatnosci.

Poza wymaganiami standardu Common Criteria, wszystkie strony
projektu majg na celu uzyskanie akredytacji wzgledem norm ISO/IEC 17025
oraz 17065. Ma to na celu potwierdzenie

w zakresie bezstronnosci i poufnosci.

Celem projektu KSO3C jest stworzenie

programu bedacego kwalifikowanym

cztonkiem dwoéch miedzynarodowych
Eziﬁﬁmmego porozumien o wzajemnej rozpoznawalnosci
Zaufania - SOG-IS MRA i CCRA. Zapewni to mozliwos¢
wydawania certyfikatéw honorowanych

w 30 krajach na catym swiecie

SOG-IS MRA

porozumienie l 7 krajow

europejskich

CCRA
porozumienie 30 krajéw z 4 kontynentéw Crtonkowie
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TECHNOLOGIE

né

AUTORSKA BAZA StUZACA DO GROMADZENIA, PRZETWARZANIA | PRZEKAZYWANIA INFORMACII

O INCYDENTACH W SPOSOB AUTOMATYCZNY

Otwarty system stworzony z myslg
o0 gromadzeniu, przetwarzaniu i
przekazywaniu informacji o
zdarzeniach bezpieczenstwa w
sieci. Platforma n6 w petni
automatycznie pobiera dziesigtki
milionow informacji na temat
incydentow z Polski i Swiata. Dane
dostarczane sg wieloma kanatami,
m.in. wykrywane w wyniku
systemow wykorzystywanych
przez podmioty zewnetrzne oraz
wewnetrznych systemow
obstugiwanych przez zespoty
NASK. Dodatkowym zrodtem
informacji o sieciach klienta moga
by¢ wyniki dziatan operacyjnych
CERT Polska.

SOASP

ROZSZERZENIE FUNKCJI CUCKOO SANDBOX

Rozbudowany system tagowania
katalogowanych incydentow
pozwala przypisywac je do
konkretnych podmiotdow, dzieki
czemu agregacja danych jest
uporzadkowana, a specjalnie
przygotowana paczka zawiera
oryginalny format zrodta.
Informacje o zrodtach ataku
przekazywane sg w postaci URLI,
domen, adresdéw IP lub nazw
malware'u.

Projekt ma charakter otwarty

i bedac wtascicielem, operatorem
lub administratorem sieci mozna
zgtosi¢ chec dostepu do danych
zawierajgcych sie w platformie.

W ramach projektu SOASP opracowalismy rozszerzenia
funkcji Cuckoo Sandxbox, czyli systemu zautomatyzowanej
analizy ztosliwego oprogramowania.

Rozszerzenia te obejmujg techniki wspomagajgce analize
statyczng probek malware'u, z naciskiem na przetwarzanie
rozpakowanych plikow binarnych oraz zdobywanie
konfiguracji statycznej. Tworzone przez nasz zespot
moduty do deszyfracji komunikacji oraz stosowania regut
Yara w odpowiednio zdefiniowanych sytuacjach

sg publikowane w trybie open source.




WIEDZA

Portal ,No more ransom”

PORTAL OFERUJACY POMOC OFIAROM CYBERATAKOW

W zwigzku z narastajgcg skalg atakow typu
ransomware, w trzecim kwartale 2016 roku
powstat serwis No More Ransom, ktory za
cel postawit sobie walke z tym zagroze-
niem oraz pomoc ofiarom atakow.
Inicjatorami byli Europol, National High
Tech Crime Unit (holenderska jednostka
policji do zaawansowanej technologicznie

przestepczosci), Kaspersky Lab oraz McAfee.

Podejmowane w ramach projektu dziatania
majg gtownie charakter edukacyjny i
wskazujg uzytkownikom, jak unikngc
infekcji. Serwis stuzy rowniez do dystrybucji
dekryptorow do niektorych rodzin
ransomware.

Program EUNITY

CERT dotaczajac do projektu
udostepnit wtasne
dekryptory do rodzin
CryptoMix oraz CryptoShield,
a takze Mole, nalezacy do tej
samej rodziny co CryptoMix,
ale korzystajacy z innego
algorytmu szyfrowania.
Dektryptory te zostaty
pobrane niemal 6000 razy

Z prawie 3000 adresow IP.
W przypadku obu odmian
ransomware

Projekt EUNITY promuje dialog w zakresie bezpiecze-
nstwa teleinformatycznego oraz ochrony prywatnosci

pomiedzy Unig Europejska a Japonia i polega na:

wspomaganiu nawigzywania kontaktow i wymiany doswiadczen,
okresleniu biezgcych trendow i wyzwan w obu regionach oraz porownaniu
kierunkow dziatan administracji, przemystu oraz srodowisk akademickich,
zidentyfikowaniu obszarow, w ktorych wskazana jest wspotpraca

europejskich i japonskich firm oraz instytucji,

porownaniu planow badawczych, legislacji oraz dtugofalowej polityki w

dziedzinie bezpieczenstwa teleinformatycznego,

wskazaniu potencjalnych mechanizmow finansowania przysztych
europejsko-japonskich projektow badawczo-rozwojowych,
oraz promocji innowacyjnych rozwigzan stworzonych w Europie i dziatan,

jakie UE podejmuje w obszarze bezpieczenstwa.
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KSO3C, NPC, BioMobi, RegSoc, Forensic Lab

to projekty finansowane przez Narodowe
SIJ KSOSC Centrum Badan i Rozwoju w ramach

programu CyberSecldent



i rozwoj

Panstwowy Instytut Badawczy NASK wychodzi
naprzeciw wyzwaniom, jakimi sg tworzenie
innowacyjnych rozwigzan i transfer technologii.
Naszg misjg jest rozwdj wspodtpracy nauki

z biznesem.

Jako jednostka badawcza jednoczes$nie
dziatajagca na rynku komercyjnym mamy
szczegblng pozycje, ktérg naukowcy i
inzynierowie NASK wykorzystujg do tego, aby
rozwija¢ nowe technologie i rozwigzania w
obszarze ICT, cyberbezpieczenstwa, biometrii
oraz sztucznej inteligencji. Efekty pracy naszych
badaczy zostaty z powodzeniem wdrozone w
postaci finalnych produktow lub prototypow,
miedzy innymi w instytucjach administracji
publicznej, infrastruktury krytycznej oraz u
partnerow biznesowych.

Kluczowym obszarem aktywnosci NASK sg
dziatania zwigzane z zapewnieniem
bezpieczenstwa Internetu. W strukturze
Instytutu funkcjonuje jeden z trzech zespotdw
reagowania CSIRT (Computer Security Incident
Response Team), ktérego zakres obowigzkdéw
okresla ustawa o Krajowym Systemie
Cyberbezpieczenstwa. CSIRT NASK zajmuje sie
reakcjg na zdarzenia naruszajace
bezpieczenstwo sieci w Polsce oraz koordynacja
dziatan w tym zakresie.

NASK jest rowniez zaangazowany w
dziatalnos¢ edukacyjng i szkoleniowag w
obszarze cyberbezpieczenstwa i

bezpiecznego korzystania z nowych technologii
teleinformatycznych.

Prof. Ewa Niewiadomska-Szynkiewicz
Dyrektor Naukowy




Tym, co odrdznia Instytut Badawczy NASK od scisle komercyjnych
przedsiebiorstw jest podejscie do tworzenia rozwigzan dla
obecnych i przysztych potrzeb klientéw. Nasi badacze komercyjny
problem ujmujg w ramy nauki, by za pomocg jej narzedzi,
nierzadko szerszych i bardziej abstrakcyjnych, dojs¢ do wynikow
nie tylko satysfakcjonujgcych, lecz takze innowacyjnych.

Gtowny nurt badan wyznacza cyberbezpieczenstwo, rozumiane

jako wykrywanie, ostrzeganie, reagowanie na incydenty,
pozyskiwanie i analiza danych oraz transfer wiedzy.

REAKCJA

CYBER THREAT
INTELLIGENCE
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OSTRZEGANIE
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