Cyber POLICY

Cyberbezpieczenstwo A.D. 2019 .. =

Strategia. Policy. Rekomendacje
- cyberbezpieczenstwo w perspektywie policy







NASK ¢eoeo

Cyber POLICY

Cyberbezpieczenstwo A.D. 2019

Strategia. Policy. Rekomendacje — cyberbezpieczenstwo w perspektywie policy

Redakcja: dr Magdalena Wrzosek
Zespot Redakcyjny: Rafat Babraj, Justyna Balcewicz-Majewska, Pawet Zegarow

Opracowanie graficzne: Piotr Klicki

Warszawa, maj 2020

NASK Panstwowy Instytut Badawczy - cyberpolicy.nask.pl

ISBN 978-83-954637-2-3

il

7883957463723




Spis tresci

Wstep 5
Kalendarium 6
I. Tak byto — Przeglad wydarzen w Polsce i w organizacjach miedzynarodowych 16
Polska 18
Wdrazanie i zmiany Ustawy o krajowym systemie cyberbezpieczenstwa 20
Zmiana rozporzgdzenia w sprawie warunkow organizacyjnych
i technicznych dla operatoréw ustug kluczowych 22
Nowa strategia Cyberbezpieczenstwa RP 23
Budowa kompetencji RP w zakresie cyberobrony 26
Polskie 5G — wiodgca rola panstwa w budowaniu sieci nowej generacji? 27
Przedtuzajace sie poszukiwania polskiej Sztucznej Inteligencji @ 28
Unia Europejska ® 29
Cybersecurity Act — nowe prawo UE w zakresie cyberbezpieczenstwa 33
Wdrozenie sieci 5G — nowe wyzwanie dla Europy 37
Europejska, godna zaufania, Sztuczna Inteligencja (SI) @ =38
Dane, dane, dane... — nowa ropa? 43
Wzmacnianie cyfrowej rewolucji w UE 43
Wcigz czekamy na... — przedtuzajgce sie negocjacje rozporzadzen 45
Organizacja Narodow Zjednoczonych
- prawo miedzynarodowe a cyberbezpieczenstwo © 47
XXVI Swiatowe Sympozjum Telekomunikacji 49

Szésta Grupa UN GGE

Otwarta grupa robocza (OEWG) — nowy mechanizm wspétpracy w ramach ONZ 50

Swiatowy Szczyt Spoteczenstwa Informacyjnego 2019 52
Raport Panelu Wysokiego Szczebla ds. Wspoétpracy Cyfrowej 52
Swiatowa Konferencja Radiokomunikacyjna - WRC19 53
Forum Zarzgdzania Internetem — Berlin 2019 54

9,
(%)
(1]
o
=
[
£
o
3
[}
o
>
8
S
o
8
(=2
()
2
@©
>
i
(72}
<))
-
(=]
N
a
<
o
=
2
(7]
o
(7]
N
o
2
Q.
N
[}
e}
[
[T
2
>
(&)




OECD - ekonomiczne aspekty cyfrowej rewolucji ® 56
Going Digital Summit 57
Opodatkowanie miedzynarodowych korporacji dziatajgcych w przestrzeni cyfrowej 60

Sojusz Pétnocnoatlantycki — rozbudowa wspétpracy

w ramach Cyber Defence Pledge i modernizacja systemow NATO © 62
Wspotpraca 64
Cwiczenia, szkolenia, konferencje 65
Modernizacja 66
Sie¢ 5G — wyzwanie strategiczne i technologiczne 66
Dezinformacja @ 66

Il. O tym sie¢ méwito — najwazniejsze tematy 2019 roku 68

Cyberbezpieczenstwo 2019 — zmiana dotychczasowych paradygmatow? 70
Koncepcja cyfrowej suwerennosci 72
Dane, czyli ropa XXI wieku 77
A jednak technologia? — zmiana paradygmatu 83
Podsumowanie 87
Czym jest 5G — (r)ewolucja sieci 91
Trzy filary 5G 92 g
Opracowanie standardéw 5G 94 g
Widmo elektromagnetyczne: fale radiowe i mikrofale 96 §
Nowe rozwigzania technologiczne 97 Z’»
Unia Europejska — z szansg na lidera w wyscigu 5G? 100 §
Polska droga do 5G 109 g
5G na swiecie — przeglad wybranych inicjatyw w 2019 roku 114 §
Podsumowanie 117 :o:

Umiejetnosci cyfrowe — fundament cyfrowej rewolucji 118 %
Organizacje miedzynarodowe 120 g
Unia Europejska ® 30 §
Polska © 135 '§

Podsumowanie 148




9,
(%)
(1]
o
=
[
£
o
3
[}
o
>
S
S
o
8
(=2
()
2
@©
>
i
(72}
<))
-
(=]
N
a
<
o
=
2
(7]
o
(7]
N
o
2
Q.
N
[}
e}
[
[T
2
>
(&)

Sztuczna Inteligencja — etyka, prawo, technologia
Polska
Unia Europejska
Organizacja Wspotpracy Gospodarczej i Rozwoju
USA
Podsumowanie

Dezinformacja w dobie cyfrowej rewolucji
Dezinformacja w dobie rewolucji cyfrowej
Unia Europejska
Polska
NATO
Podsumowanie

Czytaj wiecej... — lista ciekawych raportéw i publikacji

Cyberbezpieczenstwo
Sie¢ 5G
Umiejetnosci cyfrowe
Sztuczna Inteligencja
Dezinformacja

O autorach

Legenda

Unia Europejska

Polska

Organizacja Narodéw Zjednoczonych
Sojusz Pétnocnoatlantycki

Organizacja Wspotpracy Gospodarczej i Rozwoju

@ o e

Umiejetnosci cyfrowe
Cyberbezpieczenstwo
Sztuczna Inteligencja (Al)

Dezinformacja




Wstep

Szanowni Panstwo,

Panstwowy Instytut Badawczy NASK (NASK PIB) od wielu lat dziata na rzecz podnoszenia poziomu
bezpieczenstwa teleinformatycznego w Polsce. Od 1996 roku w strukturze Instytutu funkcjonuje
zespot CERT Polska, pierwszy w Polsce zespdt reagowania na incydenty komputerowe. Prowadzimy
wiele projektéw badawczo-rozwojowych w dziedzinie cyberbezpieczenstwa (krajowych i miedzy-
narodowych). Kompetencje technologiczne i badawcze instytutu w tej dziedzinie systematycznie
rozszerzamy o dziatania na rzecz propagowania wiedzy z obszaru organizacyjnego, regulacyjnego
i strategicznego. Po przyjeciu w 2016 roku tzw. Dyrektywy NIS, rozpoczeliSmy w NASK dziatania
zmierzajgce do budowy kompetencji w zakresie tzw. policy. W efekcie juz rok pozniej uruchomilismy
portal CyberPolicy ( https://cyberpolicy.nask.pl/ ), ktéry stanowi kompendium wiedzy na temat
cyberbezpieczenstwa w aspekcie strategicznym, regulacyjnym i organizacyjnym.

Ustawa o krajowym systemie cyberbezpieczeristwa natozyta na NASK PIB, role CSIRT NASK
- jednego z trzech CSIRT poziomu krajowego. Poza dziataniami operacyjnymi, legitymizuje ona
takze dziatania na poziomie policy — prowadzenie analiz strategicznych i opracowywanie reko-
mendacji, proponowanie rozwigzan systemowych w postaci standardéw i dobrych praktyk, czy
tez wspieranie uczestnikow krajowego systemu cyberbezpieczenstwa w budowaniu potencjatu
i zdolnosci w obszarze cyberbezpieczenstwa.

Publikacja Cyberbezpieczeristwo A.D. 2019 to podsumowanie ubiegtego roku w zakresie strate-
giczno-regulacyjnym. Znajdziecie tu Painstwo informacje na temat najwazniejszych aktéw legisla-
cyjnych i strategicznych w Polsce, Unii Europejskiej, Organizacji Narodéw Zjednoczonych, Sojuszu
Pétnocnoatlantyckim i Organizacji Wspotpracy Gospodarczej i Rozwoju. Dodatkowo, w tym roku
wzbogaciliSmy raport o pie¢ artykutéw analitycznych, podsumowujgcych najwazniejsze tematy
w zakresie cyberbezpieczenstwa i nowoczesnych technologii w 2019 roku.

Cyberbezpieczenstwo A.D. 2019 stanowi przeglad najwazniejszych inicjatyw dziedzinowych
i wydarzen z 2019 roku oraz probe przyblizenia tego, jak ksztattuje sie dyskusja w zakresie cyber-
bezpieczenstwa i nowoczesnych technologii na Swiecie, przed jakimi nowymi wyzwaniami stajemy
i jak sg one adresowane na réznych forach.

Zapraszam do lektury!

Krzysztof Silicki,
Zastepca Dyrektora NASK PIB,
Dyrektor ds. Cyberbezpieczenstwa i Innowacji
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Kalendarium

Styczen

YE%E @ 21 stycznia
L= OECD publikuje raport

Trends Shaping Education 2019.

e 25 stycznia
L2 \ Rada Ministréw przyjmuje

Zintegrowang Strategie Umiejetnosci 2030
(czesé ogding).

Luty

5 lutego

Minister Obrony Narodowej przedstawia koncepcje budowy wojsk
obrony cyberprzestrzeni, ktérej czescig jest program CYBER.MIL.
W ramach programu uruchomiono dziatania na rzecz edukacji

i szkolen z cyberbezpieczenstwa.

inicjuje centrum wspotpracy w zakresie cyberbezpieczenstwa
(Cyber Security Collaboration Hub).

12 lutego

\|\ 12 lutego
CGL Agencja NATO ds. Komunikacji i Informacji (NCI)

NASK publikuje poradnik na temat tworzenia ISAC" (Centrum
Wymiany i Analizy Informacji). Wydanie poradnika stato sie impulsem
do utworzenia w Polsce ekosystemu ISAC w sektorach kluczowych.

Marzec

Cyberbezpieczenstwo A.D. 2019 | Strategia. Policy. Rekomendacje.

. 11 marca
Szczyt OECD Summit on Going Digital, na ktérym podsumowano

zakonczenie pierwszej fazy projektu Going Digital.

1 Poradnik na temat tworzenia ISAC (Centra Wymiany i Analizy Informacji)
( https://cyberpolicy.nask.pl/poradnik-na-temat-tworzenia-isac-centra-wymiany-i-analizy-informacji/ )




@L‘t} Y%V e 17 marca
B
L] Wchodzi w zycie Ustawa o Fundacji Platforma Przemystu Przysztosci.

Celem Fundacji jest wsparcie przedsiebiorcéw w budowaniu
konkurencyjnosci Polski w Przemysle 4.0.

e 26 marca
\ Komisja Europejska publikuje rekomendacje dotyczace dziatan i sSrodkow
operacyjnych bezpieczenstwa sieci 5G w Unii Europejskiej.

Kwiecien

@ 1 kwietnia
£
= 37 instytutow badawczych i Polski Osrodek Rozwoju Technologii wchodzi

w sktad Sieci Badawczej tukasiewicz.

7 kwietnia

NASK PIB prezentuje raport Cyberbezpieczernistwo A.D. 2018. Strategia.
Policy. Rekomendacje, ktory zawiera rekomendacje i podsumowanie
ubiegtego roku w zakresie policy.

8 kwietnia

Grupa Ekspertow Wysokiego Szczebla ds. Sztucznej Inteligencji
publikuje Wytyczne w zakresie etyki dotyczace godnej zaufania Sztucznej
Inteligenciji.

8 kwietnia

Swiatowy Szczyt Spoteczenstwa Informacyjnego (World Summit on the
Information Society — WSIS).

13 kwietnia

Powotanie Prezesa Urzedu Ochrony Danych Osobowych.
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Cyberbezpieczenstwo A.D. 2019 | Strategia. Policy. Rekomendacje.

17 kwietnia

G Przyjecie Rozporzgdzenia Parlamentu Europejskiego i Rady UE w sprawie
Agencji Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA) oraz

certyfikacji cyberbezpieczenstwa (Akt o cyberbezpieczenstwie).

25 kwietnia

i
@) OECD
&E ‘ OECD publikuje raport
The Future of Work. OECD Employment Outlook 2019.

26 kwietnia

@ W Ministerstwie Cyfryzacji odbywa sie spotkanie z przedsiebiorcami
Swiadczacymi ustugi z zakresu cyberbezpieczenstwa oraz operatorami

ustug kluczowych. W czasie spotkania zgtaszane sg liczne uwagi

do Ustawy o krajowym systemie cyberbezpieczeristwa oraz rozporzadzen

wykonawczych.

i{%ﬁv @ 22 maja
L] OECD publikuje nowa Strategie Umiejetnosci (OECD Skills Strategy 2019).

23 maja

Druga konferencja podsumowujgca Cyber Defence Pledge w Londynie.

26 maja
\ Minister Cyfryzacji, Minister Inwestycji i Rozwoju, Minister Nauki

i Szkolnictwa Wyzszego oraz Minister Przedsiebiorczosci i Technologii
podpisujg memorandum na rzecz rozwoju Sztucznej Inteligencji w Polsce.

@ 6 czerwca
\ Rozpoczyna sie formowanie Zespotu Dziatan Cybernetycznych
w strukturze Wojsk Obrony Terytorialne;j.




7 czerwca

Komisja Europejska publikuje Akt o Cyberbezpieczenstwie
(Cybersecurity Act). Druga, po Dyrektywie NIS, ogélnoeuropejska
regulacje w zakresie cyberbezpieczenstwa.

10 czerwca

Panel Wysokiego Szczebla ds. Wspotpracy Cyfrowej sktada raport ze
swojej dziatalnosci ONZ.

11 czerwca

Komisja Europejska publikuje wyniki Indeksu Gospodarki Cyfrowej
i Spoteczenstwa Cyfrowego DESI 2019.

26 czerwca

Podpisanie polsko-amerykanskiej umowy o wspotpracy
W cyberprzestrzeni w obszarze militarnym.

26 czerwca

Grupa Ekspertow Wysokiego Szczebla ds. Sztucznej Inteligencji publikuje
Wytyczne w zakresie regulacji i inwestycji dla godnej zaufania Sztucznej
Inteligenciji.

27 czerwca

Wchodzi w zycie Akt o cyberbezpieczenstwie (Cybersecurity Act).

@ 4 lipca
\ Podpisanie umowy o wspotpracy w obszarze obrony cyberprzestrzeni
pomiedzy Ministerstwem Obrony Narodowej a NATO.
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16 lipca

Zarzad Agencji Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA)
wybiera nowego Dyrektora Wykonawczego.
23 lipca

Agencja Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA) zaprasza
do sktadania wnioskow o dotgczenie do The Stakeholder Cybersecurity
Certification Group.

31lipca

®
O

Aktualizacja Krajowego Planu Dziatari zmiany przeznaczenia pasma 700
MHz w Polsce.

Sierpien

@ 5 sierpnia
Ministerstwo Cyfryzacji ogtasza konsultacje projektu
Strategii Cyberbezpieczeristwa na lata 2019-2024.

6 sierpnia

ENISA informuje, ze otrzymata zadanie przygotowania pierwsze;j
propozycji europejskiego programu certyfikacji cyberbezpieczenstwa.
Grupa ekspertow pomoze wypracowac ,spadkobierce” SOG-IS.

8 sierpnia

ITU publikuje nowy standard, ktéry stwarza podstawe efektywnej
integracji uczenia maszynowego z siecig 5G.

21 sierpnia

Rozpoczynajg sie konsultacje spoteczne dokumentu
Polityka Rozwoju Sztucznej Inteligencji w Polsce na lata 2019-2027.




@L} 31 sierpnia
E:
‘ @ Minister Cyfryzacji inauguruje dziatalno$¢ Wirtualnej Katedry Etyki

i Prawa.

Podczas XXIX Forum Ekonomicznego w Krynicy odbywa sie | Forum
Cyberbezpieczenstwa zorganizowane przez NASK i Ministerstwo
Cyfryzacji.

10 wrzesnia

Prezydent RP podpisuje ustawe o zmianie ustawy o wspieraniu rozwoju
ustug i sieci telekomunikacyjnych oraz niektorych innych ustaw (tzw.
megaustawe).

24 wrzesnia

W siedzibie NASK odbywa sie premiera raportu
Dezinformacja w dobie rewolucji cyfrowej.

25 wrzesnia

W siedzibie NASK odbywajg sie warsztaty 7th National Cybersecurity
Strategies Workshop zorganizowane we wspotpracy NASK i ENISA.

30 wrzesnia

Kick-off event inicjujgcy Europejski Miesigc Cyberbezpieczenstwa
(ECSM), koordynowany przez NASK.

Pazdziernik

G @ 1 pazdziernika
\ Rusza kampania Europejski Miesigc Cyberbezpieczeristwa (ECSM).
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Cyberbezpieczenstwo A.D. 2019 | Strategia. Policy. Rekomendacje.

9 pazdziernika

Grupa Wspotpracy NIS publikuje unijng skoordynowang ocene ryzyka
zwigzanego z cyberbezpieczenistwem w sieciach 5G.

10 pazdziernika

Rozpoczyna sie kampania CyberLiga w ramach ECSM.

10 pazdziernika

Minister Obrony Narodowej zatwierdza Plan Modernizacji Technicznej
na lata 2021-2035 z uwzglednieniem 2020 roku.

16 pazdziernika

Nowy Dyrektor Wykonawczy ENISA, Juhan Lepassaar, oficjalnie
rozpoczyna petnienie obowigzkow.

21 pazdziernika

Grupa Ekspertow Wysokiego Szczebla ds. Sztucznej Inteligencji publikuje
raport poswiecony odpowiedzialnosci za Sztuczng Inteligencje i inne
nowe technologie.

22 pazdziernika

Rada Ministrow przyjmuje uchwate w sprawie Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024.

22-23 pazdziernika

0O 0 ® ® 0 0 @

Odbywa sie 23. edycja SECURE, najstarszej w Polsce konferencji
dotyczacej bezpieczenstwa teleinformatycznego.

23 pazdziernika

Komisja Europejska publikuje sprawozdanie na temat funkcjonowania
Tarczy Prywatnosci UE-USA.

®




25 pazdziernika

@ Ministrowie Obrony NATO przyjmujg howe wymagania odpornosci
cywilnej infrastruktury telekomunikacyjnej, w tym 5G.

28 pazdziernika

Memorandum dotyczgce opracowania modelu biznesowego dla spotki
#PolskiesG.

Listopad

@ 20 listopada
= Ministerstwo Cyfryzacji podpisuje listy intencyjne z 10 uczelniami

wchodzgcymi w sktad Akademii Innowacyjnych Zastosowan Technologii
Cyfrowych.

21 listopada

Publikacja raportu ENISA Threat Landscape for 5G Network.

22 listopada

Zakonczenie World Radio Conference (WRC-19). Identyfikacja
dodatkowych pasm czestotliwosci powyzej 6 GHz dla ustug 5G.

25-29 listopada

Forum Zarzgdzania Internetem w Berlinie.

Grudzien

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.

\ 2 grudnia
@ Komisja Europejska prosi ENISA o przygotowanie planu certyfikacji
cyberbezpieczenstwa dla ustug w chmurze.
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3-4 grudnia

Szczyt NATO w Londynie. W deklaracji koncowej zapisy nawigzujace
m.in. do zapewnienia cyberbezpieczenstwa sieci 5G oraz uznania
przestrzeni kosmicznej za obszar dziatan operacyjnych Sojuszu.

9 grudnia

UKE rozpoczyna postepowanie konsultacyjne w sprawie
rozdysponowania czestotliwosci w pasmie 3,6 GHz dla sieci 5G.

11 grudnia

J—@J—@ﬁ

<7
@) OECD
DS

OECD publikuje raport Strategia Umiejetnosci OECD: Polska.

17 grudnia

o

Minister Zdrowia publikuje rozporzadzenie w sprawie dopuszczalnych
pozioméw pol elektromagnetycznych w srodowisku (PEM).

23 grudnia

Publikacja nowego rozporzadzenia Ministra Cyfryzacji w sprawie
warunkow organizacyjnych i technicznych dla operatorow usfug
kluczowych.

—0 0
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Przeglad wydarzen w Polsce
| W organizacjach miedzynarodowych




@) OECD







Najwazniejsze wydarzenia dotyczace cyberbezpieczenstwa
w Polsce w 2019 roku:

o

5 lutego

N

Minister Obrony Narodowej przedstawia koncepcje budowy wojsk obrony cyberprzestrzeni, ktérej czescig jest program
CYBER.MIL. W ramach programu uruchomiono dziatania na rzecz edukacji i szkolen z cyberbezpieczenstwa.

17 marca

Wchodzi w zycie Ustawa o Fundac;ji Platforma Przemystu Przysztosci. Celem Fundacji jest wsparcie przedsiebiorcow
w budowaniu konkurencyjnosci Polski w Przemysle 4.0.

1 kwietnia

37 instytutow badawczych i Polski Osrodek Rozwoju Technologii tworzg Sie¢ Badawczg tukasiewicz.

26 maja

Podpisanie przez Ministra Cyfryzacji, Ministra Inwestycji i Rozwoju, Ministra Nauki i Szkolnictwa Wyzszego oraz
Ministra Przedsiebiorczosci i Technologii memorandum na rzecz rozwoju Sztucznej Inteligencji w Polsce.

6 czerwca

Rozpoczyna sie formowanie Zespotu Dziatan Cybernetycznych w strukturze Wojsk Obrony Terytorialnej.

21 sierpnia

Rozpoczynajg sie konsultacje spoteczne dokumentu Polityka Rozwoju Sztucznej Inteligencji w Polsce na lata 2019-2027.

30 sierpnia

Przyjecie ustawy o zmianie ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych oraz niektorych innych
ustaw. Tzw. megaustawa obowigzuje od pazdziernika. Nowe przepisy majg wspiera¢ usuwanie barier administracyjno-
prawnych dla budowy sieci szerokopasmowych.

22 pazdziernika

Rada Ministréw przyjmuje uchwate w sprawie Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata
2019-2024.

28 pazdziernika

Memorandum dotyczace opracowania modelu biznesowego dla spétki #Polskie5G.

20 listopada

Ministerstwo Cyfryzacji podpisuje listy intencyjne z 10 uczelniami wchodzacymi w sktad Akademii Innowacyjnych
Zastosowan Technologii Cyfrowych.

23 grudnia

Opublikowanie nowej wersji Rozporzadzenia Ministra Cyfryzacji w sprawie warunkow organizacyjnych i technicznych
dla operatoréw ustug kluczowych.
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Rok 2019 byt pierwszym rokiem obowigzywa-
nia Ustawy o Krajowym Systemie Cyberbezpie-
czenstwa. Jednym z wiekszych wyzwan byto
wyznaczenie operatorow ustug kluczowych
oraz ich dostosowanie sie do wymogow
ustawowych. Rbwnoczesnie, z uwagi na liczne
uwagi operatoréw, zmieniono Rozporzgdzenie
Ministra Cyfryzacji w sprawie warunkdw organi-
zacyjnych i technicznych dla operatorow ustug
kluczowych, ktére opublikowano w grudniu.
Dwukrotnie zmieniano tez samg ustawe — raz
we wrzesniu przy okazji zmian w Prawie zamo-
wien publicznych, a drugi raz w pazdzierniku
przy okazji zmian w Prawie oSwiatowym.

Zgodnie z zapisami ustawy, Rada Ministrow
przyjeta w pazdzierniku uchwate w sprawie
Strategii Cyberbezpieczeristwa Rzeczypospo-
litej Polskiej na lata 2019-2024. Dokument
obowigzuje od 31 pazdziernika 2019 roku.
Gtéwnym celem przyjecia i wdrozenia Stra-
tegii jest podniesienie poziomu odpornosci
na cyber-zagrozenia oraz poziomu ochrony
informacji w sektorach: publicznym, militarnym
i prywatnym, a takze promowanie dobrych
praktyk umozliwiajgcych obywatelom lepsza
ochrone ich informacji. Niestety rzad nie za-
pewnit funduszy na realizacje zadan wynika-
jacych ze Strategii. Dokument jest realizowany
z budzetéw poszczegdlnych jednostek oraz ze
srodkow Narodowego Centrum Badan i Roz-
woju, a takze z funduszy europejskich.

Rok 2019 byt takze bardzo istotny ze wzgledu
na budowe kompetencji RP w zakresie cyber-
-obrony. 5 lutego 2019 roku Minister Obrony
Narodowej przedstawit koncepcje budowy
wojsk ochrony cyberprzestrzeni, ktorej czescia
jest program CYBER.MIL. W ramach programu
uruchomiono liczne dziatania na rzecz edukac;ji
i szkolen z zakresu cyberbezpieczenstwa.

2 Na podstawie informacji publikowanych przez Ministerstwo Cyfryzacji.

6 czerwca 2019 roku rozpoczeto sie natomiast
formowanie Zespotu Dziatan Cybernetycznych
w strukturze Wojsk Obrony Terytorialnej.

Rzad polski podejmowat takze liczne dziatania
zwigzane z budowa w Polsce sieci 5G oraz
stworzeniem warunkow do rozwoju Sztucznej
Inteligenciji.

Wdrazanie i zmiany Ustawy
o krajowym systemie
cyberbezpieczenstwa
Identyfikacja operatorow ustug

kluczowych i sektorowe zespoty
ds. cyberbezpieczenstwa

Ustawa z dnia 5 lipca 2018 roku o krajowym
systemie cyberbezpieczenstwa weszta w zycie
29 sierpnia 2018 roku. Jest to pierwszy akt
prawny dotyczacy cyberbezpieczenstwa w Pol-
sce, a implementacja przepisow stanowi duze
wyzwanie zarowno dla sektora publicznego,
jak i prywatnego. Po wejsciu w zycie ustawy,
rozpoczat sie proces identyfikacji operatorow
ustug kluczowych w sektorach objetych regu-
lacjg (energetyczny, transportowy, bankowy
i infrastruktury rynkéw finansowych, ochrony
zdrowia, zaopatrzenia w wode pitng wraz
z dystrybucjg, infrastruktury cyfrowej). Wy-
znaczono 1562 operatorow, a zatem znacznie
mniej, niz zaktadaty wstepne szacunki Mini-
sterstwa Cyfryzacji przedstawione w ocenie
skutkéw regulacji do ustawy (szacowano,
ze operatoréw bedzie okoto 300). Najwiecej
operatoréw wskazano w sektorze energii, a haj-
mniej w sektorze zaopatrzenia w wode pitna.
Proces ich identyfikacji byt duzym wysitkiem
dla organdéw wiasciwych, ktére rownoczesnie



z wykonywaniem nowych obowigzkéw ustawowych, rozpoczety budowe kompetencji w zakresie
cyberbezpieczenstwa.

Waznym elementem byto budowanie wspotpracy pomiedzy organami wtasciwymi, a CSIRT poziomu
krajowego. W 2019 roku CSIRT NASK odbyt w sumie 11 spotkan z organami wtasciwymi, w ramach
ktérych wypracowano m.in. standardowe procedury operacyjne w przypadku incydentow powaznych
oraz procedury komunikacji.

Rok wspotpracy dla polskiego cyberbezpieczenstwa
11 spotkan z organami wtasciwymi ds. cyberbezpieczenstwa

Grudzien Marzec Kwiecien Czerwiec
2018 2019 2019 2019

Rozpoczecie Ministerstwo Ministerstwo Ministerstwo
wspotpracy CSIRT Zdrowia Zdrowia Zdrowia

NASK z organami
%} j\

wiasciwymi
Ministerstwo Energii
(Ministerstwo Aktywéw
Panstwowych)

Lipiec Wrzesien
2019 2019 2019 2019 2019

Pazdziernik  Listopad Grudzien

o I 3 %

Ministerstwo
Infrastruktury

273

Ministerstwo
Gospoda(ki Morskiej
i Zeglugi Srédladowej

Ministerstwo Podsumowanie
Infrastruktury wspotpracy CSIRT
NASK z organami
wiasciwymi

Ministerstwo
Infrastruktury

Komisja Nadzoru
Finansowego

Wypracowane dokumenty:

N

Jak zgtosi¢ incydent
powazny? Toolbox
dla operatoréw ustug
kluczowych.

Mimo ze ustawa umozliwia powotywanie
sektorowych zespotow cyberbezpieczen-
stwa, w 2019 roku zaden organ wtasciwy
nie podjat dziatan w tym zakresie. Inicjatywe
utworzenia sektorowego zespotu zapowiedziat
w grudniu 2019 roku Urzad Komisji Nadzoru
Finansowego, w czasie prezentacji Cyfrowej

transportu, zaopatrzenia

oE0 @
— >

.

Ankiety we wspétpracy Procedura k Rel je dla MZ,

miedzy CSIRT NASK
a MAP oraz KNF.

z sektorami: zdrowia, KNF oraz innych organéw

wiasciwych.
w wode pitna.

Agendy Nadzoru3. W samym dokumencie
brakuje jednak zapisow na ten temat4. Kilka
sektoréw podjeto takze dziatania zmierzajgce
do powotania sektorowych Centréow Wymiany
i Analizy Informacji (ISAC). ISAC jest forma
partnerstwa publiczno-prywatnego (PPP). To
centra wymiany wiedzy i doswiadczen doty-

3 Prezentacja Cyfrowej Agendy Nadzoru odbyta sie 19 grudnia 2019 roku ( https://www.knf.gov.pl/aktualnosci?articleld=682658&p_id=18 )

4 KNF, Cyfrowa Agenda Nadzoru ( https://www.knf.gov.pl/knf/pl/komponenty/img/Cyfrowa_agenda_nadzoru_68264.pdf )
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czgcych incydentdéw cyberbezpieczenstwa
w danym sektorze gospodarki. ISAC stanowig
alternatywe dla CSIRT sektorowych®. Sg tansza
i /zejszg" formg wspotpracy w obrebie sektora.
Temat ISAC byt przedmiotem licznych spotkan
roboczych, pomiedzy organami wtasciwymi,
a CSIRT NASK. Najbardziej zaawansowane
prace w tym zakresie prowadzi podsektor
transportu kolejowego, wspierany przez Mini-
sterstwo Infrastruktury oraz NASK PIB.

Zmiany w Ustawie o krajowym
systemie cyberbezpieczenstwa

W 2019 roku wprowadzono takze dwie zmiany
w Ustawie o krajowym systemie cyberbezpie-
czenstwa. Pierwsza byta efektem modyfikacji
przepisow zwigzanych z Prawem zamdwien
publicznych®. Zmiana ta dotyczy artykutu
33, ktéry odnosi sie do badania urzgdzenia
informatycznego lub oprogramowania w celu
identyfikacji podatnosci, mogacych mieé
wptyw na bezpieczenstwo publiczne lub istotny
interes bezpieczenstwa panstwa. Zmiany
umozliwiajg Petnomocnikowi’ wydawanie re-
komendaciji dotyczacych stosowania urzadzen
informatycznych lub oprogramowania, bez
konsultacji z Kolegiumég, a tylko w porozumie-
niu z CSIRT poziomu krajowego (CSIRT MON,
CSIRT GOV i CSIRT NASK). Warto podkresilic,
ze rekomendacje te moga by¢ wydane tylko
wtedy, gdy Petnomocnik uzyska informacje
0 zagrozeniu cyberbezpieczenstwa, ktora
uprawdopodobni mozliwos¢ wystagpienia
incydentu krytycznego®.

Druga zmiana w Ustawie o krajowym systemie
cyberbezpieczenstwa byta zwigzana ze zmia-
nami w Prawie oswiatowym™. Dotyczg one

Ustawa z dnia 11 wrzesnia 2019 roku — Przepisy wprowadzajace ustawe — Prawo zaméwieri publicznych.

zapewnienia cyberbezpieczeristwa RP.

© No O

budowania kompetencji cyberbezpieczenstwa
i zadan Ministerstwa Edukacji Narodowej
w tym zakresie. Wydtuzony zostat czas naich
realizacje do 31 marca 2021 roku.

Zmiana rozporzadzenia w sprawie
warunkow organizacyjnych

i technicznych dla operatorow
ustug kluczowych

23 grudnia 2019 roku opublikowano nowg
wersje Rozporzadzenia Ministra Cyfryzacji
w sprawie warunkow organizacyjnych i technicz-
nych dla operatorow ustug kluczowych™. Wpro-
wadzone zostaty mniej restrykcyjne wymogi
zabezpieczenia pomieszczen. Uzalezniono
takze dostosowanie poziomu zabezpieczen od
szacowanego ryzyka. Ponadto dopuszczono
mozliwosc¢ pracy zdalnej personelu realizuja-
cego zadania z zakresu cyberbezpieczenstwa,
pod warunkiem odpowiedniego zabezpieczenia
systemu i minimalizaciji ryzyka.

Nowa wersja rozporzadzenia:

+ Mnigj restrykcyjne wymogi zabezpie-
czenia pomieszczen.

+ Poziom zabezpieczen uzalezniony od
szacowanego ryzyka.

+ Dopuszczenie pracy zdalnej perso-
nelu realizujgcego zadania z zakresu
cyberbezpieczenstwa, pod warunkiem
zabezpieczenia systemu i minimaliza-
cji ryzyka.

W\ecej na temat ISAC w poradniku wydanym wspdlnie przez NASK PIB i Narodowe Cemrum Cyberbezpleczenstwa w Holandii 12 lutego 2019 roku
b li k.pl li

Ustawa o krajowym systemie cyberbezpieczeristwa wprowadza funkcje Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa. Zgodnie z art. 60 koordynuje on dziatania i odpowiada za realizowanie polityki rzgdu w zakresie

Ustawa o krajowym systemie cyberbezpieczeristwa wprowadza Kolegium do Spraw Cyberbezpieczeristwa. Jest to organ opiniodawczo-doradczy w sprawach cyberbezpieczerstwa, dziatajgcy przy Radzie Ministréw. Zadania

Kolegium opisuije art. 65 ustawy. Sg w nich m.in. wydawanie opinii kierunkdw i planéw na rzecz przeciwdziatania zagrozeniom cyberbezpieczeristwa oraz organizacja wymiany informacji istotnych dla cyberbezpieczenstwa

i miedzynarodowej pozycji Rzeczypospolitej Polskiej miedzy organami administracji rzadowej;

9  Zgodnie z art. 2 Ustawy o krajowym systemie cyberbezpieczeristwa incydent krytyczny skutkuje znaczng szkoda dla bezpieczeristwa lub porzadku publicznego, intereséw migdzynarodowych, intereséw gospodarczych,
dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi. Klasyfikacje incydentu krytycznego nadaje wtasciwy CSIRT poziomu krajowego — CSIRT MON, CSIRT NASK lub CSIRT GOV

10 Ustawa z dnia 11 wrzesnia 2019 roku — Przepisy wprowadzajace ustawe — Prawo zaméwieri publicznych.

11 Poprzednie rozporzgdzenie przyjeto 10 wrzesnia 2018 roku — Rozporzgdzenie w sprawie warunkdw organizacyjnych i technicznych dla podmiotéw Swiadczgcych ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur

organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczeristwo.



Ustawa o krajowym systemie cyberbezpieczen-
stwa naktada konkretne obowigzki na firmy
oraz instytucje, ktore zostaty wyznaczone
jako operatorzy ustug kluczowych. Sg to
zadania, majgce zapewni¢ bezpieczenstwo
swiadczonych ustug kluczowych oraz ciggtosé
ich Swiadczenia, takie jak:

Wdrozenie systemu
' zarzadzania
4} bezpieczenstwem

Obstuga i zgtaszanie

incydentow
o —/ Systematyczne
O przeprowadzanie audytow
(O N bezpieczenstwa

Aby zrealizowa¢ te zadania, operator ustugi
kluczowej musi albo powotaé wewnetrzne
struktury odpowiedzialne za cyberbezpie-
czenstwo, albo zawrzeé¢ umowe z podmiotem
zewnetrznym, ktéry swiadczy ustugi z zakresu
cyberbezpieczenstwa.

Szczego6towe warunki organizacyjne i tech-
niczne, jakie muszg spetni¢ operatorzy ustug
kluczowych, zostaty okreslone w rozporzadze-
niu z 10 wrzesnia 2018 roku. Jednak przepisy
spotkaty sie z krytykg ze strony przedsiebior-
cow, ktoérzy postulowali zmiane rozporzadze-
nia. Przedsiebiorcy zgtaszali koniecznos¢
m.in.:

Wprowadzenia wymogu zastosowania zabez-
pieczen adekwatnych do oszacowanego ryzyka
w danej instytucji, a nie wpisanych ,na sztywno”
w rozporzadzeniu.

Doprecyzowania zapisow o minimalnych wy-
mogach ochrony fizycznej, w tym wprowadze-
nie mniej radykalnych przepiséw dotyczacych
ochrony pomieszczen.

Doprecyzowania zapiséw dotyczgcych zabez-
pieczania sladéw kryminalistycznych na po-
trzeby postepowan prowadzonych przez or-
gany scigania™.

Stad aktualizacja rozporzadzenia™.

Nowa Strategia
Cyberbezpieczeristwa RP

22 pazdziernika 2019 roku Rada Ministréw
przyjeta uchwate w sprawie Strategii Cyber-
bezpieczeristwa Rzeczypospolitej Polskiej
na lata 2019-2024. Dokument obowigzuje od
31 pazdziernika 2019 roku i zastepuje Krajowe
Ramy Polityki Cyberbezpieczeristwa Rzeczypo-
spolitej Polskiej na lata 2017-2022. Przyjecie
Strategii wynika z Ustawy o krajowym systemie
cyberbezpieczeristwa z 5 lipca 2018 roku (art.
68).

Strategia jest dokumentem podobnym
do Krajowych Ram, przyjetych w maju 2017
roku. O ile jednak Krajowe Ramy stanowity
zbior zatozen, ktérymi kierowat sie rzad przy
opracowywaniu Ustawy o krajowym systemie
cyberbezpieczeristwa, o tyle po przyjeciu
samej ustawy, wizja zaktada ,systematyczne
wzmachianie i rozwoj krajowego systemu cy-
berbezpieczenstwa”. Gtdbwnym celem przyjecia
i wdrozenia Strategii jest podniesienie poziomu
odpornosci na cyberzagrozenia oraz poziomu
ochrony informacji w sektorach: publicznym,
militarnym i prywatnym, a takze promowanie
dobrych praktyk umozliwiajgcych obywatelom
lepsza ochrone ich informaciji.

12 Zgodnie z Ustawa o krajowym systemie cyberbezpieczeristwa operatorzy ustug kluczowych to firmy i instytucje Swiadczace ustugi o istotnym znaczeniu dla utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej.
Operatorzy ustug kluczowych sa identyfikowani przez organy wtasciwe ds. cyberbezpieczeristwa na podstawie kryteriow okreslonych w rozporzadzeniu z dnia 11 wrzesnia 2018 roku. Wykaz tych podmiotéw jest prowadzony
przez ministra wtasciwego do spraw informatyzacji. Wpisanie do wykazu wigze sie z natozeniem zadarn okreslonych w ustawie.

13 Podsumowanie spotkania z przedsiebiorcami z branzy cyberbezpieczerstwa ( https://www.gov.pl/web/cyfryzacja/podsumowanie-spotkania-z-przedsiebiorcami-swiadczacymi-uslugi-z-zakresu-cyberbezpieczenstwa )

14 Wiecej na ten temat mozesz przeczytac na stronie: https://cyberpolicy.nask.pl/nowe-rozporzadzenie-ws-warunkow-organizacyjnych-i-technicznych-dla-operatorow-uslug-kluczowych,

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.




W obrebie kazdego celu szczegétowego wy-
znaczono priorytety dziatania administracji.

Pie¢ celow szczegétowych polityki
rzadu okreslonych w Strategii

* Rozwdj krajowego systemu cyberbez-
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Rozwdj krajowego systemu
cyberbezpieczenstwa

S Zwiekszanie potencjatu
narodowego
= w zakresie bezpieczenstwa

w cyberprzestrzeni

Budowanie swiadomosci
i kompetenciji
spotecznych w zakresie
cyberbezpieczenstwa

Zbudowanie silnej
pozycji miedzynarodowej
Rzeczypospolitej

Polskiej w obszarze
cyberbezpieczenstwa

o —) Podniesienie poziomu
o odpornosci systemow
o) informacyjnych administracji

publicznej i sektora
prywatnego oraz osiggniecie
zdolnosci do skutecznego
zapobiegania i reagowania
na incydenty

pieczenstwa: wdrozenie i ocena funkcjo-
nowania przepiséw o krajowym systemie
cyberbezpieczenstwa; podniesienie efektyw-
nosci funkcjonowania krajowego systemu
cyberbezpieczenstwa; rozbudowa systemu
wymiany informacji na potrzeby kierowania
bezpieczenstwem narodowym; zwiekszenie
cyberbezpieczenstwa ustug kluczowych
i cyfrowych oraz infrastruktury krytycznej;
wypracowanie i wdrozenie metodyki szaco-
wania ryzyka na poziomie krajowym oraz
zwiekszanie zdolnosci do zwalczania cyber-
przestepczosci, w tym cyberszpiegostwa
i zdarzen o charakterze terrorystycznym.
Oznacza to, ze rzad przewiduje aktualizacje
Ustawy o krajowym systemie cyberbezpie-
czenstwa, na podstawie doswiadczen wy-
nikajgcych z jej wdrazania. Bardzo waznym
elementem bedzie takze wypracowanie
i wdrozenie metodyki szacowania ryzyka,
co pozwoli na odpowiednie zarzadzanie
ryzykiem w skali kraju. Jest to bardzo duze
przedsiewziecie organizacyjne, poniewaz
do tej pory analiza ryzyka nie byta spéjna.
Taki cel pojawit sie juz w Krajowych Ramach,
jednak nie udato sie go zrealizowac.

Podniesienie poziomu odpornosci syste-
mow informacyjnych administracji publicz-
nej i sektora prywatnego oraz osiggniecie
zdolnosci do skutecznego zapobiegania
i reagowania na incydenty: opracowanie
i wdrozenie Narodowych Standardéw Cy-
berbezpieczenstwa oraz promowanie
dobrych praktyk i zalecen; bezpieczenstwo
tancucha dostaw; testy i audyty cyberbez-
pieczenstwa. Opracowanie Narodowych



Standardéw Cyberbezpieczenstwa ma
wptyngc¢ przede wszystkim na zwiekszenie
odpornosci systemow teleinformatycznych
administracji publicznej. Przewidziane
sg prace nad standardami dla aplikacji,
urzgdzen mobilnych oraz serwerdéw i sieci.
W tym aspekcie bardzo istotne jest takze
wdrozenie Aktu o Cyberbezpieczenstwie,
wprowadzajgcego certyfikacje produktow
i ustug ICT. W Polsce musi zostaé utworzony
krajowy system oceny i certyfikacji w zakre-
sie cyberbezpieczenstwa (m.in. powotanie
lub ustanowienie Krajowego organu ds.
certyfikacji cyberbezpieczenstwa (KOCC),
Krajowej jednostki akredytujgcej oraz jed-
nostek oceniajgcych zgodnos¢).

Zwiekszenie potencjatu narodowego w za-
kresie technologii cyberbezpieczenstwa:
rozbudowa zasob6w przemystowych i tech-
nologicznych na potrzeby cyberbezpieczen-
stwa: nastawienie na rozwoj wspotpracy
miedzy sektorem publicznym i prywatnym;
stymulowanie badan i rozwoju w obszarze
cyberbezpieczenstwa, a takze uzyskanie
zdolnosci do prowadzenia petnego spek-
trum dziatan militarnych w cyberprzestrzeni.
Realizacja tego celu wydaje sie szczegdlnie
istotna, wobec trwajacej w Europie i na Swie-
cie dyskusji na temat tzw. suwerennosci
cyfrowej.

Budowanie swiadomosci i kompetencji spo-
tecznych w zakresie cyberbezpieczenstwa:
zwiekszanie kompetenciji kadry podmiotow
istotnych dla cyberbezpieczenstwa Rzeczy-
pospolitej Polskiej: stworzenie warunkow
do bezpiecznego korzystania z cyberprze-
strzeni przez obywateli oraz rozwijanie
Swiadomosci spotecznej w kierunku bez-
piecznego korzystania z cyberprzestrzeni.

* Zbudowanie silnej pozycji miedzynarodowej
Rzeczypospolitej Polskiej w obszarze cy-
berbezpieczenstwa: rzad bedzie prowadzit
aktywng wspotprace miedzynarodowa
na poziomie strategiczno-politycznym oraz
operacyjnym i technicznym. Dziatania te sg
szczegodlnie istotne wobec planowanej no-
welizacji dyrektywy NIS oraz uznania przez
NATO cyberprzestrzeni za domene dziatan
operacyjnych.

Zarzadzanie Strategig

Strategia, zgodnie z ustawg, jest uchwalana
na 5 lat, a koordynatorem jej wdrazania jest
minister wtasciwy ds. informatyzacji. Po dwéch
latach dokument podlega przegladowi i ak-
tualizacji. Natomiast po szesciu miesigcach
od przyjecia strategii (kwiecien 2020 roku),
minister wtasciwy ds. informatyzacji ma
przedstawic Plan dziatan na rzecz wdrozenia
Strategii Cyberbezpieczeristwa, opracowany
we wspotpracy z cztonkami Rady Ministrow,
kierownikami urzedéw centralnych, dyrektorem
Rzgdowego Centrum Bezpieczenstwa oraz
innymi organami wtasciwymi okreslonymi
w Ustawie o KSC.

Finansowanie

Rzad nie zapewnit funduszy na realizacje
zadan wynikajgcych ze strategii. Dokument
ma by¢ realizowany z budzetéw poszczegol-
nych jednostek oraz ze srodkéw Narodowego
Centrum Badan i Rozwoju, a takze z funduszy
europejskich.
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Budowa kompetencji RP
w zakresie cyberobrony

Rok 2019 byt okresem wzmozonej aktywno-
$ci Ministra Obrony Narodowej w zakresie
wzmachniania polskiej cyberobrony. Jest to
bezposrednie nastepstwo szczytu NATO,
ktory w 2016 roku odbyt sie w Warszawie.
Sojusz Potnocnoatlantycki uznat wtedy cyber-
przestrzen za kolejng domene operacji oraz
przyjat Cyber Defence Pledge's. Cztonkowie
Sojuszu zadecydowali o zintegrowaniu swoich
krajowych zasobdw w zakresie cyberbezpie-
czenstwa z zasobami NATO.

W lutym 2019 roku powotano petnomocnika
ds. utworzenia wojsk obrony cyberprzestrzeni
(gen. Karol Molenda). Byt to poczatek cen-
tralizacji srodowiska cyberbezpieczenstwa
w Ministerstwie Obrony Narodowej. W marcu
uruchomiono Program CYBER.MIL.PL. Jego
celem jest zwiekszenie bezpieczenstwa pan-
stwa i obywateli w cyberprzestrzeni. Program
ma dwa obszary strategiczne: kompleksowe
wsparcie dla procesu formowania wojsk
obrony cyberprzestrzeni oraz zintegrowanie
srodowiska cyberbezpieczenstwa resortu
obrony narodowej. Wojska obrony cyberprze-
strzeni majg stanowi¢ osobny rodzaj wojsk,
a uzyskanie przez nie petnej gotowosci
zajmie 4 lata. Bazg do ich powotania stanie
sie Centrum Operacji Cybernetycznych, ktére
najpierw zostanie przeksztatcone w Sity Obrony
Cyberprzestrzeni, a potem w wojska obrony
cyberprzestrzeni. Uruchomienie programu zo-
stato poprzedzone pracami zespotu roboczego,
ktéry wypracowat szczegotowg koncepcje bu-
dowania kompetencji MON w cyberprzestrzeni.

W resorcie, na bazie Narodowego Centrum
Kryptologii, powotana zostata takze nowa

struktura: Narodowe Centrum Bezpieczeristwa
Cyberprzestrzeni (NCBC). Jest to wyspecja-
lizowana, elitarna jednostka podlegta Mini-
strowi Obrony Narodowej, ktéra odpowiada
za kluczowe obszary zwigzane z konsolidacja
kompetencji i zasobow resortu w zakresie
kryptologii i cyberbezpieczenstwa. Ma to by¢
pewnego rodzaju hub, centralizujgcy dziatania
MON w zakresie cyberbezpieczenstwa. W ob-
rebie zdan NCBC znalazta sie m.in. kryptologia.
Dodatkowo centrum dziata w trybie 24/7/365,
zajmujgc sie analizg i monitoringiem cyberprze-
strzeni. W NCBC funkcjonuje takze CSIRT MON
— jeden z trzech CSIRT poziomu krajowego.
W marcu 2019 roku pod NCBC podporzadko-
wany zostat takze Inspektorat Informatyki.

W ramach dziatan edukacyjnych Programu
CYBER.MIL.PL, w marcu 2019 roku urucho-
miona zostata inicjatywa CYBER.MIL z klasa.
W jej ramach MON razem z Politechnika
t6dzka, Polska Grupa Zbrojeniowa oraz Liceum
Ogdlnoksztatcgcym im. Jézefa Chetmonskiego
w towiczu zainicjowato pilotazowy program
nauczania w zakresie cyberbezpieczenstwa.
Program zaktada powstanie klas o profilu
cyberbezpieczenstwo w liceach ogélnoksztat-
cgcych w mniejszych miejscowosciach. MON
podjat takze dziatania zwigzane ze wzmacnia-
niem oferty edukacyjnej na uczelniach wyz-
szych. 1 wrzesnia 2019 roku, przy Wojskowej
Akademii Technicznej (WAT), rozpoczeto dzia-
talno$¢ Wojskowe Ogdlnoksztatcgce Liceum
Informatyczne. Dodatkowo zwiekszono limity
przyjec¢ na studia wojskowe. Celem tych dzia-
tan jest budowanie wyspecjalizowanych kadr
na potrzeby Ministerstwa Obrony Narodowej.

Dziataniem komplementarnym do Programu
CYBER.MIL.PL jest formowanie Zespotu
Dziatan Cybernetycznych w strukturze Wojsk

15 Dokument przyjety na szczycie w Warszawie w 2016 roku jest wynikiem dazenia Sojuszu do zwiekszenia nacisku na cyberodpornos¢ na poziomie krajowym. Sojusznicy zobowigzali si¢ do podniesienia swojego poziomu
cyberbezpieczerstwa. Najwazniejsze postanowienia to m.in.: konieczno$¢ wzmocnienia cyberbezpieczenstwa krajowych sieci oraz infrastruktury; dotrzymywanie kroku szybko rozwijajgcym sie cyberzagrozeniom, tak aby
panstwa NATO byty w stanie skutecznie broni¢ sie w cyberprzestrzeni; stosowanie prawa miedzynarodowego w cyberprzestrzeni oraz wspoétpraca z UE; miedzynarodowa wspétpraca poprzez edukacje, szkolenia oraz wymiane

informacji.

16  Wojska Obrony Cyberprzestrzeni ( https://www.gov.pl/web/obrona-narodowa/wojska-obrony-cyberprzestrzeni )



Obrony Terytorialnej, ktére rozpoczeto sie 6
czerwca 2019 roku. Oferte skierowano do oséb,
ktdre nie chcg rezygnowac ze swojej cywilnej
kariery, ale sg gotowe do stuzby na rzecz bez-
pieczenstwa militarnego w cyberprzestrzeni.
Utworzenie w WOT komponentu odpowiedzial-
nego za cyberbezpieczenstwo daje mozliwosé
pozyskania dla potrzeb obronnosci kraju wyso-
kiej klasy specjalistow, ktérzy np. ze wzgledow
finansowych, nie chcg wstepowac do wojska.

Polskie 5G — wiodaca rola
panstwa w budowaniu sieci
nowej generacji?

Proces budowy w Polsce sieci 5G rozpoczat
sie w 2017 roku, kiedy przyjeto porozumie-
nie na rzecz Strategii 5G dla Polski. Celem
porozumienia byto zainicjowanie wspotpracy
pomiedzy sektorem publicznym, akademickim
i prywatnym. Dokument zostat podpisany
m.in. przez Urzad Komunikacji Elektronicznej
i Instytut tgcznosci PIB, a takze przedstawicieli
operatorow, dostawcéw sprzetu, izb gospodar-
czych oraz uczelni technicznych. Efektem poro-
zumienia byto wypracowanie projektu strategii
5G dla Polski, ktorej konsultacje rozpoczety sie
w styczniu 2018 roku. Po zakonczeniu konsul-
tacji, prace nad strategig zostaty wstrzymane,
a do konca 2019 roku dokument nie zostat
oficjalnie przyjety.

Natomiast w czerwcu 2018 roku opublikowano
Krajowy Plan dziatan zmiany przeznaczenia
pasma 700 MHz w Polsce, ktére docelowo ma
by¢ przeznaczone na ustugi szerokopasmowe
(sie¢ 5G). Obecnie pasmo zajmuje naziemna
telewizja cyfrowa, ktéra musi by¢ przeniesiona
w zakres 470-694 MHz (bez straty jakosci).
Jednak tym celu konieczne jest osiggniecie
porozumienia z Federacjg Rosyjska, ktéra
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uzytkuje w pasmie 700 MHz systemy radio-
komunikacyjne oraz telewizyjne. Dotad sie to
nie udato. Z tego powodu przyjeta w lipcu 2019
roku aktualizacja Krajowego Planu wprowadzita
zmiane terminu wykorzystania pasma 700
MHz dla sieci 5G do 30 czerwca 2022 roku.

W sierpniu 2019 roku Sejm RP przyjat ustawe
0 zmianie ustawy o wspieraniu rozwoju ustug
i sieci telekomunikacyjnych oraz niektérych
innych ustaw. Tzw. megaustawa obowigzuje
od pazdziernika. Nowe przepisy majg wspiera¢
usuwanie barier administracyjno-prawnych dla
budowy sieci szerokopasmowych. Krétszy
i prostszy ma byc¢ proces inwestycyjno-budow-
lany, dzieki czemu spadng koszty inwestycji,
a operatorzy bedg mogli w wiekszym stopniu
wykorzystywac infrastrukture techniczna.
Ustawa powotata takze Fundusz Szeroko-
pasmowy z rocznym budzetem 140 min. zt.
Srodki te postuzg m.in. na dofinansowanie
budowy i rozwoju sieci telekomunikacyjnych.

W pazdzierniku 2019 roku Polski Fundusz Roz-
woju, Exatel, a takze przedstawiciele T-Mobile,
Orange i Polkomtela podpisali memorandum
w sprawie analizy modelu biznesowego dla
spotki #Polskie5G. Spdtka ma by¢ hurtowym
operatorem ogolnopolskiej bezprzewodowej
sieci 5G w pasmie 700 MHz i zapewniac¢ dostep
do ustug 5G w catej Polsce. Zaproponowany
model zaktada, ze poprzez spotke celowg, to
wiasnie panstwo bedzie wtascicielem jednolitej
infrastruktury dla pasma pokryciowego 700
MHz. Efektem bedzie kontrola panstwowa
nad tym, jakie firmy zostang dopuszczone
do budowy sieci 5G w Polsce. Takie rozwig-
zanie pozwoli na obnizenie kosztow budowy
infrastruktury telekomunikacyjnej, co przetozy
sie na konkurencyjne ceny ustug.

Przedtuzajace sie poszukiwania @EE}
polskiej Sztucznej Inteligenc;ji

W 2018 roku rozpoczety sie w Polsce prace nad
zatozeniami do strategii Sztucznej Inteligenciji.
W Ministerstwie Cyfryzacji powotano wtedy
grupy robocze, sktadajgce sie z przedstawicieli
biznesu, nauki i przemystu, ktére wypracowaty
dokument Zatozenia do strategii Al w Polsce.
Zawierat on plan na lata 2018-2019. Dziatania
podjete w 2018 roku nie miaty jednak zadnych
powaznych nastepstw?.

26 maja 2019 roku Minister Cyfryzacji, Minister
Inwestycji i Rozwoju, Minister Nauki i Szkol-
nictwa Wyzszego oraz Minister Przedsiebior-
czosci i Technologii podpisali memorandum
na rzecz rozwoju Sztucznej Inteligencji w Pol-
sce. W memorandum zapowiedziano podjecie
wspolnych dziatan, zmierzajgcych do utwo-
rzenia strategicznych ram dla dynamicznego
rozwoju technologii i szerokich zastosowan
Sztucznej Inteligencji w Polsce.

Efektem byto powotanie miedzyresortowego
zespotu analityczno-redakcyjnego, ktory
opracowat projekt Polityki Rozwoju Sztucznej
Inteligencji w Polsce na lata 2019-2027. Jest
to bardzo obszerny dokument. Zgodnie z jego
zapisami, Polska do 2025 roku ma dotgczy¢
do grona 20-25 % panstw wiodgcych w rozwoju
Sztucznej Inteligencji na swiecie. Oznacza to,
Ze w ciggu najblizszych 5 lat przedsigbiorstwa
rozwijajgce Sztuczng Inteligencje, muszg
zwiekszyC swojg wielkos¢ blisko 25-krotnie.

21 sierpnia 2019 roku rozpoczety sie konsul-
tacje spoteczne, ktére wypadly niekorzystnie.
Do konca 2019 roku nie zaprezentowano
kolejnej wersji dokumentu.

17  Wiecej na ten temat mozesz przeczyta¢ w: Raport Cyberbezpieczeristwo A.D. 2018. Strategia. Policy. Rekomendacje - cyberbezpieczeristwo w perspektywie policy ( https://cyberpolicy.nask.pl/wp-content/uploads/2019/04/

Raport-Cyberbezpiecze%C5%84stwo-A.D.-2018.pdf )
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Unia Europejska, UE (European Union) powstata w 1993 roku w wyniku wieloletniego pro-
cesu integracji zakonczonego podpisaniem Traktatu z Maastrich. Obecnie UE skupia
27 panstw cztonkowskich. Najwazniejsze unijne organy to: Komisja Europejska, KE (European

Commission) reprezentujgca wtadze wykonawczg i posiadajgca inicjatywe wykonawczg, Rada Unii
Europejskiej, Rada UE (Council of the European Union) gtéwny organ decyzyjny oraz Parlament Europejski,
PE (European Parliament) reprezentujgcy wtadze ustawodawcza.

Najwazniejsze wydarzenia w UE w 2019 roku

26 marca

o

N

Komisja Europejska opublikowata rekomendacje dotyczace dziatan i Srodkdw operacyjnych bezpieczenstwa sieci 5G
w Unii Europejskie;.

8 kwietnia

Grupa Ekspertéw Wysokiego Szczebla ds. Sztucznej Inteligencji opublikowata wytyczne w sprawie etycznej i godnej
zaufania Sztucznej Inteligencji.

17 kwietnia

Parlament Europejski i Rada UE wydaty rozporzadzenie w sprawie Europejskiej Agencji ds. Cyberbezpieczenstwa
(ENISA) oraz certyfikacji cyberbezpieczeristwa (Akt o cyberbezpieczeristwie).

11 czerwca

Komisja Europejska opublikowata wyniki Indeksu Gospodarki Cyfrowej i Spoteczenstwa Cyfrowego DESI 2019.

26 czerwca

Grupa Ekspertéw Wysokiego Szczebla ds. Sztucznej Inteligencji opublikowata wytyczne w sprawie regulacji i inwestycji
dla godnej zaufania Sztucznej Inteligenc;ji.

27 czerwca

-~

Wejscie w zycie Aktu o Cyberbezpieczenistwe (Cybersecurity Act, CA). To druga, po dyrektywie NIS, ogdlnoeuropejska
regulacja w dziedzinie cyberbezpieczenstwa. CA sktada sie z dwdch czesci:

+ Nowy permanentny mandat dla ENISA, ktorej nazwa zostata zmieniona z Europejskiej Agencji Bezpieczenstwa Sieci
i Informacji na Agencja UE ds. Cyberbezpieczeristwa. Rola ENISA zostata znacznie wzmocniona, nie tylko poprzez
permanentny mandat, ale takze poprzez szereg nowych obowigzkéw zwigzanych z wejsciem w zycie Dyrektywy NIS
oraz europejskich ram certyfikaciji.

+ Rozporzadzenie tworzgce europejskie ramy certyfikacji cyberbezpieczenstwa dla produktéw i ustug ICT. Jest to
bardzo istotna regulacja, ktéra znacznie zmieni funkcjonujgcy obecnie model certyfikacji, zdominowany przez SOG-IS
(Senior Official Group Information Security Systems®).

16 lipca

Zarzad Europejskiej Agenciji ds. Cyberbezpieczenstwa (ENISA) wybrat nowego Dyrektora Wykonawczego.

18  Porozumienie SOG-IS zostato zawarte w 1997 roku, w odpowiedzi na decyzje Rady UE z marca 1992 roku. Sygnatariusze porozumienia moga samodzielnie ocenia¢ i certyfikowac produkty i ustugi sektora IT,
zgodnie z migdzynarodowg normg OSO/IEC 15408, ktéra pozwala zweryfikowac¢ bezpieczeristwo systeméw teleinformatycznych pod wzgledem formalnym. Polska dotaczyta do grupy panstw sygnatariuszy
porozumienia SOG-IS w 2017 roku.



‘\ 6 sierpnia

K Europejska Agencja ds. Cyberbezpieczeristwa (ENISA) otrzymata zadanie przygotowania pierwszej propozycji
europejskiego programu certyfikacji cyberbezpieczenstwa.

.\ 9 pazdziernika

w sieciach 5G.

\ 21 pazdziernika

K Grupa Wspotpracy NIS opublikowata unijng skoordynowang ocene ryzyka zwigzanego z cyberbezpieczenstwem

za Sztucznag Inteligencje i inne nowe technologie.

K Grupa Ekspertéw Wysokiego Szczebla ds. Sztucznej Inteligencji opublikowata raport poswiecony odpowiedzialnosci

21 listopada
Py

W 2019 roku Unia Europejska prowadzita
aktywne dziatania na rzecz utatwienia pan-
stwom cztonkowskim przygotowan do zmian
spoteczno-gospodarczych spowodowanych
cyfrowg rewolucja. Jednym z najwazniejszych
wydarzen minionego roku byto przyjecie Aktu
o Cyberbezpieczeristwie (Cybersecurity Act),
drugiej po Dyrektywie NIS ogolnoeuropejskiej
regulacji w obszarze cyberbezpieczenstwa.
Wprowadzenie permanentnego mandatu dla
ENISA i przekazanie Agencji nowych obowigz-
kow znacznie wzmochnito pozycje ENISA w unij-
nych strukturach. Akt o Cyberbezpieczerstwie
ustanowit rowniez Ramy Europejskiej Certyfi-
kacji Cyberbezpieczeristwa. Jest to pierwsze
prawo dotyczace rynku wewnetrznego.

Niezwykle istotnym tematem, ktéry w znacz-
nym stopniu zdominowat 2019 rok, jest do-
prowadzenie do wdrozenia sieci 5G. Wedtug
KE ma ona kluczowe znaczenie dla rozwoju

K Europejska Agencja ds. Cyberbezpieczenstwa (ENISA) opublikowata raport poswiecony zagrozeniom zwigzanym
z siecig 5G.
.\ 2 grudnia

K Komisja Europejska zwrdcita sie z prosba do Europejskiej Agencji ds. Cyberbezpieczerstwa (ENISA) o przygotowanie
planu certyfikacji cyberbezpieczenstwa dla ustug w chmurze.

spoteczno-gospodarczego Unii Europejskie;j,
ale konieczne jest zapewnienie odpowiedniego
poziomu bezpieczenstwa. W zwigzku z tym
26 marca 2019 roku Komisja Europejska
opublikowata rekomendacje dotyczgce dzia-
tan i srodkéw operacyjnych bezpieczenstwa
sieci 5G w Unii Europejskiej (Cybersecurity
of 5G networks). Painstwa cztonkowskie
zostaty zobligowane m.in. do przygotowania
krajowych ocen ryzyka infrastruktury sieci 5G.
Wypracowane dokumenty stanowity wktad
dla wspdlnego unijnego przegladu podatnosci
zwigzanych z siecig nowej generacji, ktory
opublikowano w pazdzierniku.

Rok 2019 przynidst takze nowe wytyczne
i rekomendacje w obszarze etyki i prawnej
odpowiedzialno$ci za Sztucznag Inteligencije.
Inicjatywy rozpoczete jeszcze w 2018 roku’,
byty kontynuowane. UE doktada staran, aby
rozwigzania wypracowane w Europie byty

19 Wlecej naten temat mozesz przeczyta¢ w: Raport Cyberbezp:eczensrwoA D. 2018 Strategia. Policy. Rekomendacje — cyberbezpieczeristwo w perspektywie policy, str. 32-34
://cyb nask, %C5% df )

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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zgodne z prawami cztowieka i europejskim pra-
wodawstwem. Grupa Ekspertéw ds. Sztucznej
Inteligencji opublikowata:

* Wytyczne w sprawie etyki godnej zaufania
Sztucznej Inteligencji (The Ethics Guidelines
for Trustworthy Artificial Intelligence (Al)).

« Definicje Sztucznej Inteligencji (A definitione
of Al: Main capabilities and disciplines).

* Wytyczne w sprawie regulacji i inwestycji
dla godnej zaufania Sztucznej Inteligencji
(Policy and investment recommendations
for trustworthy Artificial Intelligence).

Komisja Europejska wydata rowniez komunikat
Budowanie zaufania do Sztucznej Inteligencji
ukierunkowanej na cztowieka (Building Trust in
Human Centric Artificial Intelligence), w ktérym
stwierdzita, ze Sztuczna Inteligencja nie moze
by¢ celem samym w sobie, ale godnym za-
ufania narzedziem, szanujgcym demokracje,
ludzkg godnosSc¢ i ostatecznie stuzgcym
wzmachnianiu dobrobytu cztowieka.

Wiele dziato sie takze w tematyce danych.
Po regulacjach zwigzanych z ochrong prywat-
nosci (RODO/GDPR) oraz ponownym wyko-
rzystaniem (Dyrektywa PSl/reuse — Dyrektywa
w sprawie ponownego wykorzystania informacji
sektora publicznego), przyszedt czas na dane
nieosobowe. 29 maja 2019 roku Komisja
Europejska opublikowata komunikat na temat
wytycznych dotyczgcych rozporzagdzenia
w sprawie ram swobodnego przeptywu danych
nieosobowych w Unii Europejskiej. W czerwcu
zostata przyjeta Dyrektywa w sprawie otwartych
danych i ponownego wykorzystywania informa-
cji sektora publicznego. Zgodnie z regulacja,
panstwa cztonkowskie majg zapewni¢ mozli-
wos¢ ponownego wykorzystania: dokumentéw
organéw sektora publicznego, dokumentéw
przedsiebiorstw publicznych oraz danych
badawczych.

Najwazniejsze tematy podejmowane przez UE w 2019 roku
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Cybersecurity Act
- nowe prawo UE w zakresie
cyberbezpieczenstwa

Jednym z najwazniejszych wydarzen w Unii Eu-
ropejskiej w 2019 roku byto przyjecie Aktu o Cy-
berbezpieczeristwie (Cybersecurity Act, CA)°.
CA wszedt w zycie 27 czerwca 2019 roku i jest
drugg, po Dyrektywie NIS ogdlnoeuropejska
regulacjg w dziedzinie cyberbezpieczenstwa.

Akt o Cyberbezpieczenstwie
sklada sie z dwéch czesci:

Nowego permanentnego mandatu
dla Agencji UE ds. Cyberbezpieczen-
stwa (European Union Agency for
Cybersecurity, ENISA)

”~

R

\

\

\'\\

Rozporzadzenia tworzgcego
europejskie ramy certyfikacji cyber-
bezpieczenstwa dla produktéw i ustug
informacyjno-komunikacyjnych.

Nowy, permanentny mandat ENISA

Wraz z przyjeciem CA, Europejska Agencja
ds. Bezpieczenstwa Sieci i Informacji otrzy-
mata permanentny mandat. Zmienita sie
takze nazwa Agencji, ktoéra obecnie brzmi:
Agencja UE ds. Cyberbezpieczenstwa. CA

20 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii pejskiej ds. Cyberbezpi

...... h oraz rozporzadzenia (UE) nr 526/2013

wzmacnia role ENISA w zakresie wspotpracy
z panstwami cztonkowskimi, zespotami CERT
i CERT-EU, stuzbami i organami nadzorujgcymi
ochrone prywatnosci. W ramach wspotpracy
ENISA monitoruje stan cyberbezpieczenstwa
UE i przygotowuje raport z uwzglednieniem
zgtoszen naruszenia bezpieczenstwa ze
wszystkich panstw cztonkowskich. Nowym
obszarem odpowiedzialnosci Agenc;ji jest
wspieranie i promowanie wdrozenia certyfikacji
produktow, ustug i proceséw ICT. To wtasnie
ENISA przygotowuje propozycje programu
certyfikacji, ktére nastepnie sg przekazywane
do KE. W 2019 roku Agencja rozpoczeta juz
prace nad przygotowaniem pierwszej propo-
zycji europejskiego programu certyfikaciji cy-
berbezpieczenstwa. Grupa ekspertow pomoze
wypracowac "spadkobierce" SOG-1S?'. ENISA
przewodniczy réwniez Grupie Interesariuszy
ds. Certyfikacji Cyberbezpieczenstwa. Grupa
zajmuje sie doradztwem KE w kwestiach stra-
tegicznych dot. certyfikacjiz2.

oraz certyfikacji cyber i ! w

21 SOG-IS (Senior Official Group Information Security Systems) Porozumienie SOG-IS zostato zawarte w 1997 roku, w odpowiedzi na decyzje Rady UE z marca 1992. Sygnatariusze porozumienia moga samodzielnie ocenia¢
i certyfikowa¢ produkty i ustugi sektora IT, zgodnie z miedzynarodowa norma OSO/IEC 15408, ktdra pozwala zweryfikowaé bezpieczeristwo systemoéw teleinformatycznych pod wzgledem formalnym. Polska dotgczyta do grupy

panstw sygnatariuszy porozumienia SOG-IS w 2017 roku.

22 Wiecej na temat nowego mandatu ENISA na stronie: https://cyberpolicy.nask.pl/akt-o-cyberbezpieczenstwie-nowy-mandat-enisa,

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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Certyfikacja produktow i ustug ICT

Poza permanentnym mandatem dla ENISA, Akt
o Cyberbezpieczenistwie wprowadza rowniez
Ramy Europejskiej Certyfikacji Cyberbez-
pieczenstwa. Rozporzadzenie w sprawie
certyfikacji cyberbezpieczenstwa to pierwsze
prawo dotyczgce rynku wewnetrznego, ktére
odpowiada na potrzebe podniesienia poziomu
bezpieczenstwa produktéw, ustug i proceséw
ICT. Stworzenie Ram Europejskiej Certyfikacji
Cyberbezpieczeristwa jest pewnego rodzaju
przetomem, ktéry ma umozliwi¢ zniesienie
barier, utrzymujgcych sie na rynku cyfrowym,
poniewaz certyfikat wydany w jednym kraju

Strategiczne priorytety

Wykaz produktow,
ustug i procesow ICT

Publikacja rok po rozporzadzeniu,
aktualizacja co 3 lata

cztonkowskim bedzie wazny na obszarze
catej UE. Jednak, aby to osiggna¢, konieczne
jest wypracowanie harmonijnego podejscia
do certyfikacji cyberbezpieczenstwa. Dlatego
rozporzadzenie okresla mechanizm ustana-
wiania europejskich programoéw certyfikacji
cyberbezpieczenstwa oraz potwierdzania,
ze dane produkty bgdz ustugi spetniajg okre-
slone wymogi bezpieczenstwa (tzw. poziom
uzasadnienia zaufania). Ponizszy schemat
przedstawia proces tworzenia certyfikatu
na poziomie UE.

Opinia

Konsultacje i powotanie
grupy roboczej

Program prac Whiosek Przygotowanie
Europejskiej Certyfikacji o Europejski Schemat propozyciji
Cyberbezpieczenstwa Certyfikacji schematu

Y

Ocena programu
Co najmniej raz na 5 lat

Mozliwo$¢ nowej propozycji
programu

Ocena efektywnosci
i wdrozenia programow

Co najmniej raz na 2 lata,
najpézniej do 31.12.2023 r.

Mozliwoséuznania programu
za obowigzkowy.

Y

Przekazanie propozycji y

g

A

Wydanie aktu
wykonawczego
dla programu
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Celem regulaciji jest doprowadzenie do sytuacji,
w ktérej konsument bedzie mogt wybieraé
takie urzadzenia i rozwigzania, ktore sg prze-
testowane i spetniajg odpowiednie normy
bezpieczenstwa. Z kolei firmy nie bedg mu-
sialy ubiegac sie o certyfikat w kazdym kraju,
w ktérym chciatyby oferowaé swoje ustugi
badz produkty, co pozwoli na oszczedzenie
czasu i srodkéw. Co wiecej, firmy ktére zain-
westujg w cyberbezpieczenstwo, bedg mogty
wykorzystac ten fakt jako swojg przewage nad
konkurencja.

Wejscie w zycie tych przepiséw oznacza liczne
wyzwania dla panstw, takich jak Polska, ktore
nie podejmowaty dotad zadnych krokow
w kierunku stworzenia krajowych programoéw
certyfikacji cyberbezpieczenistwa. W lepszej
sytuacji znajda sie te panstwa cztonkowskie,
ktére nie bedg musiaty budowaé od podstaw
odpowiednich kompetenciji oraz infrastruktury
np. do testowania certyflkowanego sprzetu
(Francja, Niemcy).

O ile przygotowanie programéw certyfikacji
cyberbezpieczenstwa odbywa sie na poziomie
europejskim, o tyle sam proces certyfikacji
przebiega na poziomie krajowym. CA naktada
na panstwa cztonkowskie konkretne obowigzki,
ktére majg poméc w budowie sprawnego,
krajowego systemu certyfikacji cyberbezpie-
czenstwa. Wprowadzenie rozporzadzenia
w Polsce bedzie wiec wymagato zmian praw-
nych. W Ministerstwie Cyfryzacji przy grupie ds.
cyberbezpieczenstwa uruchomiono specjalng
podgrupe, ktéra zajmuje sie tym wyzwaniem.
Nie zdecydowano jeszcze, czy zmiany prawne
zostang dokonane poprzez nowelizacje Ustawy
o krajowym systemie cyberbezpieczeristwa, czy
innego aktu prawnego. Polska musi jednak
zadbac o powotanie:

Krajowego organu
ds. certyfikaciji

Krajowej jednostki
akredytujgcej®

Jednostek oceniajgcych
zgodnos¢

Akt o Cyberbezpieczenstwie - certyfi-
kacja produktow i ustug na poziomie UE

Wprowadzenie dobrowolnej certyfikaciji
produktdw, ustug i procesow ICT.

Mozliwos¢ wprowadzenia obowigz-
kowej certyfikacji dla wybranych
produktow, ustug i procesow ICT.

Okreslenie trzech pozioméw bezpie-
czenstwa dla certyfikowanych ustug,
produktéw i proceséw ICT: podsta-
wowy, istotny i wysoki.

Obowigzek powotania przez panstwa
cztonkowskie krajowych organdéw ds.
certyfikacji cyberbezpieczenstwa.

Ustanowienie Europejskiej Grupy Cer-
tyfikacji Cyberbezpieczenstwa.

Rozporzgdzenie wymaga zmian praw-
nych w Polsce (np. w Ustawie o krajo-
wym systemie cyberbezpieczeristwa)?.

23 Kazde paristwo czlonkowskie wyznacza jedng krajowg jednostke akredytujgca. W Polsce jest to Polskie Centrum Akredytacii, ktore akredytuje jednostki oceniajgce zgodnos$¢, gdy spetniaja okreslone wymogi. Na podstawie
Rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajacego wymagania w zakresie akredytacji i nadzoru rynku odnoszace sie do warunkéw wprowadzania produktéw do obrotu

i uchylajace rozporzadzenie (EWG) nr 339/93.

24 Wiecej na temat certyfikacji produktéw i ustug ICT na stronie: https://cyberpolicy.nask.pl/akt-o-cyberbepzieczenstwie-certyfikacja-cyberbezpieczenstwa/# ftn2

cyberbezpieczenstwa (KOCC)



Wdrozenie sieci 5G — nowe
wyzwanie dla Europy

Sie¢ 5G, czyli co?

5G to piagta, a zarazem najnowsza,
generacja mobilnych sieci telekomuni-
kacyjnych. Trzy gtéwne rodzaje ustug,
czyli tzw. scenariusze zastosowan dla
5G, okreslit Miedzynarodowy Zwigzek
Telekomunikacyjny (ITU) w standardzie
IMT-2020. S3 to:

+ Ulepszony mobilny szerokopasmowy
dostep do internetu (wirtualna rzeczy-
wistos¢, streaming gier online, filmy
w wysokiej jakosci).

+ Masowa komunikacja miedzy ma-
szynami (Internet Rzeczy, inteligentne
miasta).

* Niezwykle niezawodna transmisja
o niskim opdéznieniu (pojazdy autono-
miczne, zdalne operacje medyczne).

5G nie jest po prostu rozwinieciem
sieci 4G. Zupetnie nowe rozwigzania
pojawig sie w sieci szkieletowej: m.in.
wirtualizacja sieci i mozliwosc jej seg-
mentacji. Co wazne 5G wykorzysta trzy
rézne czestotliwosci, a nowoscig beda
czestotliwosci milimetrowe (np. pasmo
26 GHz), ktérych dotychczas nie stoso-
wano w sieciach komorkowych. To z kolei
wymusi daleko idgce zmiany w radiowej
sieci dostepowej. Zwtaszcza w miastach
stacji bazowych bedzie znacznie wiecej.

Jednym z najwazniejszych tematéw, podej-
mowanych w 2019 roku, byto wdrozenie sieci
5G. Zdaniem KE bedzie ona miata kluczowe

znaczenie dla rozwoju spoteczno-gospodar-
czego Unii Europejskiej. W zwigzku z tym
podjeto dziatania zmierzajgce do zapewnienia
wysokiego poziomu cyberbezpieczenstwa sieci
5G na obszarze catej UE, a takze koordynacji
wysitku panstw cztonkowskich w tym zakresie.

Najpierw, 26 marca Komisja Europejska opu-
blikowata rekomendacje Cybersecurity of 5G
networsks?. Celem dokumentu, ktory zawierat
opis dziatan operacyjnych na poziomie Unii
Europejskiej i panstw cztonkowskich, byto
wypracowanie wspolnego podejscia do bez-
pieczenstwa sieci 5G. KE zwrdcita uwage
na koniecznos¢ przyjecia specjalnych regulacji
i ustanowienia spojnej polityki reagowania
na incydenty w cyberprzestrzeni. Zdaniem
Komisji podstawowym narzedziem, wspiera-
jacym wprowadzanie sieci 5G w panstwach
cztonkowskich, powinny by¢ europejskie
ramy certyfikacji cyberbezpieczenstwa, ktore
w przysztosci zapewnig wysoki poziom bez-
pieczenstwa w catym cyklu sieci 5G. Ponadto
panstwa cztonkowskie zostaty zobowigzane
do przeprowadzenia krajowej analizy ryzyka
sieci oraz aktualizacji wymagan bezpieczen-
stwa i zarzgdzania ryzykiem. Termin przeka-
zania krajowych ocen ryzyka do ENISA zostat
wyznaczony na 15 lipca 2019 roku. KE posta-
nowita réwniez powotac dziatajgcag na szczeblu
unijnym Grupe Wspotpracy, ktéra do konca
roku miata stworzy¢ niezbedny zestaw narze-
dzi do reagowania na incydenty zagrazajgce
bezpieczenstwu sieci?®. W rekomendacjach
zalecono panstwom cztonkowskim Scistg
wspotprace z unijnymi organami przy tworze-
niu wymogow bezpieczenstwa dla zamoéwien
publicznych dotyczacych sieci 5G.

25 Commission Recommendation of 26.3.2019 Cybersecurity of 5G networks. ( https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=58154 )

26 Toolbox zostat ostatecznie opublikowany w dniu 29 stycznia 2020 roku.
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Istotnym krokiem w kierunku wdrozenia sieci
5G w Europie byto podjecie przez Komisje
Europejskg Decyzji wykonawczej w dniu
14 maja 2019%” w celu zharmonizowania
widma radiowego w pasmie 24,25-27,5 GHz.
KE zobligowata parnistwa cztonkowskie do wy-
znaczenia i udostepnienia na zasadzie braku
wytgcznosci, zakresu czestotliwosci 24,25-27,5
GHz na potrzeby naziemnych systemow swiad-
czgcych szerokopasmowy dostep do ustug
cyfrowych. Zakres tych czestotliwosci zostat
przyjety przez KE jako odpowiedni do celéw
standardu Miedzynarodowej Telekomunikacji
Ruchomej (IMT-2020), opracowanego przez
Sektor Radiokomunikacji Miedzynarodowego
Zwigzku Telekomunikacyjnego (ITU). Termin
wykonania zarzgdzenia uptywa 30 marca 2020
roku. Panistwa cztonkowskie zostaty zobowig-
zane do ztozenia KE sprawozdan z wykonania
tej decyzji.

19 lipca 2019 roku Komisja Europejska wydata
oswiadczenie w sprawie przedtozenia przez
panstwa cztonkowskie UE krajowych ocen ry-
zyka bezpieczenstwa sieci 5G. Oceny te zostaty
nastepnie przeanalizowane przez KE i ENISA.
Opis najwazniejszych zagrozen, podatnosci,
stabych punktow i przyktadowych scenariuszy
ryzyka sieci 5G zostat opublikowany 9 paz-
dziernika 2019 roku w raporcie Grupy Wspét-
pracy NIS EU coordinated risk assessment of
the cybersecurity of 5G networks?®. Autorzy
ekspertyzy zwrécili uwage na szczegolna role
operatoréw sieci komorkowych i producentéw
sprzetu telekomunikacyjnego w zapewnieniu
cyberbezpieczenstwa sieci 5G. Warto podkre-
sli¢, ze 17 maja 2019 roku Rada UE wydata
rozporzgdzenie w sprawie srodkow ogranicza-
jacych w celu zwalczania cyberatakow zagraza-
jacych Unii lub jej panstwom cztonkowskim?S.

Pod koniec roku, 21 listopada 2019 roku ENISA
opublikowata raport ENISA Threat Landscape
for 5G Network3°. Publikacja przedstawia
krajobraz zagrozen i wyzwan zwigzanych
z bezpieczenstwem sieci 5G ze szczegdlnym
uwzglednieniem architektury i komponentéw
sieci 5G. Raport stanowi uzupetnienie i rozwi-
niecie skoordynowanej unijnej oceny ryzyka cy-
berbezpieczenstwa sieci 5G3' stworzonej przez
Grupe Wspotpracy NIS w pazdzierniku 2019
roku. Publikacja zawiera réwniez rekomendacje
dotyczace UE, interesariuszy i wtasciwych orga-
néw krajowych. Wsrod zaproponowanych przez
autorow dziatan znalazty sie m.in.: dzielenie sie
wiedzg na temat 5G z interesariuszami, promo-
wanie wspotpracy miedzy zainteresowanymi
stronami, a takze aktualizowanie informac;ji
na temat zagrozen teleinformatycznych i udo-
stepnianie ich interesariuszom.

Europejska, godna zaufania @EE}
Sztuczna Inteligencja (SI)

W 2019 roku UE kontynuowata, rozpoczete
rok wczesniej, dziatania w zakresie Sztucznej
Inteligencji32. Zdaniem KE, technologie wyko-
rzystujgce Sztuczng Inteligencje moga rozwia-
za¢ wiele problemdéw spotecznych i istotnie
przyczyni¢ sie do rozwoju gospodarczego Unii
Europejskiej. Rbwnoczesnie jednak powstaje
szereg wyzwan, ktére panstwa cztonkowskie
starajg sie zaadresowac, przede wszystkim
w prawnych i etycznych aspektach towarzy-
szgcych powstaniu Sl. Chodzi o to, zeby eu-
ropejska Sztuczna Inteligencja jak najbardziej
przypominata obywatela UE, a wiec miata
poszanowanie dla unijnych regulacji prawnych
np. w zakresie prywatnosci.

27 Commission Implementing Decision(EU) 2019/784 of 14 May 2019 on harmonisation of the 24,25-27,5 GHz frequency band for terrestrial systems capable of providing wireless broadband electronic communications services in

the Union ( https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32019D0784 )

28 Report on the EU coordinated risk assessment on cybersecurity in Fifth Generation (5G) networks ( https://ec.europa. euzcomm|ss|on[presscomerzdeta\I[enzIP 19 6049)

29 Rozporzadzenie w sprawie srodkéw ograniczajacych w celu zwalczania cyberatakéw zagrazajacych Unii lub jej paristwom cztonkowskim ( https://eur-lex.europa.eu/legal content/PL/T.

30 ENISA Threat Landscape for 5G Network (
https://cyberpolicy.nask.pl/unijna-ocena-ryzyka-cyberbezpieczenstwa-w-sieciach-

XT/PDF/?uri=CELEX:32019R0796&from=EN

https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-networks )

32 Wiecej na ten temat mozesz przeczyta¢ w Raporcie Cyberbezpieczeristwo A.D. 2018. Strategia. Policy. Rekomendacje — cyberbezpieczeristwo w perspektywie policy ( https://cyberpolicy.nask.pl/wp-content/uploads/2019/04/

Raport-Cyberbezpiecze%C5%84stwo-A.D.-2018.pdf )



Grupa Ekspertow ds. Sztucznej
Inteligenciji

W czerwcu 2018 roku Komisja Europejska
powotata Grupe Ekspertéw ds. Sztucznej
Inteligencji. Sktada sie ona z 52 cztonkéw
reprezentujgcych srodowisko akademic-
kie, przemyst i spoteczenstwo obywatel-
skie. Celem grupy jest wspieranie procesu
wdrazania europejskiej strategii dotycza-
cej Sztucznej Inteligencji ze szczegdélnym
uwzglednieniem kwestii etycznych, praw-
nych i spotecznych. Grupa ekspertow
oprocz funkcji doradczej petni réwniez
funkcje grupy sterujacej Al Alliance —
platformy wymiany wiedzy i doswiadczen
z obszaru nowych technologii i Sztucznej
Inteligencji. Gospodarzem platformy
Al Alliance, zrzeszajgcej ponad 3500
cztonkdw, jest Komisja Europejska. Rola
grupy sterujgcej polega na stymulowaniu
dyskusji, zbieraniu opinii i wyznaczaniu
przysztego kierunku ksztattowania poli-
tyki Sztucznej Inteligencji w Europie.

8 kwietnia 2019 roku Grupa Ekspertow
ds. Sztucznej Inteligencji33 opublikowata
ostateczng wersje Wytycznych w sprawie
etyki godnej zaufania sztucznej inteligencji
(The Ethics Guidelines for Trustworthy Artifi-
cial Intelligence (Al)). Wytyczne zawierajg 7
kluczowych wymagan dla godnej zaufania
sztucznej inteligencji. (wiecej szczegdtéw
w rozdziale Sztuczna Inteligencja). Dokument
byt przedmiotem konsultacji spotecznych od
grudnia 2018 roku.

3 cechy godnej zaufania
Sztucznej Inteligenciji

Solidna

Zarowno z technicznego, jak i spotecznego
punktu widzenia, poniewaz systemy Sl moga
wywotywac niezamierzone szkody nawet
wowczas, gdy korzysta sie z nich w dobre;j
wierze.

.........................................

\ Zgodna z prawem

Y Zapewnia poszanowanie
\ wszystkich obowigzujgcych
\ przepiséw ustawowych
, i wykonawczych.

RN Etyczna
N Zapewnia zgodnos¢
N z zasadami i wartoSciami

o etycznymi.

33 Grupa Ekspertéw ds. Sztucznej Inteligencji zostata powotana przez KE w czerwcu 2018 roku. W jej sktad weszto 52 ekspertdw reprezentujgcych osrodki akademickie, biznes i spoteczeristwo obywatelskie. Zadaniem grupy byto

opracowanie rekomendacji w zakresie rozwoju polityki Sztucznej Inteligencji.
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Réwnolegle (8 kwietnia 2019 roku) Grupa
Ekspertéw ds. Sztucznej Inteligencji opubliko-
wata dokument Definicja sztucznej inteligencji:
gtéwne funkcje i dyscypliny (A definitione of Al:
Main capabilities and disciplines34), w ktérym
zawarta zostata rozszerzona definicja Sztucz-
nej Inteligencji. Dokument wyjasnia takze
pewne aspekty Sztucznej Inteligenciji jako
dyscypliny naukowe;.

Definicja Sztucznej Inteligencji:

Przyjeto, ze termin Sztuczna Inteligencja
odnosi sie do oprogramowania kompu-
terowego (w tym sprzetu) stworzonego
przez cztowieka, ktére biorgc pod uwage
ztozony cel, dziatajg w wymiarze fizycz-
nym lub cyfrowym poprzez postrzeganie
ich otoczenia dzieki gromadzeniu danych,
interpretacji zebranych ustrukturyzowa-
nych lub nieustrukturyzowanych danych,
rozumowaniu na podstawie wiedzy lub
przetwarzaniu informacji pochodzgcych
z tych danych oraz podejmowaniu
decyzji w sprawie najlepszych dziatan,
ktore nalezy podjg¢ w celu osiggniecia
okreslonego celu.

Systemy SI moga wykorzystywaé symboliczne
reguty albo uczy¢ sie modelu numerycznego,
a takze dostosowywac swoje zachowanie,
analizujgc wptyw poprzednich dziatan
na otoczenie. 26 czerwca odbyto sie pierwsze
zgromadzenie Al Alliances, na ktérym Grupa
Ekspertéw ds. Sztucznej Inteligencji opubliko-
wata Wytyczne w sprawie regulacji i inwestycji
dla godnej zaufania sztucznej inteligencji
(Policy and investment recommendations for
trustworthy Artificial Intelligence3®). Dokument
zawiera 33 rekomendacje odnoszgce sie

do spoteczenstwa, panstwa, biznesu i nauki.
Wsrod postulatéw grupy ekspertéw znalazty
sie m.in.: wzrost swiadomosci spotecznej
w obszarze Sztucznej Inteligencji; stawianie
cztowieka w centrum w kontekscie przemian
na rynku pracy; monitorowanie wptywu Sztucz-
nej Inteligencji na spoteczenstwo; ochrona
praw podstawowych w ustugach publicznych
opartych na Al. (wiecej szczegdtéw w rozdziale
Sztuczna Inteligencja).

Dodatkowo Komisja Europejska prowadzita
aktywne dziatania na rzecz utatwienia pan-
stwom cztonkowskim przygotowan do zmian
spoteczno-gospodarczych spowodowanych
wdrazaniem Sztucznej Inteligencji. W tym
zakresie opublikowano trzy dokumenty:

+ 8 kwietnia: komunikat Building Trust in Hu-
man Centric Artificial Intelligence — KE pod-
kreslita, ze Sztuczna Inteligencja nie moze
by¢ celem samym w sobie, ale godnym
zaufania narzedziem, szanujgcym demo-
kracje, ludzkg godnosc¢ i ostatecznie stu-
zacym wzmacnianiu dobrobytu cztowieka.
Dodatkowo zagadnienia etyczne nie moga
by¢ traktowane, jako dodatek do Sztucznej
Inteligenciji, ale jako jej integralna czesé¢. KE
zapowiedziata takze rozpoczecie ukierunko-
wanej fazy pilotazowej, ktéra sprawdzi, czy
zaproponowane przez ekspertow wytyczne
dotyczgce godnej zaufania Sztucznej Inteli-
gencji mogg zosta¢ wdrozone w praktyce.

* 3 maja: raport M. Servoz'a’’ The future of
work? Work of the future! — raport opisuje
wptyw nowych technologii ha rynek pracy
i gospodarke Unii Europejskiej. Oprocz
analiz przedstawiajgcych m.in. historyczne
uwarunkowania procesu automatyzacji
i jego wptyw na gospodarke, w publikacji

34 A definitione of Al: Main capabilities and disciplines ( https:/ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341)

35 Al Alliance to platforma wymiany doswiadczer i wiedzy na temat rozwoju sztucznej inteligencji w Europie. Gospodarzem platformy Al Alliance zrzeszajgcej ponad 3500 cztonkéw jest Komisja Europejska

36 Policy and investment recommendations for trustworthy Artificial Intelligence ( https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60343 )

37 Michel Servoz - starszy doradca prezydenta Junckera ds. sztucznej inteligencii, robotyki i przysztosci pracy.



znalazto sie 20 rekomendacji. Wytyczne
dotyczg edukacji mtodziezy i dorostych,
cyfrowego potencjatu, organizacji pracy
i spotecznego wsparcia (wiecej szczegotéow
w rozdziale Sztuczna Inteligencja).

22 listopada: raport Grupy Ekspertow ds.
Odpowiedzialnosci i Nowych Techno-
logii (Expert Group on Liability and New
Technologies, NTF) — dokument dotyczy
odpowiedzialnosci prawnej za szkody
powstate w wyniku dziatania Sztucznej
Inteligencji i innych nowych technologii
cyfrowych. Zdaniem ekspertow obecnie
obowigzujace przepisy regulujg kwestie
prawnej odpowiedzialnosci za Sztucznag
Inteligencje i nowe technologie cyfrowe,
takie jak Internet Rzeczy czy Technologie
Zdecentralizowanych Ksigg Rachunkowych
W sposOb niewystarczajgcy, nieefektywny,
a w niektérych przypadkach niesprawie-
dliwy. Jednym z najwazniejszych wnioskow
ptyngcych z raportu jest problem nadawania
osobowosci prawnej Sztucznej Inteligencii.
Eksperci uznali, ze nie jest to konieczne, ani
pozadane, poniewaz szkody powstate w wy-
niku funkcjonowania nowych technologii
moga i powinny by¢ przypisane odpowie-
dzialnym za nie osobom lub instytucjom

(wiecej szczegotow w rozdziale o Sl).

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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10 kwietnia 2018 — podpisanie przez panstwa cztonkowskie deklaracji o wzajemne;j
wspotpracy w dziedzinie rozwoju Sztucznej Inteligenciji

25 kwietnia 2018 — zwiekszenie inwestycji w obszarze Sztucznej Inteligencji do 20
mld euro rocznie w ramach europejskiej strategii rozwoju Sztucznej Inteligencji

1 czerwca 2018 — powotanie Grupy Ekspertdéw ds. Sztucznej Inteligenciji i urucho-
mienie platformy Al Alliance

6 czerwca 2018 — przeznaczenie 2,5 miliarda euro na rozwoj Sztucznej Inteligencji
w ramach programu Digital Europe

7 czerwca 2019 — uruchomienie najwiekszego unijnego programu R&I o wartosci
100 mld euro w ramach programu Horizon Europe

7 grudnia 2018 — Komisja Europejska zobowigzata panstwa cztonkowskie do przy-
gotowania krajowych strategii rozwoju Sztucznej Inteligencji

18 grudnia 2018 — Grupa ekspertéw ds. Sztucznej Inteligenciji przedstawita pierw-
szg wersje Wytycznych dotyczgcych etyki godnej zaufania sztucznej inteligencji

1 stycznia 2019 — uruchomienie projektu AI4UE

8 kwietnia 2019 — opublikowanie przez Komisje Europejskg komunikatu Budowanie
zaufania do sztucznej inteligencji ukierunkowanej na cztowieka

9 kwietnia 2019 — Grupa ekspertéw ds. Sztucznej Inteligencji przedstawita
Wytyczne dotyczace etyki godnej zaufania sztucznej inteligenciji

26 kwietnia 2019 — Grupa ekspertow ds. Sztucznej Inteligencji przedstawita
Wytyczne w sprawie regulacji i inwestycji dla godnej zaufania sztucznej inteligencji

o @ o el @ e



Dane, dane, dane... — nowa ropa?

Komisja Europejska wychodzi z zatozenia,
ze gospodarka UE w coraz wiekszym stopniu
zalezy od danych i nowoczesnych technologii
cyfrowych. Dlatego, zdaniem KE, swobodny
przeptyw danych pomiedzy panstwami czton-
kowskimi zapewni zwiekszenie produktywnosci
i konkurencyjnosci Unii Europejskiej na global-
nym rynku. W zwigzku z tym podejmowane sg
liczne dziatania, zmierzajgce do utatwienia
swobodnego przeptywu danych pomiedzy
panstwami cztonkowskimi. Warto przy tym
zwrocic¢ uwage, ze dyskusja, ktora przetoczyta
sie przez Europe przy okazji wdrazania sieci 5G
(czytaj wiecej w czesci |l raportu w rozdziale
poswieconym 5G), pokazuje ze nastepuje pew-
nego rodzaju zmiana paradygmatu — z danych
na technologie.

W 2019 roku KE przedstawita 3 istotne
dokumenty w zakresie danych osobowych
i nieosobowych:

* 29 maja 2019 roku komunikat na temat
wytycznych dotyczacych rozporzadzenia
w sprawie ram swobodnego przeptywu
danych nieosobowych w Unii Europejskiejz®.
Wytyczne majg utatwi¢ matym i Srednim
przedsiebiorcom zrozumienie powigzan
miedzy Rozporzadzeniem w sprawie swo-
bodnego przeptywu danych nieosobowych
a Rozporzadzeniem o ochronie danych
osobowych (RODO). Oba rozporzadzenia
zapewniajg transgraniczny rozwgj danych,
a takze odwotuja sie do mobilnosci danych
i stawiajg za cel tatwiejsze przenoszenie
danych z jednego srodowiska IT do innego.

* 20 czerwca 2019 przyjeta zostata Dyrek-
tywa Parlamentu Europejskiego i Rady (UE)
2019/1024 w sprawie otwartych danych

i ponownego wykorzystywania informacji
sektora publicznego. Zgodnie z regulacjg
panstwa cztonkowskie majg zapewnié
mozliwos$¢ ponownego wykorzystania: doku-
mentow organdw sektora publicznego, do-
kumentow przedsiebiorstw publicznych oraz
danych badawczych. Dyrektywa upowaznia
przedsiebiorstwa publiczne do wydawania
pozwolenia na ponowne wykorzystanie
ich dokumentow. Przedsiebiorstwa same
mogg decydowag, czy chcg umozliwié
innym podmiotom wykorzystywanie ich
danych. Komisja Europejska zobowigzata
sie do przeprowadzenia oceny dyrektywy
do 17 lipca 2025 roku.

* 24 lipca Komisja Europejska opublikowata
komunikat Data protection rules as a tru-
st-enabler in the EU and beyond - taking
stock3®, w ktérym dokonata wstepnej oceny
pierwszego roku stosowania RODO. KE po-
zytywnie ocenita pierwszy rok stosowania
rozporzgdzenia. Zwrdcita jednak uwage
na pilng koniecznos¢ uzupetnienia krajo-
wych ram prawnych dotyczacych ochrony
danych w trzech panstwach cztonkowskich.
Ponadto Komisja zalecita panstwom czton-
kowskim zwiekszenie zasobdéw ludzkich,
finansowych i technicznych dla krajowych
organdéw ochrony danych, tak aby mogty one
w petni wykorzystac¢ swoj potencjat.

Wzmachnianie cyfrowej rewolucji w UE

Rewolucja cyfrowa otwiera przed europejskimi
przedsiebiorstwami ogromne mozliwosci roz-
woju. Niestety, pomiedzy przedsiebiorstwami
z poszczegolnych panstw cztonkowskich Unii
Europejskiej wcigz istniejg silne dysproporcje
w poziomie rozwoju technologicznego. Wiele
firm, zwtaszcza matych i srednich, ma trudno-

38 Komunikat Komisji do Parlamentu Europejskiego i Rady Wytyczne dotyczgce rozporzadzenia w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej. ( https:/eur-lex.europa.eu/legal-content/PL/

TXT/2uri=CELEX:52019DC0250 )

39 Data protection rules as a trust-enabler in the EU and beyond - taking stock ( https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52019DC0374 )

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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sci zaréwno z inwestowaniem w technologie
cyfrowe, ale takze z ich wdrazaniem. W kwiet-
niu 2016 roku Komisja Europejska zainicjowata
cyfryzacje europejskiego przemystu (Digitising
European Industry, DEI ).

Strategia Jednolitego Rynku Cyfrowego dla
Europy (A Digital Single Market Strategy for
Europe) — Strategia DSM

6 maja 2015 roku Komisja Europejska
opublikowata Komunikat Komisji do Parla-
mentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Ko-
mitetu Regiondw: Strategia jednolitego rynku
cyfrowego dla Europy.

Dokument zaktada zniesienie ograniczen
regulacyjnych w kwestiach cyfrowych w taki
sposo6b, aby mozliwe byto zbudowanie
Wspdlnego Europejskiego Rynku Cyfrowego.
Ma to poméc w szybszym rozwoju ustug
cyfrowych, a tym samym budowac konku-
rencyjnos¢ europejskich firm.

Zatozenia strategii sg oparte na trzech
podstawowych filarach: lepszy dostep kon-
sumentow i przedsiebiorcow do towarow
sprzedawanych przez Internet; Srodowisko,
w ktorym sieci i ustugi cyfrowe moga sie
rozwija¢; cyfrowos¢ jako sita napedowa
wzrostu.

Uruchomiona w ramach strategii Jednolitego
Rynku Cyfrowego, inicjatywa DEI ma na celu
wzmochienie konkurencyjnosci UE w zakresie
technologii cyfrowych i zapewnienie, ze kazda
firma w Europie — niezaleznie od sektora, lokali-
zacji i wielkosci — moze czerpac petne korzysci
z technologii cyfrowych. Dziatania DEI zostaty
oparte na 5 filarach.

Europejska platforma
krajowych inicjatyw
dotyczacych cyfryzacji
przemystu zrzeszajgca
wszystkie panstwa
cztonkowskie

Cyfrowe Centra

Innowac;ji (DIH) punkty
kompleksowej obstugi

i wsparcia przedsiebiorstw
w podnoszeniu poziomu
cyfryzaciji

Wzmocnienie przywdédztwa
/Q poprzez tworzenie partnerstw

@ publiczno-prywatnych

i platform przemystowych

QoL

Ramy prawne dostosowane
do ery cyfrowej

i

Raport DESI

Przygotowanie Europejczykéw
do cyfrowej przysztosci

11 czerwca Komisja Europejska opublikowata
Raport indeks gospodarki cyfrowej i spoteczeri-
stwa cyfrowego (DESI 2019). Celem publikac;ji
byta ocena postepdéw w realizacji celéw
gospodarki cyfrowej w Unii Europejskiej oraz
monitorowanie stanu zaawansowania cyfro-
wego poszczegolnych panstw cztonkowskich.
W raporcie, KE wskazata na koniecznos¢
zwiekszenia tempa transformac;ji cyfrowe;j.
Wsrod panstw z najnizszym wskaznikiem



zaawansowania gospodarki cyfrowej znalazty
sie: Butgaria, Rumunia, Grecja i Polska. Wsrod
panstw charakteryzujgcych sie najwyzszym
wskaznikiem znalazty sie: Finlandia, Szwecja,
Holandia i Dania. KE zapowiedziata wprowa-
dzenie nowych regulacji majgcych usprawnié
tgcznosé i gospodarke opartg na danych oraz
pobudzi¢ rozwoj handlu elektronicznego. KE
podkreslita réwniez, ze jednym z kluczowych
wyzwan stojgcych przed Unig Europejska
bedzie zapewnienie obywatelom dostepu
do kompetenciji cyfrowych dostosowanych
do nowoczesnego rynku pracy.

Digital Innovation Hubs (DIH)

DIH (Digital Innovation Hubs) to koncepcja,
ktéra powstawata w UE stopniowo4°. DIH
ma zapewni¢ kompleksowg pomoc firmom
(zwtaszcza matym i Srednim przedsiebior-
stwom, start-upom) w ulepszeniu biznesu,
procesow produkcyjnych, produktéw i ustug
za pomocg technologii cyfrowej. Zgodnie z za-
tozeniem DIH majg powstawaé w catej Europie,
przy czym moga to by¢ organizacje, ktére do tej
pory prowadzity zadania w tym zakresie i teraz
otrzymajg srodki na ich wzmocnienie. W latach
2016-2020 Komisja Europejska przeznaczyta
na budowe sieci DIH 100 mlIn euro rocznie.
Do 2020 roku DIH majg powsta¢ w kazdym
regionie Unii Europejskiej.

W 2019 roku UE zaprosita organizacje, mate
i Srednie przedsiebiorstwa do sktadania wnio-
skéw w ramach programu Smart Anything Eve-
rywhere w ramach programu Horyzont 2020.

Prawo autorskie — wzmochnienie pozycji
twércy na rynku cyfrowym

Dynamiczny rozwoj nowych technologii cy-
frowych zmienit nie tylko sposob korzystania

z débr kultury w Internecie, ale takze modele
biznesowe, ktére starajg sie zaspokajac
rosngce potrzeby konsumentéw w tych obsza-
rach. W 2019 roku Komisja Europejska zmienita
przepisy dotyczgce ochrony tresci objetych
prawem autorskim, ktére nie byty adekwatne
do rozwoju technologii. 17 kwietnia 2019
roku Komisja Europejska przyjeta Dyrektywe
w sprawie prawa autorskiego i praw pokrewnych
na jednolitym rynku cyfrowym4'. Dyrektywa
wprowadza istotne zmiany w trzech obszarach:
dostosowanie wyjgtkéw i ograniczen do srodo-
wiska cyfrowego i transgranicznego; poprawa
praktyk w zakresie licencjonowania; zapew-
nienie szerszego dostepu do tresci. Dyrektywa
umozliwia wydawcom i twércom czerpanie
wynagrodzenia za rozpowszechnianie swoich
utwordéw w Internecie. Zobowigzuje rowniez
wielkie platformy internetowe i agregatory
tresci do przestrzegania prawa autorskiego.
Jesli platformy nie uiszczg twércom tresci
naleznego wynagrodzenia i bedg rozpowszech-
niac¢ ich dzieta poniosg za to odpowiedzialnosé
prawng. Na implementacje zapiséw dyrektywy
do swoich porzagdkow prawnych, panstwa
cztonkowskie majg czas do 7 czerwca 2021
roku.

Wciaz czekamy na... — przedtuzajace
sie negocjacje rozporzadzen

Wcigz trwajg negocjacje dwoch istotnych
rozporzadzen: ePrivacy i rozporzadzenia
ustanawiajgcego Europejskie Centrum Kom-
petencji w dziedzinie Cyberbezpieczenstwa
w kwestiach Przemystu, Technologii i Badan
Naukowych wraz z siecig krajowych osrodkéw
koordynaciji.

40 Wigcej na ten temat mozesz przeczytac w raporcie Cyberbezpieczeristwo A.D. 2018. Strategia. Policy. Rekomendacje — cyberbezpieczeristwo w perspektywie policy ( https://cyberpolicy.nask.pl/wp-content/uploads/2019/04/

Raport-Cyberbezpiecze%C5%84stwo-A.D.-2018.pdf )

41 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/790 z dnia 17 kwietnia 2019 r. w sprawie prawa autorskiego i praw pokrewnych na jednolitym rynku cyfrowym oraz zmiany dyrektyw 96/9/WE i 2001/29/WE. ( https:/eur-lex.

europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32019L0790 )

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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Rozporzadzenie ePrivacy

Projekt rozporzagdzenia ePrivacy zostat
przedstawiony 10 stycznia 2017 roku Rozpo-
rzgdzenie miato wejs¢ w zycie razem z RODO
i stanowicC specjalng regulacje w zakresie
prywatnosci w Internecie (tzw. lex specialis
do RODO). Negocjacje wcigz jednak trwaja.
Rozporzadzenie jest aktem obowigzujgcym
bezposrednio, co oznacza ze po przyjeciu
ePrivacy jego implementacja do porzagdkow
prawnych panstw cztonkowskich nie bedzie
konieczna#2.

Projekt ePrivacy wzmacnia pozycje uzytkow-
nikdw w Internecie. Wprowadza ochrone
zaréwno os6b fizycznych, jak i prawnych
i podkresla ich prawo do decydowania o za-
kresie i celu gromadzenia danych. Naktada
na dostawcoéw ustug obowigzek jasnego
i wyraznego informowania o przetwarzanych
danych i umozliwia uzytkownikom odwotanie
zgody na takie operacje tam, gdzie nie jest to
konieczne do wykonania zgdanej ustugi.

Waznym elementem rozporzadzenia jest
zwiekszenie przejrzystosci plikéw cookies
(stuzacych do zapamietywania preferenciji i per-
sonalizowania stron internetowych), a takze
objecie ochrong metadanych, ktére dostarczajg
szczegolnie chronione informacje takie jak
lokalizacja, historia przegladarki czy godzina
potgczenia i czas wystania wiadomosci.

Z perspektywy uzytkownikow, duzg zmiang
bedzie wprowadzenie ograniczen niechcianej
komunikacji marketingowej, a takze koniecz-
nos¢ oznaczania tresci o charakterze marke-
tingowym i kanatéw, ktérymi takie tresci sg
udostepniane.

Impas w negocjacjach spowodowany jest duzg
liczbg uwag o podtozu legislacyjnym zgtasza-
nych przez prawa cztonkowskie, a takze silnym
lobby przedstawicieli biznesu, ktérzy obawiajg
sie, ze ograniczenia w przetwarzaniu i wykorzy-
stywaniu danych negatywnie wptyng na rozwdgj
innowacyjnych produktow i ustug w UE.

Europejskie Centrum Kompetencji
w dziedzinie Cyberbezpieczenstwa

Komisja Europejska przedstawita propozycje
rozporzadzenia ustanawiajgcego Europejskie
Centrum Kompetencji w dziedzinie Cyber-
bezpieczenstwa w kwestiach Przemystu,
Technologii i Badari Naukowych wraz z siecig
krajowych osrodkéw koordynacji 12 wrzesnia
2018 roku4s. Celem regulacji jest stymulowanie
europejskiego ekosystemu technologicznego
i przemystowego oraz wzmachnianie wspot-
pracy w dziedzinie cyberbezpieczenstwa
miedzy réznymi branzami i Srodowiskami
naukowymi. Propozycja budzi jednak wiele
kontrowersiji. Przede wszystkim, nie do korica
uzasadniona wydaje sie dominujgca rola Komi-
sji Europejskiej w radzie zarzgdzajgcej, a takze
uzaleznienie prawa gtosu w radzie dla panstw
cztonkowskich od funduszy wptacanych
na Centrum. Dodatkowo czes$¢ zadan Centrum
wyraznie pokrywa sie z nowym mandatem
ENISA. Negocjacje przedtuzajg sie, poniewaz
panstwa cztonkowskie starajg sie wypracowac
nowa koncepcje Centrum.

42 Wigcej na ten temat mozesz przeczytac w raporcie Cyberbezpieczeristwo A.D. 2018. Strategia. Policy. Rekomendacje — cyberbezpieczeristwo w perspektywie policy, str. 32 ( https:/cyberpolicy.nask.pl/wp-content/

uploads/2019/04/Raport-Cyberbezpiecze%C5%84stwo-A.D.-2018.pdf )

43 Wiecej na ten temat mozesz przeczytac w raporcie Cyberbezpieczeristwo A.D. 2018. Strategia. Policy. Rekomendacje — cyberbezpieczeristwo w perspektywie policy ( https://cyberpolicy.nask.pl/wp-content/uploads/2019/04/

Raport-Cyberbezpiecze%C5%84stwo-A.D.-2018.pdf )
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Organizacja Narodow Zjednoczonych jest instytucjg mocno zaangazowang w dziatania na rzecz wspie-
rania procesu transformac;ji cyfrowej z korzyscig dla wszystkich obywateli. Dziatania te wpisujg sie
w prace nad realizacjg celéw zrownowazonego rozwoju ONZ: zapewnienia dobrej jakosci zycia, edukaciji,
rownosci, wzrostu gospodarczego, innowacyjnosci. Najwazniejszymi wydarzeniami w 2019 roku w ONZ
byt Swiatowy Szczyt Spoteczeristwa Informacyjnego i Forum Zarzadzania Internetem w Berlinie. Kluczowe
znaczenie miata rowniez Swiatowa Konferencja Radiokomunikacyjna, ktéra jest organizowana przez

ITU co 3-4 lata i odgrywa wazng role w dostosowaniu technicznych i regulacyjnych aspektow ustug
radiokomunikacyjnych do rozwoju nowoczesnych technologii. Rok 2019 byt rowniez wazny pod katem
dialogu na temat zastosowania prawa miedzynarodowego w cyberprzestrzeni. W grudniu odbyto sie
pierwsze spotkanie szostej grupy UN GGE. Rownolegle do grupy GGE dziata rowniez grupa OEWG. Po raz
pierwszy ONZ powotato dwie niemal réwnolegte grupy robocze — ekspercka i otwartg dla wszystkich
panstw. Rezultaty z prac tych grup bedg przedstawione odpowiednio w 2020 i 2021 roku.

Najwazniejsze wydarzenia dotyczace cyberbezpieczenstwa
w ONZ w 2019 roku.

L\ 10-12 grudnia 2018

\ XVI Swiatowe Sympozjum Telekomunikacji — WTIS, to jedno z wazniejszych $wiatowych foréw poswieconych
aktualnym trendom ICT i spoteczernstwa informacyjnego.

22 grudnia 2018
Py

\ Powotanie szdstej grupy GGE — kontynuacja pracy nad wspélnym zrozumieniem zagrozen bezpieczenstwa
teleinformatycznego i zastosowaniem prawa miedzynarodowego w cyberprzestrzeni.

22 grudnia 2018
Py

\ Powotanie Otwartej grupy roboczej ds. Rozwoju technologii teleinformatycznych w kontekscie bezpieczenstwa
miedzynarodowego (OEWG). Jest to nowy mechanizm wspétpracy wszystkich cztonkéw ONZ w zakresie wypracowania
sposobow zastosowaniem prawa miedzynarodowego w cyberprzestrzeni.

‘\ 8-12 kwietnia 2019

\ Swiatowy Szczyt Spoteczenstwa Informacyjnego 2019. Dyskusja nad narzedziami realizacji celéw zréwnowazonego
rozwoju ONZ, przede wszystkim na temat wsparcia transformaciji cyfrowej poprzez odpowiednie ramy regulacyjne
i dziatanie na rzecz wyréwnywania szans pomiedzy panstwami.

Lipiec 2019
Py

\ Raport Panelu Wysokiego Szczebla ds. Wspétpracy Cyfrowej. Dokument podkresla konieczno$¢ wspolnego dziatania
w celu zbudowania lepszej przysztosci cyfrowej.

.\ Pazdziernik-listopad 2019

\ Swiatowa Konferencja Radiokomunikacyjna. Odbywa sie przeglad regulacji radiowych i telekomunikacyjnych, a takze
zdefiniowanie dodatkowych pasm czestotliwosci radiowej dla 5G.

\ Grudzien 2019

\ Forum Zarzadzania Internetem 2019 w Berlinie. Dyskusja nad priorytetowymi obszarami tematycznymi: zarzgdzanie
danymi; wiaczenie cyfrowe; bezpieczenstwo, stabilnos$¢ i odporno$é¢ na zagrozenia.




XVI Swiatowe Sympozjum %t?
Telekomunikacji [L2]]

W dniach 10-12 grudnia 2018 roku w Genewie
odbyto sie XVI Swiatowe Sympozjum Teleko-
munikacji (16th World Telecommunication/
ICT Indicators Symposium — WTIS). WTIS jest
jednym z wazniejszych swiatowych forow
gromadzgcych przedstawicieli rzadow, lideréw
biznesu, przedstawicieli organéw regulacyj-
nych, organizacji statystycznych, naukowcow,
producentow i analitykow ICT. Ich celem jest
obserwacja oraz analiza aktualnych trendéw
ICT i spoteczenstwa informacyjnego. W trakcie
trwania forum wydano raport podsumowujacy
stan spoteczenstwa informacyjnego na rok
201844, Wsrod gtownych tez znalazty sie:

* Pod koniec 2018 roku 51,2% (3.9 mld) oséb
na swiecie uzywato Internetu. Zgodnie
z zatozeniami ITU do 2023 roku ma by¢ to
70%, a do 2025 roku — 75%.

* Prawie cata populacja Swiata zyje obecnie
w zasiegu sygnatu sieci komorkowe;.

* Brak umiejetnosci w zakresie ICT stanowi
wazng przeszkode w dostepie do Internetuy,
szczegolnie dla krajow rozwijajgcych sie.

+ Sektor telekomunikacyjny odgrywa wazna
role w gospodarce globalnej. W 2016 roku
przychody z telekomunikacji osiggnety 2,3%
Swiatowego PKB.

* W ostatniej dekadzie, wraz ze wzrostem
dostepu do produktow i ustug, spadty ceny
technologii ICT na catym Swiecie.

44 Raport Measuring the Information Society Report 2018

45 Grupa UN GGE - naile prawo miedzynarodowe ma zastosowanie w cyberprzestrzem7 Cyberbezpieczeristwo A.D. 2018. Strategia.Policy. Rekor
.nask.pl tent, Raport-Cyberb %C5%

Szosta Grupa UN GGE

Grupa ekspertow rzgdowych ds. rozwoju
w dziedzinie informacji i telekomunikacji
w kontekscie bezpieczenstwa miedzyna-
rodowego (Group of Governmental Experts
on Developments in the Field of Information
and Telecommunications in the Context of
International Security — UN GGE) po raz
pierwszy zostata powotana w 2003 roku.
Do tej pory utworzono szesc¢ grup GGE, kt6-
rych gtdbwnym osiggnieciem byto opracowanie
zasad stosowania prawa miedzynarodowego
w cyberprzestrzeni4s. Prace piagtej grupy GGE
w latach 2016-2017 zakonczylty sie brakiem
konsensusu.

istwo w perspektywie policy, str. 39-40. ( https:/
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Historia grup UN-GGE w latach 2004-2020*
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Zaangazowanie sektora
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sektorem publicznym
i prywatnym w na rzecz
cyberbezpieczeristwa

panstw podlega zaréwno
Karcie Narodow
Zjednoczonych, normom
dotyczacym suwerennosci

panstwowej, a takze innym

przepisom prawa

22 grudnia 2018 roku na 73. Zgromadzeniu
0golnym ONZ powotano szésta grupe GGE,
ktéra ma kontynuowac prace poprzednich
grup. Przewodniczacym zostat Ambasador
Guilherme de Aguiar Patriota z Brazylii. Grupa
liczy 25 0s6b z 25 panstw cztonkowskich, eks-
pertow z dziedziny bezpieczenstwa informacji,
dyplomacji, a takze o zapleczu technicznym4s.
Eksperci bedg pracowac¢ nad wspolnym zrozu-
mieniem istniejgcych i potencjalnych zagrozen,
a takze mozliwych srodkoéw zapobiegawczych.
Bedg rowniez rozwija¢ podejscie zastosowania
prawa miedzynarodowego do nowych techno-
logii informacyjno-komunikacyjnych, a takze
opracowywac normy i wytyczne z zakresu
policy oraz srodki budowy zaufania wsréd
panstw cztonkowskich. Grupa spotka sie
na czterech tygodniowych sesjach, z ktérych
pierwsza odbyta sie 9-13 grudnia 2019 roku.
Nastepne planowane sg na marzec 2020,
sierpien 2020 i maj 2021. W latach 2019-2021

nauki i biznesu
w dziatania z zakresu
cyberbezpieczeristwa

Wzmocnienie wiodacej
roli ONZ w promowaniu
dialogu na rzecz
bezpieczernstwa

odbedg sie rowniez konsultacje z organiza-
cjami regionalnymi4’. Efektem prac grupy
bedzie raport, ktory zostanie ogtoszony na 76.
Zgromadzeniu 0golnym ONZ w 2021 roku.

Otwarta grupa robocza (OEWG)
— nowy mechanizm wspétpracy
w ramach ONZ

Réwnolegle z sz6stg grupg GGE utworzono
Otwartg grupe roboczg ds. Rozwoju technologii
teleinformatycznych w kontekscie bezpieczen-
stwa miedzynarodowego (Open-Ended Working
Group on Developments in the Field of ICTs in
the Context of International Security — OEWG).
W grupie uczestniczg wszystkie panstwa, ktére
wyrazity che¢ udziatu w jej pracach. Gtownym
zadaniem OEWG jest dyskusja na temat:

46 Do szostej grupy GGE powotano ekspertdw z nastepujgcych panstw: Australia, Brazylia, Chiny, Estonia, Francja, Niemcy, Indie, Indonezja, Japonia, Jordania, Kazahstan, Kenia, Mauritius, Meksyk, Maroko, Holandia, Norwegia,
Rumunia, Rosja, Singapur, RPA, Szwajcaria, Wielka Brytania, USA, Urugwaj. ( https:/dig.watch/processes/un-gge )
47 Do konsultacji zaproszono organizacje regionalne. Nalezg do nich: Unia Afrykanska, Unia Europejska, Organizacja Panstw Amerykariskich, OBWE, Forum Regionalne ASEAN.



zaufania

wdrazania

Prac nad zastosowaniem
prawa miedzynarodowego
W cyberprzestrzeni

Regularnego dialogu

Prac nad srodkami budowy

o Dalszego rozwijania zasad
0 i norm, a takze sposobow ich

instytucjonalnego z szerokim

udziatem wszystkich
interesariuszy

istniejgcymi i potencjalnymi
zagrozeniami

Budowy zdolnosci ochrony
@ systemow IT przed

Grupa jest prowadzona w formie otwartej
i kazde panstwo cztonkowskie ONZ moze
sie zaangazowac w jej prace. Mechanizm
przewiduje jednoczesng wymiane wiedzy
i doSwiadczen z biznesem, organizacjami
pozarzgdowymi oraz przedstawicielami Swiata
nauki. Przewodniczgcym grupy jest Ambasador
Jurg Lauber ze Szwajcarii, a raport z jej dziatal-
nosci zostanie ogtoszony na 75. Zgromadzeniu
0go6lnym ONZ w 2020 roku.

Grupy ONZ
— odpowiedzialne zachowanie w cyberprzestrzeni

Grupa

UN GGE

Powotana po raz

D060CO@®
25

panstw czlonkowskich
Przewodniczacy:
Guilherme de Aguiar Patriota

6 organizacji regionalnych (Unia Afrykariska, Unia Europejska,
Organizacja Panistw Amerykanskich, OBWE, Forum Regionalne
ASEAN), a takze 2 konsultacje z cztonkami ONZ

+ prawo migdzynarodowe w cyberprzestrzeni
+ normy, zasady, wytyczne
- Srodki budowy zaufania

Raport:
76. Zgromadzenie Ogélne ONZ (2021)
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Grupa

UN OEWG
;f] ana po raz
WSZYSTKIE

panstwa cztonkowskie (grupa otwarta)
Przewodniczacy
Jiirg Lauber

Wszyscy interesariusze: biznes, organizacje pozarzadowe,

Konsultacje  przedstawiciele $wiata nauki.

i

Tematyka + prawo miedzynarodowe w cyberprzestrzeni

* normy, zasady, wytyczne

- srodki budowy zaufania

+ ochrona przed istniejacymi i potencjalnymi zagrozeniami

+ budowanie zdolnoéci panstw

+ dialog instytucjonalny ze wszystkimi interesariuszami (pod egidg ONZ)

Raport:

75. Zgromadzenie Ogdélne ONZ (2020)
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Swiatowy Szczyt
Spoteczenstwa
Informacyjnego 2019

8-12 kwietnia 2019 roku odbyt sie kolejny Swia-
towy Szczyt Spoteczenstwa Informacyjnego
(World Summit on the Information Society
— WSIS). Na szczycie podkreslono znaczenie
wdrazanych w latach 2005-2015 WSIS Action
Lines i Genewskiego planu dziatania4, kt6re
obecnie mogg stuzy¢ do lepszej realizacji
celéw zrownowazonego rozwoju ONZ w kon-
tekscie spoteczenstwa informacyjnego. Wsrod
najwazniejszych wnioskow ze szczytu znalazty

sie:

1. Potrzeba stworzenia zintegrowanych ram
regulacyjnych wspierajgcych proces trans-
formacji cyfrowe;.

2. Likwidacja podziatow i inwestowanie w roz-
woj kompetencji w krajach rozwijajgcych sie.

3. Otwarty rynek telekomunikacyjny dla handlu
cyfrowego.

4. Dostep do technologii rewoluc;ji cyfrowej dla
wszystkich (5G, 1oT, SI).

5. Strategie i regulacje stworzone tak, aby
nie pogtebia¢ podziatow spotecznych.

6. Nowe technologie — etyczne, bezpieczne,
budzace zaufanie.

7. Zastosowanie ICT ukierunkowane na ko-
rzys$¢ dla ludzkosci (w tym zarzadzanie za-
sobami naturalnymi, gospodarowanie
odpadami, zmiany klimatyczne).

8. Wysokiej jakosci infrastruktura cyfrowa:
dostepna cenowo i niezawodna.

9. Ochrona wtasnosci intelektualnej dla
rozwoju wiedzy i ochrony dziedzictwa
kulturowego.

Raport Panelu Wysokiego %tv
Szczebla ds. Wspotpracy [L2]]
Cyfrowej

W lipcu 2019 roku 20 niezaleznych eksper-
téw wchodzgcych w sktad Panelu Wyso-
kiego Szczebla ds. Wspotpracy Cyfrowej49
(Secretary-General’s High-level Panel on Digital
Cooperation) zakonczyto prace nad raportem.
Dokument wskazuje 5 obszardow prioryteto-
wych, w ktorych nalezy podjg¢ natychmiastowe
dziatania w celu zbudowania lepszej przyszto-
$ci cyfrowej: z poszanowaniem zrobwnowazo-
nego rozwoju, zmniejszaniem nierdwnosci
spotecznych, a takze uwzglednieniem dziatan
na rzecz pokoju, bezpieczenstwa i rozwoju
gospodarczego ludzkoscis°.

48 Genewski plan dziatania zostat opracowany w 2003 roku podczas pierwszego $wiatowego Szczytu Spoteczeristwa Informacyjnego. Plan zaktadat podtaczenie do Internetu 50% populacji, do roku 2015. Opracowano 11
obszaréw - Action Lines, w ktérych nalezy podja¢ dziatania, aby zrealizowac postawiony cel. Obszary te obejmowaty: wspétprace pomiedzy sektorem publicznym, prywatnym i NGO; zapewnienie réwnego dostepu do wiedzy;

wprowadzenie technologii informacyjnych do ustug publicznych; kwestie etyczne i miedzynarodowa wspdtprace. Wdrazanie Genewskiego planu dziatania zakoniczyto sie w 2015 roku. ( https://www.itu.int/net/wsis/index.html )
It i .pdf )

49 ONZ. Panel Wysokiego Szczebla ds. Wspétpracy Cyfrowej, Cyberbezpieczeristwo A.D. 2018., str. 45 ( https://cyberpolicy.nask.pl/wp-content/uploads/2019/04/Raport-Cyberbezpiecze%C5%84stwo-A.D.-2018
50 The Age of Digital Interdependence Report of the UN Secretary-General’s High-level Panel on Digital Cooperation ( y i

Summary-ENG.pdf )




5 obszarow priorytetowych wskazanych przez Panel:

Gospodarka cyfrowa dostepna dla catego spoteczenstwa — prioryte-
tem jest dostep do sieci i e-ustug dla kazdego dorostego obywatela
do 2030 roku, a takze dziatania na rzecz witgczenia cyfrowego kobiet i grup
marginalizowanych.

Budowanie zdolnosci i kompetenciji z obszaru cyfryzacji dla obywateli
i organizacji — rekomendacja utworzenia miedzynarodowego biura wsparcia
w rozwigzywaniu probleméw cyfrowych i budowania zdolnosci w obszarze
nowoczesnych technologii.

Poszanowanie Praw Czlowieka — priorytetem jest zapewnienie poszanowa-
nia praw cztowieka w Swiecie nowoczesnych technologii i przeglad nowych
zagrozen w tym obszarze.

Zaufanie, bezpieczenstwo i stabilno$¢ — rekomendacja utworzenia Global-
nego Porozumienia na rzecz Zaufania i Bezpieczenstwa Cyfrowego (Global
Commitment on Digital Trust and Security).

Globalna wspétpraca cyfrowa — rekomendacja rozpoczecia w ramach
ONZ otwartych konsultacji w celu zbudowania mechanizméw globalnej
wspotpracy cyfrowej.

Swiatowa Konferencja WRC odgrywa kluczowa role w ksztattowaniu
Radiokomunikacyjna - WRC19 technicznych i regulacyjnych ram dotyczacych
swiadczenia ustug radiokomunikacyjnych we
wszystkich krajach, w przestrzeni kosmicznej,
lotniczej, morskiej i ladowej. Postanowienia
konferencji przyczyniajg sie do realizacji celow
zrownowazonego rozwoju ONZ. Dodatkowo
WRC wspiera rozwéj nowoczesnych techno-
logii, ktére sg podstawg gospodarki cyfrowej.
Na kazdej konferencji WRC odbywa sie prze-
glad regulacji radiowych i miedzynarodowych
umow kontrolujgcych uzycie widma czestotli-
wosci radiowych, orbit satelitow geostacjonar-
nych i niegeostacjonarnych. Wsréd wybranych
rezultatdw WRC19 znalazly sie:

Swiatowa Konferencja Radiokomunikacyjna
(The World Radiocommunication Conference
2019 — WRC19) jest organizowana przez ITU
co 3-4 lata. W 2019 roku konferencja odbyta sie
od 28 pazdziernika do 22 listopada w Egipcie.
Wzieto w niej udziat ponad 3500 uczestni-
kow z 193 panstw, cztonkow ITU, a takze
przedstawicieli sektora prywatnego, innych
organizacji miedzynarodowych i niezaleznych
obserwatorow.

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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Przydzielenie dodatkowego
widma dla systemoéw
platform na duzych
wysokosciach (High Altitude
Platform Systems — HAPS)>"

S

Zmiana ram regulacyjnych
dla niegeostacjonarnych
systemow satelitarnych
(Non-Geostationary Satellite
Systems — non-GSO0)5?

G
%.

Zdefiniowanie
dodatkowych pasm
czestotliwosci radiowych
dla Miedzynarodowej
Telekomunikacji Mobilnej
(IMT), ktére utatwig rozwdj
sieci 5G53

S

Zatwierdzenie nowego

]

N

zalecenia w sprawie

W)

inteligentnych systemow
transportowych (ITS), a takze
nowej rezolucji w sprawie
kolejowych systemoéw
radiokomunikacyjnych
(RSTT)

Dokument zawierajacy liste wszystkich decyzji
podjetych podczas WRC19 znajduje sie na stro-
nie ITU54,

Forum Zarzadzania Internetem
— Berlin 2019

W grudniu 2019 roku w Berlinie odbyto sie
czternaste Forum Zarzgdzania Internetem
(Internet Governance Forum — IGF)55. Forum
jest miejscem dialogu na temat rozwoju sieci

i platformg wymiany wiedzy. Spotkania IGF
organizowane sg co roku i biorg w nich udziat
wszyscy cztonkowie WSIS (World Summit
on Information Society). W 2019 roku byto to
3679 przedstawicieli, ktdrzy reprezentowali 161
panstw. Tematy priorytetowe forum zostaty wy-
brane w ramach otwartego naboru propozycji.
Ostatecznie zidentyfikowano trzy najbardziej
priorytetowe obszary:

Zarzgdzanie danymi

Wigczenie cyfrowe — dostep

f% do nowoczesnych technologii
[ dla wszystkich

Bezpieczenstwo, stabilnos¢
i odpornos¢ na zagrozenia

Hasto IGF 2019 brzmiato: One World. One Net.
One Vision. Hasto byto odpowiedzig na ten-
dencje do wznoszenia barier, ktéra widoczna
jest nie tylko w Swiecie realnym, ale réwniez
w Swiecie online. Bariery te wynikajg z réznic
prawnych i systemowych, ale takze z zagrozen
cyberbezpieczenstwa, rozpowszechniania
dezinformaciji i braku rozwigzan zmniejszaja-
cych rosngce podziaty cyfrowe®.

W 2019 roku zadbano o to, aby wzmocnié
reprezentacje panstw rozwijajgcych sie
i umozliwi¢ wszystkim udziat w dyskusji
na temat globalnego, otwartego, wolnego
i szanujgcego prawa cztowieka Internetu.
Panstwa rozwijajgce sie mogty skorzystac

51 WRC-19: Enabling global radiocommunications for a better tomorrow ( https:/news.itu.int/wrc%e2%80%9119-enabling-global-radiocommunications-for-a-better-tomorrow/ )
52 WRC-19: Enabling global radiocommunications for a better tumorrow ( https:/news.itu.int/wrc%e2%80%9119-enabling-global-radiocommunications-for-a-better-tomorrow/ )

53 WRC-19 identifies additional frequency bands for 5G ( https:,

itu.int/wrc-19-a
54  Provisional Final Acts WRC-19 ( https://www.itu.int/pub/R-ACT-WRC.13-2019/en )
55 Raport Cyberbezpieczeristwo A.D. 2018. ONZ. Forum Zarzadzania Internetem (IGF), str. 44 ( https://c

56 IGF 2019 Chair's Summary ( https:/www.intgovforum.org/multilingual/index.php?q=filedepot downloadzgzgguBog)



ze specjalnych funduszy na udziat w forum.
Po raz pierwszy, w ramach forum, odbyta Bezpieczefistwo:
sie sesja parlamentarna, ktéra miata na celu .
promowanie wdrazania rezultatéw dyskusiji
na poziomach krajowych. Pierwszego dnia
zorganizowano rowniez sesje wysokiej rangi,
w ktérej brali udziat przedstawiciele rzagdoéw,
biznesu i spoteczenstwa obywatelskiego.

Poziom wspdlnego bezpieczenstwa
zalezy od umiejetnosci wspotpracy
ponad podziatami.

+ Konflikty w cyberprzestrzeni nie sg juz
prognozg przysztosci, ale terazniejszo-
scig. Nalezy skupi¢ sie na wspdlnym
wypracowaniu narzedzi budowy zaufa-
nia i wspotpracy>’.

Najwazniejsze wnioski z IGF 2019 mozna
sformutowaé¢ w obszarze 3 tematéow
priorytetowych.

W 2020 roku IGF odbedzie sie w Polsce,

Zarzadzanie danymi: w Katowicach.

+ Istnieje zwigzek pomiedzy postepem
cyfrowym, a wykluczeniem, ktéry musi
by¢ dobrze rozumiany. Szczegdlnie,
ze nieréownosci w dostepie do cyfry-
zacji niosg ze sobag skutki w postaci
niepokojow spotecznych i konfliktow.

« Atak na tgcznosc z Internetem stat sie
niebezpiecznym narzedziem politycz-
nym, ktéremu nalezy zapobiegac.

Wiaczenie cyfrowe:

« Przeptywy danych tgczg spoteczno-
Sci, miasta, kraje i kontynenty ponad
podziatami kulturowymi, religijnymi
i wynikajgcymi ze statusu.

+ Brak zarzadzania Sztuczng Inteligencja
sprawi, ze bedzie ona wykorzystana
do manipulowania zachowaniem oby-
wateli, naktaniania ich do zakupéw
poprzez spersonalizowany i agresywny
marketing, a takze wptywania na wy-
bory i wolnos¢ stowa.
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OECD

Ekonomiczne aspekty cyfrowej rewolucji




Organizacja Wspotpracy Gospodarczej i Rozwoju (Organisation for Economic Co-operation and Develop-
ment, OECD;) zostata utworzona na mocy Konwencji o Organizacji Wspétpracy Gospodarczej i Rozwoju
podpisanej w Paryzu przez 20 panstw 14 grudnia 1960 roku. OECD to organizacja miedzynarodowa
o profilu ekonomicznym skupiajgca 36 wysoko rozwinietych i demokratycznych panstw. Jej celem jest

wspieranie panstw cztonkowskich w osiggnieciu jak najwyzszego poziomu wzrostu gospodarczego
i stopy zyciowej obywateli. OECD dziata poprzez wypracowywanie miedzynarodowych wytycznych,
standardéw i diagnozy aktualnego rozwoju w danej dziedzinie. Wraz z rosngcym wptywem zmian
wynikajgcych z rewolucji cyfrowej, coraz wiecej obszaréw tematycznych zwigzanych z nowoczesnymi
technologiami znalazto odzwierciedlenie w dziataniach OECD w 2019 roku.

Najwazniejsze wydarzenia dotyczace cyberbezpieczenstwa
OECD w 2019 roku:

L\ Marzec 2019

Szczyt Going Digital Summit w marcu 2019 roku — podsumowanie pierwszej fazy projektu Going Digital, w trakcie
ktérej opracowano: rekomendacje dziatan na rzecz efektywnego zarzadzania transformacja, narzedzie pomiaru stopnia
zaawansowania transformacji w kraju i zalecenia z obszaru policy. Druga faza projektu zakoriczy sie w 2020 roku.

2019-2020

Prace w ramach inicjatywy OECD BEPS®® na rzecz wdrozenia miedzynarodowego podatku cyfrowego. Planowo
ostateczna propozycja OECD ma zosta¢ zatwierdzona do konca 2020 roku. W oczekiwaniu na miedzynarodowy
konsensus prace nad wtasnym rozwigzaniem zawiesita UE, a takze Polska.

%ﬁv ¥ 2017-2019. Na szczycie zaprezentowano
Going Digital Summit [L2] é‘:} dotychczasowe dziatania, wraz z raportem
podsumowujgcym aktualny stan transformacji

cyfrowej w panstwach OECD. Wsrod opracowa-
nych publikacji i narzedzi udostepniono:

Od 2017 roku, w ramach projektu Going Digital,
OECD zajmuje sie diagnozg wptywu transfor-
macji cyfrowej na ksztattowanie sie polityki
w obszarach: infrastruktury, gospodarki, nauki, * Raport Measuring the Digital Transforma-
finanséw, edukacji, handlu i wielu innych. Istotg tion: A Roadmap for the Future>

projektu jest zapewnienie rozwo!'uiwzrcljs.tu go- Dokument zawiera zestaw dziewieciu
spodarczego, przy jednoczesnej dbatosci o jak
najszerszg dystrybucje korzysci wynikajgcych
z transformaciji cyfrowe;.

dziatan, ktére przyczynig sie do zwieksze-
nia zdolnosci krajow do monitorowania
przebiegu transformacji cyfrowej i jej
W marcu 2019 roku odbyt sie Szczyt Going skutkéw. Pierwsze cztery dziatania dotyczg
Digital Summit, podsumowujgcy zakonczenie budowania wskaznikéw nowej generacji:
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pierwszej fazy projektu, ktéra trwata w latach uwzglednienie transformac;ji cyfrowej w sta-

58 Tax base erosion and profit shifting
59 Measuring the Digital Transformation. A Roadmap for the Future (




tystykach gospodarczych; zapoznanie sie « Raport Going Digital: Shaping Policies,
z ekonomicznymi skutkami transformac;ji Improving Lives

cyfrowej; pomiar poziomu dobrobytu; wdro-
zenie nowego podejscia do gromadzenia
danych. Kolejne pie¢ dziatan ukierunkowa-
nych jest na monitoring poszczegdlnych
obszaréw: technologie transformacyjne,
przeptyw danych, kompetencje w erze
cyfrowej, zaufanie w srodowisku online
i cyfryzacja administracji. Monitorowanie
transformacji cyfrowej jest pierwszym kro-
kiem na drodze ku efektywnemu zarzgdza-
niu jej skutkami i wypracowaniu regulacji,
ktore przyczynig sie do wzrostu dobrobytu
catego spoteczenstwa®.

Kolejnym krokiem, po wypracowaniu wskaz-
nikdw monitoringu transformaciji cyfrowej,
jest opracowanie regulacji, ktére przyczynia
sie do minimalizacji ryzyk wynikajgcych z cy-
fryzacji i zwiekszenia korzysci. Raport Going
Digital: Shaping Policies, Improving Lives®
zawiera szereg wskazéwek i wytycznych
dla decydentéw z obszaru policy, ktorzy sg
odpowiedzialni za wyznaczanie kierunkéw
dziatan panstw. Rekomendacje zostaty po-
dzielone na 7 przenikajgcych sie wymiarow
transformacji cyfrowej. W kazdym z tych
wymiarow raport okresla kluczowe szanse
i zagrozenia, a takze dostarcza analiz i na-
rzedzi oceny stanu transformac;ji cyfrowej
panstwa.

7

wymiaréw transformacii Dostep do infrastruktury

cyfrowej wedtug raportu . -

Going Digital: komunikacyjnej

Shaping Policies, o
Improving Lives (X X ]

Efektywne wykorzystywanie
technologii cyfrowych

O

Innowacje oparte
na danych i cyfryzacji

O

Dobra praca

O ~ dla wszystkich ?@T
YY)
- Zaufanie - \\ﬂ/(

w epoce cyfrowej

XY
Wiaczenie catego

() spoteczenstwa w proces
transformaciji cyfrowej
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Otwartos$¢ rynku na nowoczesne
rozwigzania i przemiany epoki cyfrowej

60 Measuring the Digital Transformation. A Roadmap for the Future ( § -
61 Going Digital: Shaping Policies, Improving Lives ( https://www.oecd.org/going-digital/going-digital-synthesis-summary.pdf




Going Digital Toolkit

Wraz z raportem Going Digital: Shaping
Policies, Improving Lives, OECD udostepnito
takze Going Digital Toolkit. Jest to narze-
dzie, ktére pozwala panstwom dokonaé
oceny aktualnego stanu zaawansowania
transformaciji cyfrowej. Ocenie podlega
7 wymienionych wyzej wymiaréw. Narze-
dzie jest interaktywne i pozwala zestawic

do sredniej OECD. Do narzedzia dotgczono
takze pakiet rekomendacji opracowanych
przez OECD, ktére majg pomoc pan-
stwom podja¢ dziatania na rzecz rozwoju
w kazdym z ocenianych wymiaréw. Going
Digital Tookit jest narzedziem darmowym,
dostepnym na stronie internetowej:

https://goingdigital.oecd.org/en/.

wyniki kazdego z wymiarow, a takze umoz-
liwia poréwnanie wynikéw w stosunku

Going Digital Toolkit

The Going Digital Toolkit helps countries assess their state of digital development and formulate policy strategies
and approaches in response. Data exploration and visualisation are key features of the Toolkit.

Access

® Market Openness

o]

Poland

compared to

OECD

Innovation

Highlighted country

How to read the visualisation L3S -
* Poland

Zrédto: https:/goingdigital.oecd.org/en/

Druga faza projektu Going Digital zostata zaplanowana na okres 2019-2020. Tym razem dziatania

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.

bedg koncentrowac sie na wsparciu w zakresie wdrazania polityki sprzyjajgcej transformac;ji
cyfrowej, przegladzie sytuacji krajowych i dzieleniu sie dobrymi praktykami.




Cyberbezpieczenstwo A.D. 2019 | Strategia. Policy. Rekomendacje.

Opodatkowanie miedzynarodowych
korporacji dziatajagcych w przestrzeni
cyfrowej

OECD i G20 w ramach wspotpracy 137 panstw
zaangazowato sie w inicjatywe BEPS (tax
base erosion and profit shifting), ktérej gtow-
nym celem jest praca nad wprowadzeniem
miedzynarodowych minimalnych standar-
dow dotyczacych zasad opodatkowania
globalnych korporacji. Wytyczne odnosza
sie do podatku cyfrowego, ktéorym majg byé
objete korporacje dziatajgce w przestrzeni
cyfrowej i wytwarzajgce zysk poza krajem
jurysdykcji podatkowej. Przyktadem takich
korporacji mogg by¢ platformy internetowe,
ktére dziatajg online i generujg przychody
w wielu krajach na catym Swiecie, a podatek
ptacg jedynie w kraju, w ktéorym majg zare-
jestrowang dziatalnosé. Miejsce rejestracji
wybierajg, kierujgc sie kryterium najbardziej
korzystnego dla nich systemu podatkowego,
np. w tzw. rajach podatkowych. Takie praktyki
prowadzg do unikania podatkdw, a tym samym
obnizajg potencjalne zyski wszystkich krajow,
w ktorych dana korporacja operuje. Wedtug
szacunkéw OECD, straty finansowe wynoszg
rocznie 100-240 miliardéw dolaréw, co stanowi
4-10% globalnych wptywoéw z podatku docho-
dowego od 0s6b prawnych®2,

Inicjatywa BEPS po raz pierwszy zostata ogto-
szona i przyjeta przez kraje G20 w 2013 roku.
Powstat wtedy Plan Dziatania (OECD Action
Plan) miedzynarodowych strategii podatko-
wych, ktére miatyby uniemozliwi¢ wykorzysty-
wanie rozbieznosci i luk w przepisach w celu
przenoszenia zyskéw do rajow podatkowych.
W 2015 roku OECD opublikowato kompleksowy
pakiet dziatan (BEPS package) zawierajacy kon-
kretne wytyczne do zastosowania w krajowych

62 International collaboration to end tax avoidance ( https://www.oecd. orgz:axzbeps[)
63 Implementing OECD/G20 BEPS Package in Developing Countries, str.g ( i

. sites/ibfd. il
64 Konwencja MLI ( https://www.podatki.gov.pl/podatkowa-wspolpraca-| mledzynarodowazkonwenc a-mli/ )
http://www.oecd.org/tax/international-community-makes-important-progress-on-the-tax-challenges-of-digitalisation.htm

65 International community makes important progress on the tax challenges of digitalisation (

systemach podatkowych i propozycje zmian
przepiséw. W pakiecie znalazty sie rowniez
minimalne standardy, ktore sg priorytetowe
i powinny zostac¢ wdrozone jak najszybcie;.
W czerwcu 2016 roku, w odpowiedzi na pro-
pozycje grupy G20, OECD przygotowato ramy
wigczenia do inicjatywy BEPS (Inclusive Fra-
mework on BEPS) krajow rozwijajgcych sie,
na réownych zasadach, przy jednoczesnym
zobowigzaniu sie tych panstw do wdrozenia
w swoich systemach podatkowych minimal-
nych standardéw zawartych w pakiecie®.
W grudniu 2016 roku zakornczono negocjacje
nad konwencjg wielostronng, implementujgca
srodki traktatowego prawa podatkowego
i majgcy zapobiegac¢ erozji podstawy opodat-
kowania i przenoszenia zysku, tzw. Konwencja
MLI (Multilateral convention to implement tax
treaty-related measures to prevent base erosion
and profit shifting). Celem konwencji jest za-
pobieganie uchylaniu sie od opodatkowania®4.

W styczniu 2019 roku OECD zapowiedziato
kontynuacje inicjatywy BEPS w celu dalszej
pracy nad osiggnieciem globalnego konsen-
susu dotyczgcego sposobu opodatkowania
miedzynarodowych przedsiebiorstw w erze
cyfrowej>. Na poczatku 2020 roku OECD przy-
jeto stanowisko uwzgledniajgce dwa podejscia,
tzw. dwa filary:

« 1 filar - opiera sie na zatozeniu, ze podatek
cyfrowy obejmie firmy, ktérych globalne
przychody przekraczajg 750 min dolarow.
Zgodnie z zatozeniem OECD, firmy miatyby
ptaci¢ podatki w krajach macierzystych,
do kwoty powyzszego limitu, a powyzej
tej kwoty zyski z podatku bytyby dzielone
zgodnie z geografig sprzedazy.




+ 2 filar - opiera sie na propozycji wdrozenia
obowigzujgcych na catym swiecie mini-
malnych stawek podatkowych, co miatoby
utrudni¢ korzystanie z tzw. rajéw podatko-
wych. Minimalne stawki bytyby niezalezne
od jurysdykcji podatkowe;j.

Z proponowanym przez OECD rozwigzaniem
nie zgadzaja sie Stany Zjednoczone, ktore
stojg na stanowisku, ze regulacje spowoduja
dyskryminacje amerykanskich firm technolo-
gicznych. W dyskursie pojawiajg sie réwniez
obawy zwigzane z obstugg administracyjna
podatku, a takze koniecznoscig dostosowania
prawa podatkowego wielu panstw. Ostateczne
rozwigzanie ma zosta¢ wypracowane do korica
2020 roku. W oczekiwaniu na miedzynarodowy
konsensus prace nad wprowadzeniem wta-
snego podatku cyfrowego zawiesita Unia Eu-
ropejska, a takze Polska. Do konca 2020 roku
trwa rowniez wstrzymanie rozméw na temat
podatku cyfrowego miedzy USA a Francjg®®.

66 W 2019 r. Francja wprowadzita 3% podatek natozony na firmy o globalnych obrotach powyzej 750
min dolaréw i 25 mIn dolaréw we Francji. W odpowiedzi prezydent USA Donald Trump zagrozit
wprowadzeniem cet na francuskie towary. W styczniu 2020 roku na $wiatowym Forum Ekonomicznym
w Davos obaj prezydenci uzgodnili wstrzymanie zaréwno podatku, jak i cet, do korica 2020 roku, czyli
do czasu wypracowania miedzynarodowego rozwigzania przez OECD.

@) OECD
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SOJUSZ
POLNOCNOATLANTYCKI

Rozbudowa wspotpracy w ramach Cyber Defence Pledge i modernizacja systemow NATO




Sojusz Pétnocnoatlantycki (North Atlantic Treaty Organization, NATO) to uktad wojskowy zrzeszajacy
obecnie 29 panstw. Zostat ustanowiony w 1949 roku, kiedy to w Waszyngtonie przedstawiciele 12 krajéw
podpisali Traktat Pétnocnoatlantycki. Polska dotgczyta do NATO 12 marca 1999 roku.

Celem istnienia NATO byta obrona przed Zwigzkiem Socjalistycznych Republik Radzieckich. Po jego
rozpadzie Sojusz zaczat petnic role stabilizacyjng. Wraz z rozwojem nowoczesnych technologii, cyber-

bezpieczenstwo staje sie coraz istotniejszym tematem na forum NATO. Podczas szczytu w Warszawie

W 2016 roku, Sojusz uznat cyberprzestrzen za czwartg domene prowadzenia dziatan bojowych. Obecnie
NATO wktada wiele wysitku, aby zabezpieczy¢ swoje systemy i sieci oraz pomoc sojusznikom w zwigk-
szeniu ich zdolnos$ci do skutecznej cyberobrony.

W marcu 2019 roku Jens Stoltenberg przedsta- Najwazniejsze
wit raport roczny Sekretarza Generalnego NATO d . d
wydarzenia dotyczace

za rok 2018¢7. W tematyce cyberbezpieczen-

stwa priorytetowe dziatania dotyczyty ochrony cyberbezpieczer'lstwa
wewnetrznych sieci Sojuszu oraz realizacji NATO w 201 0 I'OkU:

Cyber Defence Pledge — a wiec wzmacniania

tzw. cyberodpornosci sojusznikéw. I\

Inicjatywy podejmowane w 2019 roku przez 3 Przyjecie przez ministréw obrony z panstw NATO
. S . nowych wymagan dotyczacych odpornosci

NATO stanowﬂy w duzej mierze kontynuaCJe cywilnej infrastruktury telekomunikacyjnej, w tym

tych dziatan. Skupiaty sie przede wszystkim ~ 5G.

na budowaniu wspotpracy poprzez wspolne \.

L. ) . . Zainicjowane centrum wspotpracy w zakresie

¢wiczenia oraz szkolenia, a takze na moder- cyberbezpieczenstwa dla sojusznikéw (Cyber

nizacji systeméw teleinformatycznych NATO. Security Collaboration Hub).

Najwazniejsze wydarzenia 2019 roku to przyje- N

cie wymagan dotyczacych odpornosci cywilnej 3 Szczyt NATO w Londynie, podczas ktérego

. . L przywodcy Sojuszu uznali przestrzen kosmiczna

infrastruktury telekomunikacyjnej, w tym 5G, za kolejng dziedzine operacyjng NATO.

oraz zainicjowanie centrum wspotpracy w za- ~

kresie cyberbezpieczenstwa dla sojusznikow \ Rozwj potenciatu technologicznego NATO —

(Cyber Security Collaboration Hub). Poza tym, zaplanowano otwarte konkursy na kwote 1,4 mid

. euro, z czego blisko 220 min euro na projekty
pOdCZHS SZCZYtU w Londynle, NATO Uzna+0 zobszaru Cyberbezpieczehstwa.

przestrzen kosmiczng za kolejng dziedzine
operacyjng. Aby wspiera¢ rozwoj potencjatu
technologicznego Sojusz zaplanowat otwarte
konkursy na kwote 1,4 mld euro, z czego blisko
220 min euro przeznaczono na projekty z ob-
szaru cyberbezpieczenstwa.
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67 Secretary General's Annual Report: ,NATO: fit for the future” ( https://www.nato.int/cps/en/natohg/news_164519.htm )
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Wspétpraca

12 lutego 2019 roku Agencja NATO ds.
Komunikacji i Informacji (NCI) podtgczyta
do chronionej sieci NATO zespoty reagowania
na incydenty cyberbezpieczenstwa z pieciu
krajow: Belgii, Francji, Holandii, Wielkiej Bry-
tanii i Stanéw Zjednoczonych. Byt to pierwszy
krok zmierzajacy do utworzenia centrum
wspotpracy w zakresie cyberbezpieczenstwa
(Cyber Security Collaboration Hub®). Docelowo
do sieci podtgczone majg zosta¢ wszystkie
kraje Sojuszu. Ma to umozliwi¢ szybkie i bez-
pieczne dzielenie sie informacjami.

23 maja 2019 roku w Londynie odbyta sie druga
konferencja podsumowujgca realizacje Cyber
Defence Pledge®. Sekretarz generalny NATO
Jens Stoltenberg wskazat, ze wazng czescig
strategii odstraszania moze by¢ atrybucja
atakow. Kolejnym istotnym aspektem jest
wykorzystywanie mozliwosci ofensywnych
w cyberprzestrzeni, zapewnianych przez
sojusznikow. Kazdy kto zaatakuje Sojusz
w cyberprzestrzeni powinien spodziewaé
sie odpowiedzi, za pomocg wszelkich ade-
kwatnych narzedzi, ktérymi dysponuje NATO.
Nie znaczy to jednak, ze odpowiedz na atak
W cyberprzestrzeni nastgpi z wykorzystaniem
srodkéw teleinformatycznych. Réwnie dobrze
moze to by¢ odpowiedz kinetyczna.

Przyktadem zaciesniajgcej sie wspotpracy
jest powiekszenie Centrum Doskonatosci
Cyberobrony NATO (NATO Cooperative Cyber
Defence Centre of Excellence, CCDCOE), o czte-
rech nowych cztonkdw. 14 czerwca 2019 roku
do CCDCOE dotaczyty Butgaria, Dania, Nor-
wegia i Rumunia’®. Obecnie Centrum ma 25
cztonkdw i jest najwiekszym sposrdd akredy-

68 New NATO hub will gather the Alliance’s cyber defenders ( https://www.nato.int/cps/en/natolive/news_163358.htm )

towanych przez Sojusz centréw doskonalenia.
Co wiecej, w pazdzierniku proces przystgpienia
do CCDCOE zainicjowata Republika Irlandii.
Wsrod projektéw zrealizowanych przez CCD-
COE w 2019 roku warto wymieni¢:

\ Dokument badawczy Huawei,
oG 5G, and China as a Security
\_/ Threat, ktory wskazuje,
ze wdrozenie sieci 5G
powinno by¢ w pierwszej
kolejnosci wyborem
strategicznym, a dopiero
w dalszej — wyborem
technologicznym”

' Cyber Law Toolkit?> czyli
zestaw narzedzi dla

Hm“ prawnikéw, sktadajacy sie
z kilkunastu scenariuszy.
Kazdy zawiera opis
cyberincydentéw
inspirowanych prawdziwymi
przyktadami oraz
szczegbtowa analize prawng

Swoistym podsumowaniem roku byt Szczyt
NATO w Londynie’s, ktory odbyt sie 3-4 grud-
nia. W deklaracji londynskiej znalazto sie kilka
punktéw nawigzujgcych do cyberbezpieczen-
stwa, sieci 5G oraz rozwijania nowoczesnych
technologii:

* Uznanie roli nowoczesnych technologii
i podkreslenie, ze wazne jest utrzymanie
przewagi technologicznej, przy zachowaniu
zachodnich wartosci i norm.

« Zobowigzanie do zapewnienia bezpieczen-
stwa komunikacji, w tym sieci 5G (w oparciu
o bezpieczne i odporne systemy).

69 Dokument przyjety na szczycie w Warszawie w 2016 roku jest wynikiem dazenia Sojuszu do zwiekszenia nacisku na cyberodpornos¢ na poziomie krajowym. Sojusznicy zobowigzali si¢ do podniesienia swojego poziomu

cyberbezpieczerstwa. Wiecej w publikacji ,Cyberbezpieczeristwo A.D. 2018” ( https://cyberpolicy.nask.pl/cyberbezpieczenstwo-a-d-2018/ )

70 NATO Cooperative Cyber Defence Centre of Excellence grows to 25 members ( https://ccdcoe.org/news/2019/nato-cooperative-cyber-defence-centre-of-excellence-grows-to-25-members/ )

71 Huawei, 5G, and China as a Security Threat ( https://ccdcoe.org/library/publications/huawei-

72 Cyber Law Toolkit ( https:/cyberlaw.ccdcoe.org/wiki/Main_Page )

-and-china-as-a-security-threat/ )

73  Secretary General: as the world changes, NATO will continue to change ( https://www.nato.int/cps/en/natohg/news_171581.htm )



» Podkreslenie, ze Sojusz stoi w obliczu za- runkach zblizonych jak najbardziej do realnych
grozen teleinformatycznych i hybrydowych. scenariuszy. Dlatego organizuje wiele ¢wiczen

: . : : . cyberbezpieczenstwa i podejmuje liczne ini-
* Uznanie przestrzeni kosmicznej za dziedzine y P podeimu

operacyjng NATO.

Cwiczenia, szkolenia,
konferencje

NATO podkresla, ze budowanie efektywnej

cjatywy zwigzane z budowaniem kompetencji
sojuszniczych w tym zakresie.

@B'

wspotpracy musi by¢ oparte o wymiane wiedzy
miedzy Sojusznikami, a takze ¢wiczone w wa-

9 kwietnia — Locked Shields w Tallinie. W tym roku zadaniem uczestnikéw byta obrona
fikcyjnej wyspy Berylii, ktora przygotowywata sie do wyboréw. Najlepsza okazata sie
druzyna z Francji, a drugie i trzecie miejsca zajeli odpowiednio — Czesi i Szwedzi.

25 kwietnia — warsztaty przed wyborami do Parlamentu Europejskiego. Podczas
wydarzenia zorganizowanego przez Agencje ds. Komunikacji i Informacji NATO
oraz CERT-EU, eksperci omawiali srodki przeciwdziatania na cyberzagrozenia oraz
dezinformacje.

28 maja — konferencja Cyber Conflict (CyCon2019). Tematem przewodnim byto Silent
Battle.

®

Wrzesien — uruchomiono najnowsze centrum treningowe NCI Academy w Portugalii.
Kazdego roku bedzie szkoli¢ 4 tys. studentow. Projekt warty 20 min euro ma zapewni¢
Sojuszowi wiodgcg pozycje w dziedzinie nowoczesnych technologii. W pazdzierniku
w nowym centrum odbyta sie czwarta edycja Education and Training Conference.

25 wrzesnia — konferencja NATO Information and Communication Conference w Pol-
sce, dotyczgca komunikaciji strategiczne;.

4 pazdziernika — ¢wiczenia systemu zarzadzania incydentami NATO w Czarnogorze
w ramach NATO Science for Peace and Security Program. W ich trakcie przetestowano
Next Generation Incident Command System, czyli oprogramowanie, ktére utatwia
wspotprace na wszystkich poziomach planowania oraz reagowania.

15 pazdziernika — najwieksza konferencja NATO dotyczgca cyberbezpieczerstwa —
NIAS 2019, w ktérej udziat wzieto ponad 1800 delegatéw z 46 krajow. Konferencja
odbyta sie pod hastem Cloud-Data-Security.

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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2 grudnia — ¢wiczenia Cyber Coalition 2019 w Tartu. Wzieto w nich udziat ok. 900
uczestnikéw z 28 panstw cztonkowskich NATO oraz krajéow partnerskich.
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Modernizacja

W maju Agencja ds. Komunikacji i informacji
NATO (NATO Communication and Information
Agency, NCI) poinformowata o planowanych
otwartych konkursach skierowanych do organi-
zacji i przedsiebiorstw rozwijajgcych potencjat
technologiczny NATO. Budzet 18-miesiecznego
programu to 1,4 mld euro, z czego blisko 220
mln euro przeznaczono na projekty z obszaru
cyberbezpieczenstwa4.

Warto rowniez wspomnie¢ o planach NCI
dotyczgcych modernizacji wewnetrznych
systemow cyberbezpieczenstwa NATO.
Agencja wystata w pazdzierniku zapytanie
ofertowe opiewajgce na 20 min euro — reali-
zacja zamoéwienia ma wesprze¢ wdrozenie
Pakietu Zdolnosci 120 (Capability Package
120), ktéry w sposob etapowy odswiezy
wszystkie systemy bezpieczenstwa komuni-
kacji i informac;ji’s.

Sie¢ 5G
— wyzwanie strategiczne
i technologiczne

Jednym z istotniejszych tematow, podej-
mowanych przez Sojusz w 2019 roku, byta
kwestia sieci 5G.7®* W kwietniu 2019 roku
Centrum Doskonatosci ds. Cyberobrony NATO
(CCDCOE) przygotowato publikacje badawcza:
Huawei, 5G, and China as a Security Threat.
Jej autorzy wskazali, ze wiele krajow wyrazito
zaniepokojenie powigzaniami chinskich firm,
zajmujgcych sie technologiami komunikacyj-
nymi, ze stuzbami wywiadowczymi. W zwigzku
z tym, NATO powinno traktowa¢ wdrozenie 5G
jako wybor przede wszystkim strategiczny,
a dopiero w drugiej kolejnosci jako wyboér
technologiczny.

Aby dziatania NATO i UE w tym zakresie byty
skoordynowane, w pazdzierniku 2019 roku
odbyto sie spotkanie zastepcy sekretarza
generalnego NATO Rose Gottemoeller z komi-
sarzem ds. Bezpieczenstwa Unii Sir Julianem
Kingiem. Omawiano na nim wyzwania zwig-
zane z cyberbezpieczenstwem. Komisarz King
poinformowat m.in. o skoordynowanej unijnej
ocenie ryzyka cyberbezpieczenstwa sieci 5G.

W pazdzierniku Ministrowie Obrony NATO przy-
jeli nowe wymagania dotyczgce odpornosci
cywilnej infrastruktury telekomunikacyjnej,
w tym 5G. Zgodzili sie, ze powinny one obej-
mowac doktadng ocene ryzyka i podatnosci
na zagrozenia (identyfikacja zagrozen telein-
formatycznych czy konsekwencje wtasnosci
zagranicznej). Zobowigzanie do zapewnienia
bezpieczenstwa komunikacji, w tym sieci 5G,
znalazto sie w deklaracji ze Szczytu NATO
w Londynie.

Dezinformacja

Sojusz zajmowat sie takze zagadnieniami
zwigzanymi z zagrozeniami hybrydowymi,
w tym kampaniami dezinformacyjnymi (row-
niez w odniesieniu do wyboréw do Parlamentu
Europejskiego). W maju w kwaterze gtéwnej
NATO odbyto sie pierwsze spotkanie doradcow
ds. bezpieczenstwa narodowego poswiecone
zagrozeniom hybrydowym. Sekretarz generalny
Jens Stoltenberg podkreslit, ze NATO musi by¢
przygotowane zarbwno na zagrozenia konwen-
cjonalne i hybrydowe?’.

Komunikacja strategiczna byta takze tematem
konferencji NATO Information and Commu-
nication Conference, ktora odbyta sie 25
wrzesnia w Polsce. Wzieto w niej udziat blisko

74 Review NATO's 1.4 billion EUR in upcoming business opportunities ( https://www.ncia.nato.int/NewsRoom/Pages/20190521_NITEC19_Day2.aspx )

75 NATO Agency releases Request for Quotation to refresh cyber security technology ( https://www.ncia.nato.int/NewsRoom/Pages/20191104-NATO-Agency-releases-Request-for-Quotation-to-refresh-cyber-security-technology.aspx )
76  Nalezy jednak pamietac, ze stanowisko CCDCOE nie jest stanowiskiem NATO.
77 National Security Advisers meet at NATO Headquarters ( https://www.nato.int/cps/en/natohg/news_166394.htm )




400 ekspertéw reprezentujgcych dowodztwo
NATO, kraje wchodzgce w sktad Sojuszu oraz
kraje partnerskie. Uczestnicy brali udziat
w warsztatach, pracach grup roboczych oraz
sesjach plenarnych o komunikacji strategicznej
Sojuszu.

Szczegdlnie aktywne w zakresie przeciw-
dziatania dezinformacji byto NATO StratCom
COE, ktore przygotowato wiele raportéw oraz
dokumentoéw dotyczacych kampanii dezinfor-
macyjnych. Wsréd nich wymieni¢ warto m.in.:

* Czarny rynek manipulacji mediami spo-
tecznosciowymi’® — dokument opisuje
dynamiczny rynek manipulacji w social
mediach. Przeprowadzone badania poka-
zaty, ze wcigz mozna fatwo i tanio prowadzi¢
dezinformacje online — pomimo zobowigzan
firm, ktore podpisaty Kodeks postepowania
w zakresie zwalczania dezinformacji. Rynek
manipulacji dominujg rosyjscy dostawcy
tego typu ustug.

* Rola Deepfakes w kampaniach o szkodli-
wym wplywie’® — autorzy raportu wskazuja,
Ze juz niedtugo tego typu algorytmy ucze-
nia maszynowego, bedg wykorzystywane
na porzadku dziennym. Skutkiem ubocznym
bedzie ostabienie zaufania w sferze online.
W kontekscie komunikacji strategicznej
i cyberzagrozen, deepfakes z czasem
stang sie kluczowe dla kampanii dezinfor-
macyjnych wykorzystywanych w konflikcie
hybrydowym.
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78  The Black Market for Social Media Manipulation ( https://www.stratcomcoe.org/black-market-social-media-manipulation )
79 The Role of Deepfakes in Malign Influence Campaigns ( https://www.stratcomcoe.org/role-deepfakes-malign-influence-campaigns )
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CYBERBEZPIECZENSTWO 2019

ZMIANA DOTYCHCZASOWYCH PARADYGMATOW?

— dr Magdalena Wrzosek —



Pod wieloma wzgledami, dla polityczno-stra-
tegicznego dyskursu w zakresie cyberbezpie-
czenstwa, rok 2019 byt przetomowy. Doszto
do pewnej zmiany paradygmatu, na ktorym
do tej pory opierano polityke w zakresie
bezpieczenstwa teleinformatycznego. Przy
dyskusjach o suwerennosci cyfrowej coraz
czesciej i coraz gtosniej wybrzmiewajg kwestie
technologiczne, a dane nieco stracity na zna-
czeniu. Podkreslana jest przede wszystkim
koniecznos¢ zapewnienia bezpieczenstwa
tancucha dostaw oraz zaufania do nowych
rozwigzan technologicznych i ich dostawcoéw.
Dane, dominacja GAFA®, oraz kwestia batkani-
zacji Internetu®', ktére do tej pory dominowaty
w dyskusjach strategiczno — politycznych,
w pewien sposob odeszty na dalszy plan.

W 2019 roku Europie przyjeto Akt o cyberbez-
pieczenstwie, ktory znacznie wzmocnit role
Europejskiej Agencji ds. Cyberbezpieczenstwa
(ENISA) oraz zainicjowat europejskg certyfika-
cje produktéw i ustug ICT. Prowadzono takze
dziatania zmierzajgce do uruchomienia sieci
5G w sposéb jak najbardziej skoordynowany,
przy rownoczesnym zapewnianiu wiasciwego
poziomu bezpieczenstwa. Odbyta sie réwniez
szeroko zakrojona dyskusja dotyczaca do-
stawcéw technologii, zwtaszcza w kontekscie
mobilnych sieci nowej generacji (5G).

Dane, ktore czesto okreslane sg ropg naftowa
XXI wieku, a takze zwigzana z nimi narracja
budowy gospodarki opartej na danych, to
oczywiscie wazny element narracji strate-
giczno - politycznej w kontekscie cyfrowej
suwerennosci. Ale 2019 rok udowodnit,
ze by¢ moze jej fundamentem jest, niedawno
nieco zapomniana, technologia. Potrzeba
dyskusji nad kwestig technologii byta bardzo
wyraznie widoczna w narracji USA w stosunku

80  Skrdt odnoszacy sie do czterech technologicznych gigantéw: Google, Apple, Facebook, Amazon.

do firmy Huawei. Stany Zjednoczone wiozyty
wiele wysitku w przekonanie sojusznikéw
do rezygnacji z rozwigzan chinskiej firmy. To
technologia, a nie jak dotad dane, znalazta
sie w centrum dziatan dyplomatycznych
i ekonomicznych. Jest to istotna zmiana
paradygmatu w stosunku do ubiegtych lat
i podejscia do tematyki cyberbezpieczenstwa
w dyskursie politycznym. Zmiana ta odbywa
sie w cieniu napiecia pomiedzy globalng go-
spodarkg cyfrowg, a obowigzkiem zapewnienia
wtasciwego poziomu cyberbezpieczenstwa,
cigzacym na wszystkich rzagdach i panstwach.
Szybki rozwdj technologii sprawia, ze panstwa
narodowe stajg przed waznym dylematem: czy
uczestniczy¢ w dynamicznej transformacji
cyfrowej i budowie cyfrowej gospodarki, nawet
kosztem rezygnacji z kontroli nad bezpieczen-
stwem wykorzystywanej technologii? Jest to
o tyle istotne, ze podjete wybory mogg mieé
przetozenie na poziom cyberbezpieczenstwa
samego panstwa i obywateli.

Na poczatku 2020 roku®? Komisja Europejska
ogtosita nowg Europejska strategie transfor-
macji cyfrowej UE (Shaping Europe’s digital
future). Znamienne, ze Komisja potozyta silny
nacisk na cyfrowg suwerennos¢ w kontekscie
zapewnienia integralnosci i odpornosci sieci
teleinformatycznych. Zdaniem KE wymaga to
stworzenia odpowiednich warunkéw, umozli-
wiajgcych rozwoj i wdrozenie wtasnych zdol-
nosci w tym zakresie tak, aby Europa mogta sie
uniezalezni¢ od technologii tworzonej w innych
czesciach swiata®. Jednym z dziatan zapowie-
dzianych w Strategii jest przeglad Dyrektywy
NIS.

81 Batkanizacja Internetu jest rozumiana jako stopniowe odchodzenie od $wiatowej sieci na rzecz internetow krajowych, w ktérych to paristwa narodowe beda kontrolowac sie¢, w zaleznosci od wtasnej polityki i zgodnie z wtasng

technologia.
82  Komisja Europejska opublikowata komunikat Shaping Europe’s digital future 19 lutego 2020 roku
83 Komunikat KE Shaping Europe’s digital future, s. 3.
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Koncepcja cyfrowej
suwerennosci

Pojecia ,suwerennos¢” uzyt po raz pierwszy
francuski prawnik i teoretyk panstwa Jean
Bodin, ktérego Szes¢ ksigg o Rzeczypospolitej
stato sie podstawg francuskiej monarchii
absolutnej, wprowadzonej za panowania
Ludwika XIV. Zdaniem Bodin suwerennosc to
absolutna, trwata, wieczna i niepodzielna wta-
dza nad ludzmi, ktéra spaja panstwo i pozwala
na zachowanie niezaleznosci wewnetrznej i ze-
wnetrznej. Koncepcja ta jest czesto okreslana
,wtadzg skutecznie dziatajgcg”®.

W najprostszym znaczeniu suwerennosc¢ jest
wiec zasadg absolutnej i niepodwazalnej
wtadzy. W nauce o polityce pojecie suweren-
nosci ma cztery wymiary: prawny, polityczny,
wewnetrzny i zewnetrzny.

Cztery wymiary pojecia suwerennosci®®

Suwerennos¢ Niepodwazalne prawo

prawna do zachowania zgodnego
Z przepisami

Suwerennos¢ Nieograniczona wtadza

polityczna polityczna oraz wymaganie
postuszenstwa (monopol
panstwa na uzycie sity)

Suwerennos¢  Najwieksza wtadza

wewnetrzna w panstwie, ktéra podejmuje
decyzje wigzgce wszystkich
obywateli, grupy i instytucje
w granicach terytorialnych
panstwa

Suwerennos¢ Miejsce panstwa w po-

zewnetrzna rzgdku miedzynarodowym,

a takze jego zdolnos¢
do dziatania w sposoéb
autonomiczny

W stosunkach miedzynarodowych, suwe-
rennos¢ oznacza formalny status panstwa,
pozwalajgcy na samodzielny i nieograniczony
udziat w zyciu miedzynarodowym?s. Tylko
panstwo suwerenne moze, bez zgody i upo-
waznienia kogokolwiek, podejmowac wszelka
aktywnos¢ miedzynarodowg, we wtasnym
imieniu, w wigzacy sposob, oraz ponosic petng
odpowiedzialnos¢ za swoje dziatania.

Suwerennos$c¢ panstwa jest zwigzana ze
zdolnos$cig do samodzielnego, niezalez-
nego od innych podmiotéw, sprawowania
wtadzy politycznej nad okreslonym tery-
torium lub grupa. Niezaleznos¢ odnosi
sie zaréwno do dziatan wewnetrznych,
jak i zewnetrznych.

W stosunkach miedzynarodowych prawna
definicja suwerennosci zostata uzyta po raz
pierwszy w 1928 roku w sprawie Island of
Palmas®’. Definicja ta zaktada, ze: ,suweren-
nos¢ w relacji pomiedzy panstwami oznacza
niezaleznosc¢. Polega ona na egzekwowaniu
funkcji panstwa, niezaleznie od czesci Swiata,
w ktdrej znajduje sie dane terytorium”®,

Pierwsza dekada XXI wieku przyniosta bar-
dzo silne i szybie nasycenie tzw. cybersfery,
poprzez tworzenie wzajemnych potgczen
miedzy krajami, instytucjami, ludZzmi, urza-
dzeniami i aplikacjami. Szerokie wdrozenie
technologii takich jak smartfony, Wi-Fi i media
spotecznosciowe, stworzyto nowe rynki i nowe
wzorce zachowan spotecznych, ktére wptynety
na zycie milionéw ludzi na catym sSwiecie.
Wiele aktywnosci zostato przeniesionych
do sieci. Krytyczne dla panstwa sektory, takie
jak energetyka, finanse czy transport, rowniez
staty sie zalezne od systemow teleinforma-

84 S. Filipowicz, Historia mysli polityczno — prawnej, Arche, Gdarisk, 2007.

85 Opracowane na podstawie: A. Heywood, Politologia, PWN, Warszawa 2006.

86 S.D. Krasner, Power, the State, and Sovereignty, Routledge, London - New York, 2009.

87 Island of Palmas case dotyczyta sporu pomigdzy USA a Holandig na temat przynaleznosci wysp do tych
panistw. Staly Trybunat Arbitrazow przyznat racje argumentacji Holandii.

88 Island of Palmas arbitral award, s. 838, ( https:/legal.un.org/riaa/cases/vol_lI/829-871.pdf )



tycznych. Rewolucja cyfrowa przyczynita
sie do powstania nowej domeny aktywnosci
panstw — cyberprzestrzeni, ktéra stopniowo
zaczeta by¢ adresowana jako domena, w ktorej
konieczne jest zapewnienie bezpieczenstwa
(cyberbezpieczenstwa).

W 2016 roku zostata przyjeta Dyrektywa NIS -
pierwsze europejskie prawo w zakresie cyber-
bezpieczenstwa, a Sojusz Pétnocnoatlantycki
uznat cyberprzestrzen za domene operacji
wojskowych?s. Nastepstwem tych dziatan
byty rozwazania nad tzw. suwerennoscia
cyfrowa. Jest to wcigz nowa koncepcja, ktéra
nie doczekata sie jeszcze petnej definicji, ale
od pewnego czasu prowokuje coraz szerszg
dyskusje na arenie miedzynarodowe;.

Jako pierwsi zwrotu ,cyfrowa suwerennos¢”
uzyli Francuzi. W 2011 roku Pierre Bellngers°
zdefiniowat cyfrowg suwerennos¢ jako ,kon-
trole nad naszg terazniejszoscig i przysztoscia
zwigzang z wykorzystaniem technologii i sieci
komputerowych”9'. Ta krotka definicja bardzo
dobrze oddaje esencje catej dyskusji. Chodzi
0 zapewnienie niezaleznosci dziatan panstwa
w nowej sferze aktywnosci — cyberprzestrzeni.
Na poziomie Unii Europejskiej dyskusja na ten
temat toczy sie juz od dtuzszego czasu, przy
czym zagadnienie to nazywane jest suwe-
rennoscig cyfrowg dopiero od niedawna.
W obliczu budowy w Europie tzw. Jednolitego
Rynku Cyfrowego, wielokrotnie powracat
temat wzrastajgcej dominacji ekonomiczne;j
i politycznej GAFA, czyli najwiekszych techno-
logicznych gigantéw (Google, Apple, Facebook,
Amazon). Szczegdlnie zwracano uwage m.in.
na algorytmy kontrolujgce dostep do wiedzy,
prowadzenie kampanii wyborczych w mediach
spotecznosciowych, a takze na kontrole nad
danymi uzytkownikéw sieci. To wszystko

89 Podczas Szczytu NATO w Warszawie, w 2016 roku przyjeto takze Cyber Defence Pledge — dokument
w ktérym sojusznicy zobowigzali sie do podniesienia swojego poziomu cyberbezpieczeristwa.
Najwazniejsze postanowienia dotyczyty przede wszystkim: koniecznosci wzmocnienia cyberbez-
pieczeristwa krajowych sieci oraz infrastruktury; rozwéj kompetencji paristw NATO w taki sposob
aby mozliwa byta skuteczna obrona przed zagrozeniami w cyberprzestrzeni; stosowanie prawa
miedzynarodowego w cyberprzestrzeni oraz wspotpraca z UE; miedzynarodowa wspétpraca w zakresie
edukacji, szkoleri i wymiany informacji.

90 Zatozyciel i CEO francuskiej stacji radiowej Skyrock oraz sieci spotecznosciowej skyrock.com.

91 F. Gueham, Digital Sovereignty, Foundation Pour LInnovation Politique, Styczen 2017.

sprawia, ze wiedza tych firm o internautach jest
niejednokrotnie wieksza, niz wiedza poszcze-
golnych panstw o ich wtasnych obywatelach.
Dlatego w ogdlnym dyskursie polityczno —
strategicznym silnie akcentowata byta kwestia
danych osobowych oraz koniecznosci ich
ochrony.

Strategia Jednolitego Rynku Cyfrowego
dla Europy — Strategia DSM

6 maja 2015 roku Komisja Europejska
opublikowata Komunikat Komisji do Parla-
mentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego
i Komitetu Regionow: Strategia jednolitego
rynku cyfrowego dla Europy.

Dokument zaktada zniesienie ograniczen
regulacyjnych w kwestiach cyfrowych
w taki sposob, aby mozliwe byto zbudo-
wanie Wspdlnego Europejskiego Rynku
Cyfrowego. Ma to pomd6c w szybszym
rozwoju ustug cyfrowych, a tym samym
budowac konkurencyjnos¢ europejskich
firm. Jednym z dziatan zwigzanych z DSM
jest cyberbezpieczenstwo. Komisja pod-
kresla, ze tylko bezpieczne ustugi cyfrowe
beda wykorzystywane przez obywateli.

Zatozenia strategii sg oparte na trzech
podstawowych filarach, do ktérych
zostata przydzielona lista konkretnych
dziatan. Ich realizacja ma zapewni¢ wy-
pracowanie jednolitych ram prawnych dla
wspolnego rynku cyfrowego UE:

1. Lepszy dostep konsumentéw i przed-
siebiorcow do towaréw sprzedawa-
nych przez Internet;

2. Srodowisko, w ktérym sieci i ustugi
cyfrowe moggq sie rozwijac;

3. Cyfrowos¢ jako sita napedowa
wzrostu.
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Kolejnym waznym elementem tej dyskusji
jest zastosowanie prawa w cyberprzestrzeni
i kwestia zarzadzania Internetem.

W 2007 roku, w wyniku ataku DDoS, zablo-
kowane zostaty strony estonskich bankéw,
gazet, ministerstw oraz parlamentu. Jasne
stato sie, ze poprzez dziatanie w cyberprze-
strzeni, mozna skutecznie sparalizowac
funkcjonowanie catego panstwa i przyczynic
sie do znacznych strat ekonomicznych. Mimo,
Ze nie udowodniono bezposrednich zwigzkéw
pomiedzy odpowiedzialng za te ataki grupg
Nasi, a Federacjg Rosyjska, wielu ekspertow
wyrazito przekonanie, ze byt to atak spetnia-
jacy przestanki tzw. cyberwojny. Na poczatku,
Estonia powotywata sie nawet na art. 5 Paktu
Pétnocnoatlantyckiego. Jednak pdzniej, w ob-
liczu braku odzewu ze strony spotecznosci
miedzynarodowej, zrezygnowata. Wydarzenia
te jednak zintensyfikowaty dziatania zmie-
rzajgce do okreslenia zasad funkcjonowania
prawa miedzynarodowego w cyberprzestrzeni.

W 2013 roku Cambridge University Press
wydata Tallinn Manual 1.0. Jest to akademicki
podrecznik analizujgcy sposob implementacji
prawa miedzynarodowego w cyberprze-
strzeniv2, Cztery lata pozniej opublikowane
zostato drugie wydanie Tallinn Manual 2.0,
ktore poszerza niektore kwestie. Caty pierw-
szy rozdziat tej publikacji odnosi sie wtasnie
do suwerennosci cyfrowej. Autorzy opisuja
pie¢ zasad cyfrowej suwerennoscio.

Pie¢ zasad cyfrowej suwerennosci
wedtug Tallinn Manual 2.0

Zasada suwerennosci
panstwa obowiazuje

‘il

w cyberprzestrzeni

-

YN
\ /

oY

Suwerennos¢ wewnetrzna
w cyberprzestrzeni jest
zwigzana z infrastrukturg
teleinformatyczng, osobami
oraz aktywnoscig majgca
miejsce na terytorium
panstwa, z zastrzezeniem
miedzynarodowych
zobowigzan prawnych

Suwerennos¢ zewnetrzna

W cyberprzestrzeni jest
zwigzana z wolnoscia

do podejmowania dziatan

w cyberprzestrzeni w relacjach
miedzynarodowych,

z zastrzezeniem
miedzynarodowych
zobowigzan prawnych

Immunitet suwerennosci

i nienaruszalnosci oznacza,
ze jakakolwiek ingerencja
panstwa w infrastrukture
teleinformatyczng nalezaca
do innego panstwa,
niezaleznie od tego gdzie sie
znajduje, stanowi naruszenie
suwerennosci

Naruszenie suwerennosci

w cyberprzestrzeni odnosi
sie do zakazu podejmowania
operacji w cyberprzestrzeni,
naruszajgcych suwerennosc¢
innego panstwa

Na podstawie tych zasad panstwo ma m.in.

prawo odtgczenia od sieci kazdej infrastruktury

teleinformatycznej, ktéra znajduje sie na jego

92 Wydawnictwo jest owocem prac migdzynarodowej grupy ekspertow, powotanej przy Cooperative Cyber Defence Centre of Excellence w Tallinie, ktéra pracowata w latach 2009-2012. Grupa prowadzona byta przez prof. Michaela

N. Schmitta, przewodniczgcego departamentu prawa miedzynarodowego w United States Naval War College.

93 Tallinn Manual 2.0 on the International Law application to Cyber Operations; Miedzynarodowa Grupa Ekspertéw, Cambridge University Press, Cambridge 2017.



terytorium, i ktérej dziatanie moze stanowic
naruszenie suwerennosci panstwa%4. Dodat-
kowo, suwerennos¢ wewnetrzna oznacza,
ze panstwo moze, czesciowo lub w catosci,
ograniczy¢ dostep do sieci osobom znajduja-
cym sie na jego terytorium, w szczegolnosci
do okreslonych tresci online%. Istnieje takze za-
sada powstrzymywania sie od wrogich dziatan
w cyberprzestrzeni®. Suwerennos¢ zewnetrzna
oznacza natomiast, ze panstwa mogg anga-
zowac sie w dziatalnos¢ w cyberprzestrzeni
w stosunkach miedzynarodowych, zgodnie
z wtasnymi decyzjami, o ile nie naruszajg norm
prawa miedzynarodowego?’. Naruszeniem su-
werennosci jest kazda ingerencja w granicach
terytorium panstwa, zwigzana z dziataniami
w cyberprzestrzeni. Jako przyktad eksperci po-
dajg uzycie przez dane panstwo nosnika USB
ze ztosliwym oprogramowaniem, zeby zaktocié
dziatalnos¢ systemdéw na terytorium innego
panstwa®. W tym celu konieczne jest jednak
dokonanie atrybucji, a wiec przedstawienie
dowodow, ze za dziatanie to odpowiada inne
panstwo.

Rozwazania podejmowane przez autoréw
Tallinn Manual, majg szeroki kontekst mie-
dzynarodowy. Od 2003 roku, przy ONZ dziata
GGE (Grupa ekspertéw rzadowych ds. rozwoju
w dziedzinie informacji i telekomunikacji w kon-
tekscie bezpieczenstwa miedzynarodowego),
ktorej kolejne ,edycje” analizujg kwestie
zastosowania prawa miedzynarodowego
w cyberprzestrzeni. Najwieksze osiggniecia
miata trzecia grupa GGE, obradujgca w latach
2012-2013, ktéra uznata ze prawo miedzyna-
rodowe ma zastosowanie w cyberprzestrzeni.
Nie brzmi to by¢ moze zbyt odkrywczo, ale
w stosunkach miedzynarodowych byto praw-
dziwym przetomem. Grupa zgodzita sie™®°,

ze dziatalnos¢ panstw w Internecie, rowniez
dziatalnos¢ infrastruktury informacyjno-ko-
munikacyjnej na terytorium danego panstwa,
podlega Karcie Narodéw Zjednoczonych, nor-
mom i zobowigzaniom dotyczgcym suweren-
nosci panstwowej oraz pozostatym przepisom
prawa. Po tych ustaleniach w pracach grupy
doszto niestety do impasu. Obrady grupy pigtej
zakonczyly sie brakiem konsensusu, a obecnie
nad wyzwaniami pracuje grupa szésta, ktéra
ma przedstawi¢ swaj raport pod koniec 2021
roku™?,

Rownolegle z powotaniem szdstej grupy GGE,
ONZ utworzyta nowy format dyskus;ji: Otwartg
grupe roboczg ds. Rozwoju technologii telein-
formatycznych w kontekscie bezpieczeristwa
miedzynarodowego (Open-Ended Working
Group on Developments in the Field of ICTs in
the Context of International Security = OEWG)2,
Jest to szersze gremium, niz w przypadku
grupy GGE. Do udziatu w obradach dopusz-
czone sg wszystkie panstwa cztonkowskie,
a nie tylko 25 z nich. Konsultacje prac OEWG
majg by¢ natomiast przeprowadzone w for-
mule dopuszczajgcej udziat przedstawicieli
biznesu, trzeciego sektora oraz osrodkow
akademickich. Powotanie tego formatu jest
proba przetamania dotychczasowego impasu,
poniewaz na forum grupy GGE $cierajg sie
interesy polityczne panstw, o odmiennym
podejsciu do kwestii zarzagdzania Internetem.
Z jednej strony panstwa reprezentujgce stano-
wisko poszanowania i ochrony wielostronnego
modelu zarzadzania Internetem (m.in. Europa
i USA), a z drugiej strony te, ktére opowiadajg
sie za zwiekszeniem zakresu kontroli i wptywu
rzgdow na Internet*s,

94 Tallinn Manual 2.0 on the International Law application to Cyber Operations; Miedzynarodowa Grupa Ekspertéw, Cambridge University Press, Cambridge 2017, s. 12-13.

95 Ibidem, s. 15.
96 Ibidem, s. 16.
97 Ibidem, s. 16.
98 Ibidem,s. 19

99  Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the Context of International Security. Grupa zostata powotana po raz pierwszy w 2003 roku, a w latach 2003-2020

obradowato tacznie szczeé¢ takich grup. Wiecej informacji na temat grupy i jej pracy dostepnych jest na stronie: hi

rpolicy.nask.pl/un-gge-prawo-miedzynarodowe-w- rprzestrzeni

100 Warto zaznaczy¢, ze w grupie tej zasiadly paristwa prezentujace zupetnie odmienng optyke w kwestii zarzadzania Internetem. Dlatego wypracowany konsensus byt wielkim przetomem.

101 Czytaj wigcej o szdstej grupie GGE na s. 49
102 Czytaj wigcej o grupie OEWG na s. 50

103 W 2019 roku Rosja wprowadzita ustawe o tzw. suwerennym Internecie w Rosji. Nowe prawo pozwala na izolowanie Runetu od globalnej sieci. Uzasadnlanejest to zagrozemem dla bezpleczenstwa cybernetycznego panstwa,
W. Wi ) lik:

w tym ryzykiem odtgczenia Rosji od zagranicznych serwerdéw ze strony paristw trzecich, przede wszystkim USA; hi

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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Zarzadzanie Internenetem

Zgodnie z definicjg WSIS (World Summit
on the Information Society) zapropono-
wang w 2005 roku, zarzadzanie Inter-
netem to opracowywanie i stosowanie
przez rzady, sektor prywatny i spoteczen-
stwo obywatelskie, w ich odpowiednich
rolach, wspalnych zasad, norm, procedur
decyzyjnych i programoéw ksztattujacych
rozwdj i korzystanie z Internetu.

Historycznie, za proces przyznawania
domen internetowych oraz ogélny nadzér
nad dziataniem serweréw DNS na catym
Swiecie odpowiadat rzgd USA. W 1998
roku utworzony zostat ICANN (The Inter-
net Corporation for Assigned Names and
Numbers — Internetowa Korporacja ds.
Nadanych Nazw i Numeréw), prywatna
organizacja non-profit, ktorej rzagd USA
przekazat nadzor nad technicznymi
aspektami Internetu. ICANN ma jednak
status firmy zarejestrowanej w stanie
Kalifornia, a wiec podlega jurysdykcji
rzgdu USA. Przejat role IANA (Internet
Assigned Numbers Authority), zajmujacej
sie zarzadzaniem globalnym systemem
nazw domen™4, Wraz ze wzrostem zna-
czenia Internetu, amerykanska dominacja
w zakresie zarzgdzania Internetem byta
krytykowana przez wiele panstw (m.in.
Brazylia, Chiny, kraje arabskie)°s.

Dyskusja, ktéra od wielu lat toczy sie na pozio-
mie ONZ i ktéra powoduje impas w obradach
grupy GGE, udowadnia, ze zagadnienie cyfro-
wej suwerennosci moze byé wykorzystywane
do tzw. batkanizacji Internetu™. W efekcie
nie bedziemy juz moéwic o Internecie — global-
nej sieci tgczgcej wszystkich uzytkownikow,
ale o ,internetach”, a wiec sieciach funkcjonu-
jacych pod auspicjami poszczegdlnych rzgdow.
Jest to juz czesciowo widoczne w polityce Chin
i Rosji, jak rowniez w przypadku duzych mie-
dzynarodowych platform, ktére udostepniaja
uzytkownikom sieci rézne tresci, w zaleznosci
od adresu IP. Cyfrowa suwerennosc¢ stwarza
wiec wyzwanie dla funkcjonowania Internetu
jako takiego. Dla panstw takich jak USA, Rosja
czy Chiny wyzwania zwigzane z zarzadzaniem
Internetem oraz implementacja miedzynaro-
dowego prawa w cyberprzestrzeni, stanowia
element geopolityki. Coraz wieksze uzaleznie-
nie panstw od cyberprzestrzeni powoduje che¢
zaznaczenia swojej dominacji w tym obszarze.
Stanowi to zagrozenie dla neutralnosci sieci'’,
a wiec zasady, w mysl ktérej ani dostawcy
ustug internetowych, ani rzady nie naktadajg
zadnych ograniczen dostepu do sieci.

104 Historycznie role ta petnit UCLA (University of California at Los Angeles), pod nadzorem Departamentu Obrony USA. Jednak w 1998, po $mierci Jona Postela, ktéry zajmowat si¢ zarzadzaniem IANA, rola ta zostata przypisana
ICANN.

105 Internet Governance [w:] J. Chipman, E. Tikk-Ringres, Evolution of the cyber domain: the implication for National and Global Security, The International Institute for Strategic Studies, 20015.

106 Batkanizacja Internetu jest rozumiana jako stopniowe odchodzenie od $wiatowej sieci na rzecz internetéw krajowych, w ktérych to pafistwa narodowe bedg kontrolowa¢ sie¢, w zaleznosci od wiasnej polityki i zgodnie z wtasng
technologia.

107 Internet Governance [w:] J. Chipman, E. Tikk-Ringres, Evolution of the cyber domain: the implication for National and Global Security, The International Institute for Strategic Studies, 20015.




Dane, czyli ropa XXI wieku

Od czasoéw tzw. afery WikiLeaks™® i Edwarda
Snowdena™? dane traktowane byty z coraz
wiekszg uwaznoscia. Nie tylko przez pojedyn-
cze panstwa, ale takze przez spotecznos¢ mie-
dzynarodowa. W 2017 roku ,The Economist”
opublikowat artykut zatytutowany: Najcenniej-
szym surowcem swiata nie jest juz ropa, ale
dane (The world’s most valuwable resource is
no longer oil, but data)°. Dane okreslono w nim
mianem ,ropy naftowej ery cyfrowej” (the oil
of the digital era). Zapanowato przekonanie,
ze dane sg podstawag wtadzy i wiedzy w XXI
wieku. Gospodarka oparta na danych miata
stanowi¢ przysztosc¢, a w dobie spoteczen-
stwa informacyjnego™’, to wtasnie dane miaty
decydowac o sile politycznej poszczegdlnych
panstw.

Afery WikiLeaks i Snowdena zdawaty sie to
potwierdzaé. Okazato sig, ze pewnego rodzaju
,kolekcjonowanie” informacji na temat oby-
wateli, sojusznikow i oponentdéw, to domena
mocarstw, ktére dzieki wykorzystaniu nowocze-
snej technologii sg w tym niezwykle skuteczne.
Na odpowiedz Europy nie trzeba byto dtugo
czekac. Unia Europejska wprowadzita nowe
regulacje w dwéch wymiarach: ochrony danych
osobnych i nieosobowych. Byto to potgczone
z dyskusjag na temat roli GAFA w przetwarzaniu
danych osobowych i nieosobowych Europejczy-
kéw. Danych, ktére w tym przypadku staty sie
walutg stuzgcg do optacania darmowych ustug.

108 W 2010 roku portal WikiLeaks opublikowat dokumenty wojskowe dotyczace wojny w Afganistanie
i Iraku, pokazujgce fakty nie znane dotad opinii publicznej i realne straty po stronie cywilnej, a takze
depesze dyplomatyczne z amerykariskich ambasad na catym $wiecie. Po tych publikacjach strona
WikiLeaks zostata zablokowana za pomocg ataku DoS.

109 W 2013 roku, na tamach prasy brytyjskiej (,The Guardian”) Edward Joseph Snowden ujawnit m.in. inwigi-
lacje obywateli USA przez Agencije Bezpieczenstwa Krajowego (NSA) oraz instytucji Unii Europejskiej
i ponad 30 czotowych politykéw na $wiecie.

110 Artykut zostat opublikowany 6 maja 2017. Autorem stwierdzenia wykorzystanego przez ,The
Economist” jest matematyk Clive Humbly, ktéry w 2006 roku, stwierdzit, ze ,dane to nowa ropa”,
poniewaz ,nieratyfikowane nie mogg by¢ uzywane”. Konieczna jest analiza, tak aby byly uzyteczne,
podobnie jak w przypadku ropy, z ktérej powstaje np. benzyna, i ktdra jest uzyteczna dla gospodarki.

111 Spoteczenistwo, dla ktdrego nadrzedng wartoscia jest informacja.
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W kwietniu 2016 roku przyjeto RODO (Roz-
porzadzenie Ogolne o Ochronie Danych Oso-
bowych), ktére obowigzuje od 25 maja 2018
roku'2. Rozporzgdzenie jest pewnego rodzaju
rewolucjg w podejsciu do ochrony danych
osobowych w Europie i na swiecie, poniewaz
do jego stosowania sg zobowigzane takze
podmioty spoza UE, Swiadczgce ustugi na te-
rytorium panstw cztonkowskich. Najwazniejsze
zmiany dotycza:

* Wprowadzenia nowych uprawnien dla
0sob, ktérych dane dotyczg (prawo do prze-
noszenia danych oraz prawo do bycia
zapomnianym).

« Rozszerzenia obowigzku informacyjnego
(administrator danych ma obwigzek infor-
mowac o ich przetwarzaniu osoby, ktérych
dane te dotyczg).

* Uregulowania kwestii profilowania (decyzje
nie sg juz opierane tylko na algorytmie, ale
osoba, ktorej dane dotyczg moze zgdac
ludzkiej interwenc;ji).

+ Wprowadzenia podejscia polegajgcego
na ochronie danych osobowych juz w fazie
projektowania (privacy dy design) i jako
ustawienie domysline (privacy by default).

RODO wzmacnia kontrole nad przetwarzaniem
danych osobowych obywateli UE i zapewnia
wyzszy poziom bezpieczenstwa. Takze po-
przez wprowadzenie administracyjnych kar
finansowych za nieprzestrzeganie przepiséw
(od 10 do 20 min euro lub 2-4 % catkowitego
rocznego $wiatowego obrotu firmy).

Drugim aktem prawnym w zakresie ochrony
danych osobowych jest, wcigz procedowane
na forum UE"3, ePrivacy (Rozporzadzenie
W sprawie poszanowania Zycia prywatnego

oraz ochrony danych osobowych w tgcznosci
elektronicznej). Projekt rozporzadzenia przed-
stawiono w styczniu 2017 roku. Regulacja
miata wejs¢ w zycie razem z RODO i zostata
zaprojektowana jako lex specialis w zakresie
prywatnosci w Internecie. Rozporzadzenie
ePrivacy obejmuje dostawcéw ustug teleko-
munikacyjnych, dostawcow Internetu oraz
podmioty typu: Facebook, Messenger, Skype,
Gmail, WhatsApp czy Viber. Ma takze zastoso-
wanie do komunikatow przesytanych w trybie
maszyna-maszyna (Internet Rzeczy) i danych
pochodzacych z publicznych i potprywatnych
sieci tgcznosci (hotspoty).

Najwazniejszg zmiang wprowadzong przez
ePrivacy jest rozszerzenie definicji danych
pochodzacych z tgcznosci elektronicznej.
Wiaczono do niej nie tyko przesytane tresci, ale
takze informacje o uzytkownikach koricowych,
dane stuzgce do sledzenia i identyfikowania
zrodta, miejsca tacznosci, lokalizacja geogra-
ficzna, data, godzina, czas trwania i rodzaj
tgcznosci. Zgodnie z projektem dane te maja
byc¢ traktowane jako poufne, a ingerencja przez
osoby inne niz uzytkownicy koncowi zostata
zakazana. Bezposrednim skutkiem takiego
podejscia jest uznanie plikow cookie™ za sfere
prywatng, podlegajgca ochronie, a takze wpro-
wadzenie prawa do kontrolowania tgcznosci
elektronicznej przez uzytkownikéw, poprzez
mozliwos¢ decydowania o identyfikacji
rozmow przychodzacych i wychodzgcych.
Ochrong objete zostaty réwniez metadane,
dostarczajgce informacji na temat lokalizacji,
historii przegladarki czy godziny potgczenia
i czasu wystania wiadomosci. Projekt ePrivacy
Znacznie wzmacnia wiec pozycje uzytkowni-
kow w Internecie, poprzez mozliwos¢ decydo-
wania o zakresie i celu gromadzenia danych
na ich temat.

112 Rozporzadzenie zastapito Dyrektywe 95/46/WE z 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych.
113 Impas w negocjacjach spowodowany jest duza liczbg uwag o podtozu legislacyjnym zgtaszanych przez prawa cztonkowskie, a takze silnym lobby przedstawicieli biznesu, ktérzy obawiaja sie, ze ograniczenia w przetwarzaniu

i wykorzystywaniu danych negatywnie wptyna na rozwdj innowacyjnych produktéw i ustug w UE.
114 Informacje przechowywane na urzadzeniu koricowym uzytkownika.



Obie regulacje wprowadzajg silng ochrone
prywatnosci, niespotykang w zadnym innym
rezimie prawnym, poza UE. W zatozeniu KE
regulacje te miaty zbudowacé zaufanie obywa-
teli do nowoczesnych technologii i szerszego
wykorzystywania Internetu. Jest to jeden z fila-
réw Jednolitego Rynku Cyfrowego w Europie.
U jego podstaw lezy przekonanie, ze Europej-
czycy muszg mie¢ gwarancje ochrony prywat-
nosci, tak aby bez obaw korzystali z Internetuy,
a tym samym przyczyniali sie do budowy silnej
gospodarki cyfrowej.

Rownoczesnie, w zwigzku z rozwojem
gospodarki cyfrowej, Komisja Europejska
wprowadzita szereg regulacji w zakresie da-
nych nieosobowych. KE okreslita innowacje
oparte na danych jako kluczowe dla wzrostu
gospodarczego UE oraz powstawania nowych
miejsc pracy. Komisja zatozyta, ze wykorzysta-
nie danych pozwoli uzyskaé Unii Europejskiej
przewage konkurencyjng na globalnym rynku™s.
Jest to drugi z filarow Jednolitego Rynku
Cyfrowego.

Pierwszym dokumentem strategicznym w tym
zakresie byt zaprezentowany w kwietniu 2018
roku Komunikat KE zatytutowany W kierunku
wspolnej, europejskiej przestrzeni danych
(Towards a common European data space).
W dokumencie tym dane zostaty okreslone
jako ,surowiec Jednolitego Rynku Cyfrowego”,
ktory ma potencjat zrewolucjonizowacé zycie
i stworzy¢ mozliwosci rozwoju dla srednich
przedsiebiorstw, ktorych w UE jest najwiece;.
Zoptymalizowanie wykorzystania danych zo-
stato uznane jako kluczowe dla rozwoju Europy,
takze w kontekscie nowych technologii takich
jak Sztuczna Inteligencja i Internet Rzeczy.
Komunikat definiuje trzy kategorie danych
nieosobowych, w stosunku do ktérych KE
podjeta dziatania: dane sektora publicznego
ktérych ponowne wykorzystanie powinno by¢
dozwolone; dane naukowe, kt6re powinny by¢
udostepniane szerzej, tak aby przyspieszac ba-
dania w konkretnych obszarach; dane sektora
prywatnego, ktére stanowig o konkurencyjno-
sci europejskiej gospodarki i sg udostepniane
sektorowi publicznemu, co pozwala na ulep-
szanie ustug publicznych.

Trzy kategorie danych nieosobowych zdefiniowane w Komunikacie
W kierunku wspalnej, europejskiej przestrzeni danych

—
(*)

4 g

¢
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Dane
publiczne
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Dane

naukowe

Dane sektora
publicznego
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Razem z komunikatem KE przedstawita jeszcze
dwa dokumenty: Wytyczne na temat dzielenia
sie danymi z sektora prywatnego oraz Zalecenia
dotyczgce dostepu do informacji naukowych
i ich ochrony. Dokumenty te dotyczg dzielenia
sie danymi miedzy firmami z poszanowaniem
4 zasad:

@

Przejrzystosé: wyznaczenie
0s0b i podmiotow, ktére
bedg miaty dostep do danych
generowanych przez produkt
lub ustuge; okreslenie
rodzaju danych, poziomu ich

szczegotowosci oraz celow,
do ktorych dane zostang
wykorzystane

Wspdlnie tworzona
wartos$¢: uwzglednienie
faktu, ze czasem dane
powstajg jako efekt uboczny
korzystania z urzadzenia,

a do ich powstania
przyczynia sie kilka stron

Szacunek dla interesow
innych firm: odpowiednia
ochrona interesow i tajemnic
handlowych wszystkich

firm zaangazowanych we
wspotprace

Ochrona konkurenciji:
uwzglednienie prawa

do prowadzenia uczciwej
konkurenciji przez wszystkie
zaangazowane podmioty

Dokumenty opisujg rowniez wymiane danych
w formule B2B (business to business), ktéra
moze odbywac sie w trzech formatach:
otwartej wymiany danych; udostepnienia da-
nych za wynagrodzeniem oraz na tzw. rynku
danych, czyli platformie, ktéra pozwala firmom
anonimowo wymienia¢ potrzebne informacje.

W zakresie dostepu do danych naukowych, KE
zaznaczyta, ze jest on konieczny do stworze-
nia wspolnej przestrzeni do wymiany danych
w Europie i szybszego rozwoju badan. Okre-
slono cztery zalecenia dostepu do informacji
naukowych i ich ochrony:

« Otwarty dostep do publikacji naukowych
i wynikow badan naukowych - Parnstwa
cztonkowskie powinny zapewnic¢ otwarty
dostep do publikacji i badan naukowych
finansowanych ze srodkéw publicznych. KE
zaktada, ze dane te powinny by¢ ogolnodo-
stepne najpdzniej do korica 2020 roku.

+ Wspotpraca z instytucjami naukowymi —
Wdrazanie rekomendacji przez panstwa
cztonkowskie powinno sie odby¢ przy
wspotpracy z instytucjami badawczymi,
odpowiadajgcymi za zarzadzanie Srodkami
publicznymi, a takze z instytucjami akade-
mickimi, ktére otrzymuja te srodki.

+ Umiejetnosci i kompetencje — Niezbedne
jest zapewnienie szkolen z otwartego
dostepu do danych, zarzadzania nimi, ich
ochrony i obstugi. Szkolenia powinny byc¢
dostepne na kazdym szczeblu kariery na-
ukowej i w szkolnictwie wyzszym, a takze
wszedzie tam, gdzie taka praktyka moze by¢
niezbedna.



* Dialog miedzynarodowy - Panstwa czton-
kowskie powinny by¢ zaangazowane w dia-
log miedzynarodowy dotyczgcy otwartego
dostepu do nauki na poziomie krajowym,
europejskim i globalnym.

W listopadzie 2018 roku przyjete zostato takze
Rozporzadzenie w sprawie ram swobodnego
przeptywu danych nieosobowych. Zatozeniem
lezgcym u podstaw tego dokumentu byto
przekonanie, ze aby w petni wykorzystac zalety
gospodarki opartej na danych, konieczne jest
zapewnienie swobodnego ich przeptywu. Dzieki
temu zaréwno firmy, jak i organy administracji
publicznej, bedg miaty mozliwosé przechowy-
wania i przetwarzanie danych nieosobowych
w dowolnym miejscu w UE. Rozporzgdzenie
zaktada:

/\I Swobodny przeptyw

l oc danych nieosobowych

przez granice: kazda
organizacja powinna mie¢
mozliwos¢ przechowywania
i przetwarzania danych

w dowolnym miejscu w Unii
Europejskiej

QE’

Dostepnos$¢ danych do celow
kontroli regulacyjnej: organy
publiczne zachowajg dostep
do danych, takze gdy sa

one zlokalizowane w innym
panstwie cztonkowskim

lub sg przechowywane lub

przetwarzane w chmurze

Kolejny etap stanowito wydanie w maju 2019
roku Wytycznych na temat przeptywu danych
osobowych i nieosobowych w UE. Celem
dokumentu byto utatwienie matym i Srednim
przedsiebiorstwom zrozumienia powigzan
pomiedzy Rozporzgdzeniem o ochronie danych
osobowych, a Rozporzadzeniem w sprawie
swobodnego przeptywu danych nieosobowych.

Bardzo waznym krokiem w budowaniu europej-
skiej polityki w zakresie danych nieosobowych
byto przyjecie w czerwcu 2019 roku Dyrektywy
w sprawie otwartych danych i ponownego wy-
korzystywania informacji sektora publicznego
zastepujacej tzw. Dyrektywe reuse (Dyrektywa
w sprawie ponownego wykorzystania informacji
sektora publicznego z 2003 roku). Dyrektywa
koncentruje sie na ekonomicznych aspektach
ponownego wykorzystywania informacji.
Zacheca panstwa cztonkowskie do udostep-
niania jak najwiekszej ilosci informacji do po-
nownego wykorzystania. Przepisy odnosza sie
do materiatéw przechowywanych przez organy
sektora publicznego w panstwach cztonkow-
skich na szczeblu krajowym, regionalnym
i lokalnym (ministerstwa, agencje panstwowe
i gminy, a takze organizacje finansowane gtow-
nie przez organy publiczne lub bedace pod ich
kontrolg (np. Instytuty meteorologiczne)).
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Dane osobowe i nieosobowe w UE - strategia i regulacje

Dane osobowe N Dane nieosobowe

N\,

27 kwietnia 2016
Py

Przyjecie RODO S

10 stycznia 2017
Py

Propozycja ePrivacy S

.\ 25 kwietnia 2018

3 « Komunikat KE W kierunku wspdlnej,
europejskiej przestrzeni danych

« Wytyczne na temat dzielenia sie

28 maja 2018 2\ danymi z sektora prywatnego

— \ €
Wejscie w zycie RODO - Zalecenia dotyczace dostepu

do informacji naukowych

14 listopada 2018
.\ 4 listop

A\ Rozporzadzenie w sprawie ram swobod-
nego przeptywu danych nieosobowych

.\ 29 maja 2019 roku

A\ Wytyczne na temat przeptywu danych
osobowych i nieosobowych w UE

20 czerwca 2019
Py

Dyrektywa w sprawie otwartych danych

i ponownego wykorzystywania informacji
sektora publicznego
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Na przestrzeni ostatnich lat Unia Europejska
podejmowata wiec bardzo wiele dziatan, w kt6-
rych centrum znajdowaty sie dane — zaréwno
osobowe, jak i nieosobowe. Przekonanie o tym,
ze europejskie dane nalezy chronic, a przy tym
wykorzystac je do rozwoju nowoczesnych tech-
nologii (m.in. Sztuczna Inteligencja, Internet
Rzeczy), podyktowane byto checig konkuro-
wania z takimi panstwami jak USA czy Chiny,
oraz przeciwstawienia sie dominacji GAFA.
Réwnoczesnie rosta jednak rola technologii,
ktdéra ostatecznie, w kontekscie cyfrowej suwe-
rennosci, stata sie wiodgcym tematem w 2019
roku.

A jednak technologia?
— zmiana paradygmatu

Kiedy w 2013 roku Komisja Europejska
opublikowata pierwszg Strategie Cyberbez-
pieczenstwa, polityka cyberbezpieczenstwa
w Europie kontentowata sie na aspektach
cywilnych. Cyberbezpieczenstwo rozumiane
byto jako wazny element rewolucji cyfrowe;.
KE argumentowata, ze zaréwno wolnosg¢, jak
i dobrobyt obywateli UE, zalezy od technologii
informacyjno — komunikacyjnych, ktére stano-
wig ,fundament wzrostu gospodarczego i sg
zasobem o krytycznym znaczeniu, na ktérych
opierajg sie wszystkie sektory gospodarki”".
Jako cele dziatan KE zdefiniowata:

Osiggniecie odpornosci
na zagrozenia cybernetyczne

Radykalne ograniczenie
cyberprzestepczosci

tycznego UE: otwarta, bezpieczna i chroniona cyberprzestrzer, 7 lutego 2013, s. 1.

Opracowanie polityki
obronnej i rozbudowa
zdolnosci bezpieczenstwa
cybernetycznego

w powigzaniu ze Wspdlng
Politykg Bezpieczenstwa

U

i Obrony UE
a Rozbudowa zasobow
ﬁ przemystowych
L=

i technologicznych
na potrzeby bezpieczenstwa

=

cyberprzestrzeni

Ustanowienie spojnej
miedzynarodowej polityki

w zakresie cyberprzestrzeni
dla Unii Europejskiej

i promowanie podstawowych
wartosci UE

Mimo tego, ze gtdwng o$ dokumentu sta-
nowig kwestie wspotpracy transgranicznej,
wspotpracy miedzysektorowej, wymiany
informacji o zagrozeniach oraz dobrych prak-
tyk, a takze koordynacji dziatan na poziomie
UE, to jednak wyraznie zaznaczone zostaty
tez kwestie technologiczne. W czesci doty-
czgcej rozbudowy zasob6éw przemystowych,
KE wyraznie zaznaczyta, ze ,istnieje ryzyko,
ze Europa staje sie nadmiernie uzalezniona
nie tylko od ICT pochodzacych z zewnatrz, ale
rowniez rozwigzan w zakresie cyberbezpie-
czenstwa, opracowanych poza jej granicami.
Nalezy zagwarantowaé, aby elementy sprzetu
i oprogramowania produkowane w UE oraz
w panstwach trzecich, ktére sa stosowane
w kluczowych ustugach i w kluczowej infra-
strukturze oraz w coraz wiekszym stopniu
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w urzadzeniach przenosnych, byly wiarygodne
i bezpieczne oraz aby gwarantowaty ochrone
danych osobowych”""7.

Razem ze Strategig, KE przedstawita pro-
pozycje pierwszego ogolnoeuropejskiego
prawa w zakresie cyberbezpieczenstwa w UE
— Dyrektywy NIS. Po trzech latach negocjaciji,
w lipcu 2016 roku, dyrektywa zostata przyjeta.
Nowe prawo wprowadzito obowigzkowe
zgtaszanie incydentow dla operatoréw ustug
kluczowych (podmioty sektora prywatnego
lub publicznego, dostarczajgce ustug klu-
czowych w sektorach energetyki, transportu,
bankowosci i infrastruktury rynkéw finanso-
wych, zdrowia, zaopatrzenia w wode oraz
infrastruktury cyfrowej), a takze uzaleznienie
poziomu zabezpieczen od szacowania ryzyka
oraz wprowadzenia narodowej strategii cyber-
bezpieczenstwa. Wart odnotowania jest fakt,
ze dyrektywa NIS reguluje bezpieczenstwo
sieci i systemow teleinformatycznych, a wiec
kwestie technologiczne. Weszta w zycie 25
maja 2018, czyli prawie rownoczesnie z RODO.
0golny dyskurs zdominowaty jednak przepisy
zwigzane z ochrong danych osobowych. Roz-
porzadzenie spotkato sie z duzo wiekszym
zainteresowaniem, zarowno ze strony sektora
prywatnego, jak i opinii publicznej™®. Niemniej
jednak oba akty prawne zaczety obowigzywaé
wiasciwie jednoczesnie i w pewien sposob sa
regulacjami komplementarnymi - ich zada-
niem jest budowa bezpieczenstwa na Jedno-
litym Rynku Cyfrowym.

Niedtugo przed przyjeciem dyrektywy NIS,
w lipcu 2016 roku, Komisja przedstawita Ko-
munikat Wzmacnianie europejskiego systemu
odpornosci cybernetycznej oraz wspieranie
konkurencyjnego i innowacyjnego sektora
bezpieczenstwa cybernetycznego, stanowigcy

117 Strategia bezpieczeristwa cybernetycznego UE: otwarta, bezpieczna i chroniona cyberprzestrzer, 7 lutego 2013, s. 27.

118 W duzej mierze, byta to zastuga wysokich kar, wyprowadzonych w RODO, ktérych brak w Dyrektywie NIS
119 Wiecej informacji na stronie ECSO (European Cyber Security Organlzatlon) https //ecs-org. eu[
120 Czytaj wigcej na stronie: https://cyberpolicy.nask.pl/od| -i-obi -bud i

aktualizacje Strategii z 2013 roku. Dokument
koncentrowat sie na wspoétpracy pomiedzy
panstwami cztonkowskimi w przypadku incy-
dentéw na duzg skale, oraz zapowiedziat wpro-
wadzenie europejskiej certyfikacji produktow
i ustug. Waznym wyzwaniem zaadresowanym
w Komunikacie byta takze koniecznosé budowy
europejskiego sektora cyberbezpieczenstwa.
W tym celu, powotano kontraktowe partner-
stwo publiczno — prywatne, ktérego celem byta
integracja sektora i wspieranie jego dziatan.
Projekt ten nie odnidst jednak sukcesu, ponie-
waz w sktad partnerstwa weszty firmy poza-
europejskie™. Warto podkresli¢, ze Komunikat
zblizat takze kwestie cywilnego i wojskowego
cyberbezpieczenstwa, postulujgc synergie
dziatan.

Operacjonalizacjg dziatan zapowiedzianych
w Komunikacie, byto przedstawienie przez
KE, tzw. Pakietu cyberbezpieczennstwa, we
wrzesniu 2017 roku. W sktad pakietu weszty
nastepujgce dokumenty:

« Komunikat Odpornosé, Odstraszanie,
Obrona: Budujgc silne cyberbezpieczeristwo
dla Unii Europejskiej — kolejna aktualizacja
strategii KE™°.

+ Propozycja Aktu Cyberbezpieczenstwa dot.
mandatu ENISA i certyfikacji na poziomie
europejskim.

+ Zalecenia Komisji w sprawie skoordynowa-
nego reagowania na incydenty i kryzysy cy-
bernetyczne na duzg skale (tzw. Blueprint)™*'
Komunikat Komisji dot. implementacji
Dyrektywy NIS

Pakiet o wiele silniej, niz dotychczasowe do-
kumenty i regulacje UE akcentowat kwestie
zwigzane z bezpieczenstwem technologicz-
nym. W Komunikacie Odpornosé, Odstraszanie,




Obrona: Budujac silne cyberbezpieczenstwo
dla Unii Europejskiej jest mowa o zwiekszeniu
zdolnosci technologicznych Europy w zakresie
cyberbezpieczenstwa. Akt o Cyberbezpieczeri-
stwa (Cybersecurity Act — CA) wprowadza
natomiast certyfikacje produktéw i ustug ICT™22,

Przyjecie Aktu o Cyberbezpieczenstwie,
w kwietniu 2019, sprawito ze kwestie technolo-
giczne, do tej pory ,przy¢miewane” w ogélnym
dyskursie na temat cyberbezpieczenstwa
przez tematyke zwigzang z danymi, znalazty
sie na pierwszym planie. CA to pierwsze
prawo dotyczagce rynku wewnetrznego, ktére
odpowiada na potrzebe podniesienia poziomu
bezpieczenstwa produktéw, ustug i procesow
ICT. Zgodnie z zatozeniami przyswiecajgcymi
tym rozwigzaniom prawnym, konsument
bedzie mogt wybierac takie urzadzenia i roz-
wigzania, ktére sg przetestowane i spetniajg
odpowiednie normy bezpieczenstwa. Firmy
natomiast bedg musiaty ubiegac sie o cer-
tyfikat tylko w jednym kraju cztonkowskim
i bedzie on honowany na obszarze catej UE.
Ma to oczywiscie wspiera¢ rozwoj Jednolitego
Runku Cyfrowego i sprzyja¢ podnoszeniu
poziomu bezpieczenstwa, a takze budowie
przewagi technologicznej firm europejskich.
Jednak przyjeciu Aktu towarzyszyty liczne
kontrowersje. Przede wszystkim, niewiele kra-
jéw budowato dotgd kompetencje w zakresie
certyfikacji (m.in. Francja, Niemcy, Hiszpania).
Dla wielu, zbudowanie struktur pozwalajgcych
na realizowanie nowego prawa'? stanowi duze
wyzwanie. Jest to kosztowne i dtugotrwate.
W pierwszym etapie, wiele panstw z pewno-
$cig bedzie musiato korzystaé¢ z laboratoriow
znajdujacych sie poza granicami kraju. Dodat-
kowo, kraje ktére juz osiggnety pewien poziom
w certyfikacji, obawiajg sie ze nowopowstate

121 Czytaj wigcej na stronie: https:/cyberpolicy.nask.pl/blueprint-zarzadzanie-kryzysowe-w-obliczu-incydentow-cybernetycznych-na-duza-skale,
kacja-cyberbezpieczenstwa,

122 Czytaj wigcej na temat CA na stronie: https:/cyberpolicy.nask.pl/akt-o-cyberbepzieczenstwie-certyfi

instytucje ds. certyfikacji w innych panstwach
nie bedg spetniaty wtasciwych standardéw,
a jednak konieczne bedzie honorowanie wy-
dawanych przez nie certyfikatow. W dyskusji
na poziomie UE, coraz silniej artykutowane sg
takze kwestie suwerennosci i koniecznosci
zapewnienia wtasciwego poziomu cyberbez-
pieczenstwa produktéw ICT. Zatozenie, ze aby
moc by¢ dopuszczonymi do uzytku, produkty
i ustugi spoza UE, bedg musiaty mie¢ europej-
ski certyfikat, ma by¢ elementem budujgcym
europejskg suwerennosc cyfrowg. Nawet jesli
poszczegdlne panstwa wcigz majg watpliwosci
w kwestii poziomu ustug certyfikacyjnych, wy-
dawanych w innych panstwach, to przynajmniej
bedg to certyfikaty europejskie. Przy okazji
tej dyskusji jasne stato sie, ze w poréwnaniu
do roku 2017, czy 2018, temat bezpieczenstwa
danych nie jest juz najistotniejszy. W 2019,
w dyskursie politycznym dominowato bezpie-
czenstwo technologii.

123 Aby przeprowadzi¢ proces certyfikacji konieczne jest funkcjonowanie w PCz Krajowego organu ds. certyfikacji cyberbezpieczenstwa (KOCC), Krajowej jednostki akredytujgcej oraz Jednostek oceniajacych zgodnosé.
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Strategia i regulacje w zakresie
cyberbezpieczenstwa w UE

~ 7 lutego 2013

N\ Strategia bezpieczeristwa cyberne-
tycznego UE: otwarta, bezpieczna
i chroniona cyberprzestrzen

5 lipca 2016
Py

A\ Komunikat Wzmacnianie euro-
pejskiego systemu odpornosci
cybernetycznej oraz wspieranie kon-
kurencyjnego i innowacyjnego sektora
bezpieczenstwa cybernetycznego

6 lipca 2016
\.\ —
Przyjecie Dyrektywy NIS

~ 13 wrzesnia 2017

@ . —
Pakiet Cyberbezpieczenstwa:

« Komunikat Odpornos¢, Odstrasza-
nie, Obrona: Budujac silne cyberbez-
pieczeristwo dla Unii Europejskiej
- kolejna aktualizacja strategii KE

* Propozycja Aktu Cyberbezpieczen-
stwa dot. mandatu ENISA i certyfi-
kacji na poziomie europejskim.

« Zalecenia Komisji w sprawie
skoordynowanego reagowania
na incydenty i kryzysy cyberne-
tyczne na duzg skale (tzw. Blueprint)

« Komunikat Komisji dot. implemen-
tacji Dyrektywy NIS

.\ 17 kwietnia 2019

\S Przyjecie Aktu
o Cyberbezpieczenstwie

Jeszcze jeden temat 2019 roku bardzo silnie
wptynat na dyskusje o cyfrowej suwerennosci
i uwypuklit zmiane paradygmatu: bezpie-
czenstwo sieci 5G. UE koncentrowata sie
na zapewnieniu wtasciwego poziomu bez-
pieczenstwa sieci nowej generacji. W marcu
KE przedstawita rekomendacje dotyczgce
cyberbezpieczenstwa sieci 5G, a w pazdzier-
niku unijng skoordynowang ocene ryzyka
Zwigzanego z cyberbezpieczenstwem w sie-
ciach pigtej generacji'?4. Dziatania te przebie-
gaty rownolegle z ogélnoswiatowg dyskusja
na temat dostawcoéw ustug. USA oskarzyto
chinska firme Huawei o niejawne zwigzki
z chinskim rzgdem. Najpierw, w sierpniu 2018
roku, administracja amerykanska zakazata
wykorzystywania sprzetu Huawei pracownikom
rzagdu federalnego. Potem, w maju 2019 roku,
Departament Handlu wprowadzit chinska firme
na liste firm podlegajgcych Export Administra-
tion Regulation, w wyniku czego amerykanskie
firmy nie mogg prowadzi¢ intereséw z Huawei
bez licencji rzgdowej. USA prowadzito takze
bardzo silng miedzynarodowg kampanie
zmierzajgcy do tego, zeby urzadzenia chinskiej
firmy nie byly wykorzystywane we wdrazaniu
technologii 5G.

W tej dyskusji chodzi jednak przede wszystkim
0 potezne interesy ekonomiczne. Okazato
sie, ze w najblizszych latach to nie kontrola
nad danymi bedzie przynosi¢ znaczne zyski
finansowe. Bedzie to dostarczanie sprzetu,
ktéry zostanie wykorzystany w sieciach nowej
generacji. Spor toczy sie wiec o to, skad bedzie
pochodzi¢ ta technologia i kto na tym zarobi.



Podsumowanie

Przez wiele lat dyskurs na temat bezpieczen-
stwa w Europie byt zdominowany przez kwestie
ochrony i bezpieczennstwa danych. Byto to
zwigzane z wydarzeniami geopolitycznymi
takimi tak afera WikiLeaks i publikacje Edwarda
Snowdena. Panowato szerokie przekonanie,
ze to dane, zwane ,ropg XXI wieku”, sg naj-
wiekszym dobrem o ktére konkurujg miedzy
soba nie tylko poszczegdlne panstwa, ale takze
organizacje miedzynarodowe. UE zapewnita
szczegolne regulacje w zakresie danych
osobowych i nieosobowych, zmuszajac firmy
spoza Europy do implementaciji tych zapisow.
Najbardziej znamiennym przyktadem jest tutaj
RODO i Swiatowa wrecz dyskusja nad tg regu-
lacjg. Rownolegle prowadzona byta polityka
w zakresie bezpieczenstwa technologii, ktora
nie znajdowata tak duzego zrozumienia w szer-
szym dyskursie geopolitycznym. Wystarczy
wspomnieé, ze dyrektywa NIS weszta w zycie
witasciwie rownolegle z RODO, co zostato od-
notowane z duzo mniejszymi emocjami i zain-
teresowaniem. Sytuacja ulegta zmianie w 2019
roku. Po przyjeciu Aktu o Cyberbezpieczeristwa
i dyskusji na temat wdrazania technologii 5G,
kwestie technologiczne wysunety sie na pierw-
szy plan, w pewien sposob detronizujgc tema-
tyke zwigzang z bezpieczenstwem danych.
Ta zmiana paradygmatu jest silnie powigzana
z dyskusjg na temat cyfrowej suwerennosci.
Coraz wyrazniej wybrzmiewajg argumenty
na temat koniecznosci tworzenia rozwigzan
technologicznych w Europie i uniezaleznienia
sie od firm pozaeuropejskich. Temat ten zostat
silnie zaakcentowany przez przewodniczgca
Komisji Europejskiej, Ursule von der Leyen,
kiedy na poczatku 2020 roku prezentowata
Europejska strategie transformacji cyfrowej UE.

Wydaje sieg, przy tym ze suwerennosc¢ cyfrowa
jest obecnie rozumiana na trzech réznych
poziomach: strategicznym, prawnym oraz tech-
nologicznym. W wymiarze strategicznym jest
bezposrednio zwigzana z toczgcg sie od lat
miedzynarodowg dyskusjg na temat zarzgdza-
nia Internetem, oraz dopuszczaniem dostaw-
cow do tworzenia rozwigzan w zakresie 5G.
W wymiarze prawnym, dotyczy zastosowania
prawa miedzynarodowego w cyberprzestrzeni,
a w wymiarze technologicznym — bezpieczen-
stwa i zaufania do tworzonych rozwigzan.
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Trwajgca rewolucja cyfrowa zmienia sposoéb
w jaki funkcjonujemy. Nasze mieszkania po-
woli stajg sie smart home: odkurzacze ucza
sie rozktaddéw pomieszczen, roboty kuchenne
pobierajg z sieci nowe przepisy, lodéwki same
moga robi¢ zakupy, a pralki prowadzg samo-
dzielng diagnoze pod kagtem ewentualnych
usterek. Smartfony, ktére do niedawna byty
w domu jednym z niewielu urzadzen podts-
czonych do Internetu, teraz przejmuja role
pilota, ktérym kontrolowa¢ mozna caty szereg
innych inteligentnych urzadzen. A tych, wedtug
réznych szacunkéw, w 2020 roku do sieci pod-
tgczonych moze by¢ nawet ponad 20 mld?s.

Smartfon czesto zastepuje nam réwniez tele-
wizje czy radio. Po filmy, muzyke lub ksigzki
siegamy za posrednictwem platform inter-
netowych. Zakupy przez Internet? To juz co-
dziennos¢. Rozwaj rynku gier komputerowych
doprowadzit do narodzin e-sportu, ktory stat sie
niezwykle dochodowym biznesem™¢. Ogromne

zmiany przechodzi caty przemyst. Postepujgca
robotyzacja, automatyzacja procesow produk-
cyjnych, wykorzystywanie algorytmdw uczenia
maszynowego do usprawnienia zarzgdzania
- to tylko niektore aspekty Przemystu 4.0"%.

To wszystko sprawia, ze ilos¢ transmitowa-
nych danych wzrasta w ogromnym tempie.
Instytut tgcznosci PIB przewiduje, ze w ciggu
najblizszych 2-3 lat obecna konfiguracja sieci
nie bedzie w stanie obstuzy¢ prognozowanego
ruchu™8, Réwniez wyniki badan firm Ericsson
(2018) i Cisco (2017), wskazuja, ze co roku
ilos¢ danych transmitowanych przez sieci
komorkowe wzrasta o 50-60 proc™.

Nie moze wiec dziwi¢, ze sie¢ 5G byta jednym
Z najwazniejszych tematow w 2019 roku. Be-
dzie ona miata kluczowe znaczenie dla cyfro-
wej transformacji gospodarki i spoteczenstwa,
a z jej rozwojem wigzane sg ogromne nadzieje.

Dlaczego potrzebujemy sieci 5G?

<>

Wzrastajacy
transfer danych

. - )
y N

Coraz wiecej
urzadzen online

20
o

Powszechna
cyfryzacja ustug

Nowe ustugi
multimedialne

125 Gartner Insights on How to Lead in a Connected World (Leading the IoT) ( https://www.gartner.com/imagesrv/books/iot/iotEbook_digital.pdf )

126 Wedtug raportu Global Esports Market Report 2020, przychody z e-sportu na catym Swiecie wzrosng w 2020 roku do 1,1 mld dolaréw, czyll o blisko 16% w poréwnaniu do 2019 roku.

127 Wlece] |nformacj| m.in. o Przemysle 4.0 w raporcle Krotka DpDWIESC o spofeczenstw:e5 o, czyli jak zy¢ i fi
0.pdf

(

wac w dobie darki 4.0 i sieci 5G

128 Anallza wykonalnoscl wdrozenia uslug w technologii 5G przy obecnych oraz zwigkszonych normach dopuszczalnych pozioméw promieniowania elektromagnetycznego
ib.pl/i df/PIIT/Raport-IL.-Zadanie-A-Analiza-wykonalnosci-wdrozenia-uslug-w-technologii-5G.pdf

129 Oddzmlywanle elektromagnetycznych fal milimetrowych na zdrowie pracownikéw projektowanych sieci 5G i populacji generalnej ( http‘ //www.imp.lodz.pl/upload/npz/raport_5g.pdf )
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Jednak, aby mozna byto w petni wykorzystac
potencjat 5G, nalezy zadba¢ m.in. o wysoki
poziom cyberbezpieczenstwa sieci telekomuni-
kacyjnych. Dlatego w Unii Europejskiej w 2019
roku trwaty intensywne prace w tym zakresie,
a panstwa cztonkowskie, w tym Polska, pro-
wadzity prace, majgce umozliwi¢ czesciowe
wdrozenie 5G juz w 2020 roku.

Marzec 2019

Rownoczesnie sektor prywatny, gdy tylko
pojawity sie odpowiednie standardy, rozpo-
czat testy, a w niektérych krajach — pierwsze
wdrozenia komercyjne. Ponizsza oS czasu
przedstawia przeglad najwazniejszych wyda-
rzen w 2019 roku zwigzanych z tematyka 5G.

Czerwiec 2019

Komisja Europejska wydaje rekomendacje dotyczace cyberbezpieczenstwa sieci 5G.

Lipiec 2019

Ministerstwo Cyfryzacji przygotowuje serwis internetowy o 5G
oraz Biatg Ksiege Pole elektromagnetyczne a cztowiek.

@/—@/—@j

w Polsce.

Sierpien 2019

Aktualizacja Krajowego Planu Dziatan zmiany przeznaczenia pasma 700 MHz

maszynowego z siecig 5G.

Pazdziernik 2019

ITU publikuje nowy standard, ktéry stwarza podstawe efektywnej integracji uczenia

Pazdziernik 2019

Przygotowanie unijnej skoordynowanej oceny ryzyka zwigzanego
z cyberbezpieczenstwem w sieciach 5G.

¢‘<<“
&

telekomunikacyjnej, w tym 5G.

Pazdziernik 2019

NATO przyjmuje nowe wymagania dotyczgce odpornosci cywilnej infrastruktury

)

Wejscie w zycie ustawy o zmianie ustawy o wspieraniu rozwoju ustug i sieci

telekomunikacyjnych oraz niektérych innych ustaw (tzw. megaustawa).

Pazdziernik 2019

o

dla spotki #PolskiesG.

Podpisanie memorandum w sprawie analizy modelu biznesowego



Pazdziernik 2019

0,

Tablicy Przeznaczen Czestotliwosci.

Listopad 2019

Wejscie w zycie nowelizacji Rozporzadzenia Rady Ministrow w sprawie Krajowej

@
=

powyzej 6 GHz dla ustug 5G.

Listopad 2019

World Radio Conference (WRC-19) - identyfikacja dodatkowych pasm czestotliwosci

Grudzien 2019

Publikacja ENISA threat landscape for 5G.

Grudzien 2019

Minister Zdrowia publikuje Rozporzadzenie w sprawie dopuszczalnych pozioméw pél
elektromagnetycznych w srodowisku (PEM).

00 @ ¢

Czym jest 5G
— (r)ewolucja sieci

Z roku na rok podtgczamy do sieci coraz wiecej
urzadzen. Tymczasem zasoby czestotliwosci
radiowych sg ograniczone. Dlatego, aby efek-
tywniej je wykorzystywac, nalezy rozwija¢ nowe
technologie i szuka¢ sposobow na zwiekszenie
pojemnosci sieci.

5G to juz pigta, a zarazem najnowsza, gene-
racja technologii mobilnej. Komisja Europej-
ska zdefiniowata jg jako zbior elementow
infrastruktury sieciowej stuzgcych do mobilnej
oraz bezprzewodowej komunikac;ji'>°. Bedzie
wykorzystywana w potgczeniach i ustugach,
ktore wymagaja:

Urzad Komunikacji Elektronicznej rozpoczyna konsultacje w sprawie
rozdysponowania czestotliwosci z pasma 3,6 GHz.

* bardzo duzej szybkosci transmisji danych
i przepustowosci,

+ komunikaciji o niskich opdznieniach,
* bardzo wysokiej niezawodnosci,
* obstugi duzej liczby podtgczonych urzadzen.

Ostatnie 40 lat, ktére minety od wdrozenia
telefonii komorkowej, przyniosty ogromny
postep. Pierwsza generacja telefonéw komor-
kowych, czyli tzw. sie¢ 1G, umozliwiata jedynie
potagczenia gtosowe z wykorzystaniem sygnatu
analogowego. Wdrozona w latach dziewiec-
dziesigtych ubiegtego wieku sie¢ 2G wprowa-
dzita tgcznosc¢ cyfrowg, a przy tym mozliwosé
wysytania np. wiadomosci tekstowych. Sie¢ 3G
pozwalata juz na potgczenia z Internetem, cho¢
nie zapewniata jeszcze wystarczajgcej transmi-

130 Commission Recommendation of 26 March 2019 on Cybersecurity of 5G networks ( https:/ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks )
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sji danych, aby moc w petni wykorzystacé jego
mozliwosci®". Dopiero sie¢ 4G umozliwita swo-
bodne korzystanie z multimediéw oraz ustug
online, takich jak streaming wideo, nawigacja
czy smart home. Obecnie jestesmy u progu
wprowadzenia sieci 5G, ktora przyniesienie
fundamentalng zmiane — z ery smartfonow
przejdziemy do ery Internetu Rzeczy™2.

Porownanie standardow sieci
komorkowej'33:

)
56

od 2020

> B B

2(G SIS

od 1991 od 2001

406

od 2008

TRANSMISJA DANYCH

64 144 | 100 'do20

KB/s KB/s MB/s GB/s
do do

2 1

OPOZNIENIA

300ms  TO0ms = 10ms

ZAGESZCZENIE

1 tys. 1 min

Brak danych  Brak danych urzadzen/km? ‘urzadzen/km?

Trzy filary 5G

Do czego bedziemy wykorzystywac sie¢ nowej
generacji? Trzy gtéwne rodzaje ustug, czyli
tzw. scenariusze zastosowan dla 5G, okreslit
Miedzynarodowy Zwigzek Telekomunikacyjny
(ITU) w standardzie IMT-2020'34. Bedg to:

* Ulepszony mobilny szerokopasmowy do-
step do internetu (eMBB, enhanced Mobile
Broadband) - bardzo szybka transmisja
danych i przetwarzanie informacji w czasie
niemal rzeczywistym. Wysokie szybkosci
transmisji bedg osiggalne nawet przy wiek-
szej liczbie uzytkownikow.

+ Masowa komunikacja miedzy maszynami
(mMTC, massive Machine Type Commu-
nications) — umozliwi podtgczenie, przy
minimalnych op6znieniach, blisko stukrotnie
wigkszej liczby urzadzen niz obecnie. Bedzie
to niezbedne przy rozwoju inteligentnych
miast oraz Internetu Rzeczy.

* Niezwykle niezawodna transmisja o niskim
opéznieniu (URLLC, Ultra-Reliable Low
Latency Communications) — minimalne
opoOznienia umozliwig potgczenia w czasie
rzeczywistym, rowniez w zastosowaniach
krytycznych. Niezbedna m.in. w kwestiach
bezpieczenstwa publicznego, rozwoju au-
tonomicznych samochodow, telemedycyny
czy automatyzacji przemystu.

131 Przegladanie stron www oraz wysytanie e-maili byto juz mozliwe od momentu pojawiania sie 2,5G, czyli standardu GPRS/EDGE.
132 Internet Rzeczy (Internet of Things) to swoisty ekosystem, w ktérym urzadzenia podtaczone do sieci wymieniaja dane, czyli komunikuja sie ze sobg — czesto bez udziatu cztowieka. Terminu ,Internet Rzeczy” uzyt po raz

pierwszy w 1999 roku brytyjski przedsiebiorca Kevin Ashton.

133 Przewodnik po 5G ( https://www.gov.pl/web/5g/biala-ksiega1 )
134 Standard IMT-2020 to wymagania pr. ione przez ITU Radit

wnication Sector (ITU-R) w 2015 . dla sieci, urzadzer i ustug 5G. Standard ma zosta¢ ukoriczony w 2020 r. Czesciowo zostat sfinalizowany wczesniej,

na przyktad w obszarze dotyczacym technologii dostepu radiowego (5G New Radio). Czytaj wiecej w nagtowku ,Opracowanie standardéw 5G”.
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Opracowanie
standardow 5G

Standardy stanowig podstawe naszego
funkcjonowania. Wsiadajgc do windy lub
przejezdzajgc przez most, ufamy ze zostaty
one skonstruowane wedtug okreslonych
wytycznych, ktére zapewniajg ich prawidtowe
dziatanie. Standardy mogg sie jednak roznic
w zaleznosci od kraju lub kontynentu. Widaé
to na przyktadzie gniazdek elektrycznych. Ina-
czej bedg wygladac wtyczki w Polsce, inaczej
w Stanach Zjednoczonych czy Australii. Co
wiecej, r6zne moze by¢ tez napiecie w sieci
elektryczne;j.

Podobna sytuacja nie moze mie¢ miejsca
w przypadku sieci 5G. Smartfon powinien
potgczy¢ sie bezprzewodowo z Internetem,
bez wzgledu na lokalizacje i rodzaj urzadzenia.
Tymczasem dotychczas mogto sie zdarzy¢,
ze np. telefon importowany z innego konty-
nentu w prywatnej dystrybucji, nie obstugiwat
czestotliwosci, na ktérej Swiadczone sg ustugi
w UE.

Dlatego tak wazne jest opracowanie wspol-
nego standardu 5G. Pozwoli on m.in. zapewni¢
okreslony poziom wydajnosci nowej sieci (np.
szybkos$¢ transmisji danych), a producenci
na catym swiecie bedg mogli wytwarza¢ kom-
patybilny sprzet oraz urzgdzenia.

Prace nad standardem IMT-2020

Juz w 2012 roku Miedzynarodowy Zwigzek
Telekomunikacyjny (ITU) rozpoczat prace nad
specyfikacjg dla sieci 5G™5. W czerwcu 2015
roku w Genewie ITU przedstawito ogélng mape
drogowa rozwoju sieci 5G i okreslito nazwe
standardu - IMT-2020. We wrzesniu 2015 roku
ITU opublikowato dokument Wizja IMT - Ramy
i ogolne cele przysztego rozwoju IMT'3° na rok
2020 i kolejne lata (ITU-R M.2083"%7).

Kompletny standard ma by¢ gotowy w 2020
roku. Jednak czesciowe specyfikacje zostaty
opublikowane juz w listopadzie 2017 roku. Byty
to Minimalne wymagania dotyczace wydajnosci
technicznej dla interfejsow radiowych IMT-2020
(ITU-R M.2410-0"3).

Najwazniejsze organizacje zajmujgce si¢ standaryzacja 5G

Miedzynarodowy Zwigzek Telekomunikacyjny (ITU, International Telecommunication Union) -
standaryzuje oraz reguluje rynek telekomunikacyjny i radiokomunikacyjny na swiecie. Jest jedng
z organizacji wyspecjalizowanych ONZ. W ramach ITU dziatajg trzy sektory: ITU-T (Sektor Normali-
zacji Telekomunikacji), ITU-R (Sektor Radiokomunikacji), ITU-D (Sektor Rozwoju Telekomunikacji).

3GPP (3G Partnership Project) zrzesza najwieksze organizacje opracowujgce standardy teleko-
munikacyjne na swiecie. Projekt powstat w 1998 roku, zeby opracowac normy dla systemow 3G.
Obecnie tworzy réwniez rozwigzania dla sieci nowej generacji.

5G PPP (5G Infrastructure Public Private Partnership) jest umowa miedzy Komisjg Europejska oraz
przemystem. Komisja wspiera badania, a sektor prywatny odgrywa role lidera w okreslaniu strategii
przemystowej 5G.

135 ITU towards IMT for 2020 and beyond( ttps://www.itu.int/en/ITU-R/study-groups/rsgs/rwpsd/imt-2020/Pages/default.aspx )

136 IMT (| ional Mobile Te ions) to termin uzywany przez spotecznos¢ ITU do oznaczania szerokopasmowych systeméw mobilnych. Obejmuje tacznie IMT-2000, IMT-Advanced i IMT-2020. ITU-R opracowuje
i przyjmuje miedzynarodowe regulacje i standardy, ktére umozliwiajg harmonizacje i wdrozenie szerokopasmowych sieci komorkowych (3G, 4G, a teraz 5G) na catym $wiecie.

137 IMT Vision - Framework and overall ob]ecrlves of the future development of IMT for 2020 and beyond ( https://www.itu.int/dms_pubrec/itu-r/rec/m/R-REC-M.2083-0-201509-1!!PDF-E.pdf )

138 Minil requir related to technical performance for IMT-2020 radio interface(s) ( https:/www.itu.int/pub/R-REP-M.2410-2017 )




Oto kilka kluczowych aspektow okreslonych w dokumencie:

Kluczowe aspekty okreslone w standardzie IMT-2020

Wskaznik

Specyfikacja

Maksymalna szybkos¢ transmisji

+ 20 Gb/s - tagcze w dét (downlink)

* 10 Gb/s - tgcze w gére (uplink)

Doswiadczana przez uzytkownika
szybkos$c¢ transmisji danych

* 100 Mb/s w tgczu w dot

* 50 Mb/s w tgczu w gére

Opodznienie maksymalne

W warstwie uzytkownika:
+ 1 ms (URLCC)
* 4 ms (eMBB),

W warstwie sterowania: 10-20 ms

Gestos¢ potaczenia

1 mln urzadzen na km2

Mobilnosé

Po opublikowaniu wymagan przez ITU, twércy
technologii dostepu radiowego mogli zacza¢
opracowywac specyfikacje technologii 5G,
ktére spetniatyby okreslone wytyczne. Proces
ten rozpoczat sie na poczatku 2016 roku
w ramach prac 3GPP, czyli kluczowego organu
normalizacyjnego dla globalnych systeméw
komunikacji mobilnej™s.

3GPP: pierwsza i druga faza standardu
5G

Podczas Mobile World Congress 2017 w Bar-
celonie wielu wiodacych operatoréw telefonii
komorkowej oraz dostawcow sprzetu, wezwato
do przyspieszenia procesu standaryzacji 5G
New Radio (w ramach tzw. Release 15). Celem
byto umozliwienie szerokich testéw i pierw-
szych wdrozen komercyjnych juz w 2019 roku.

139 5G Research & Standards ( https:/ec.europa.eu/digital-single-market/en/research-standards )
140 Rel-15 success spans 3GPP groups ( https://www.3gpp.org/news-events/3gpp-news/1965-rel-15_news )

Zapewniona do 500 km/godz.

3GPP wyszto naprzeciw tym oczekiwaniom.
Przygotowujac specyfikacje uwzglednito
zarowno model sieci niesamodzielnej, czyli
w duzej mierze oparty o dotychczasowg in-
frastrukture, jak i samodzielng sie¢ 5G. Prace
nad Release 15 zakonczyty sie w czerwcu 2018
roku'?°, a tym samym zakonczyta sie pierwsza
faza standaryzacji 5G. W 2020 roku gotowy ma
byC Release 16.

* Release 15 — pierwsza faza standardu 5G
(2018)

Grudzien 2017: standard dla sieci niesamo-
dzielnych (NSA, Non-Standalone) — opiera
sie na istniejgcej infrastrukturze, np. 4G.
Uaktualniona do 5G zostaje tylko sie¢ do-
stepu radiowego. Zwiekszy to wydajnos¢
mobilnego internetu.
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Czerwiec 2018: standard dla sieci samodzielnych (SA, Standalone) — umozliwi wdrozenie funkcji
sieci rdzeniowej 5G oraz wprowadzenie nowych funkcjonalnosci. Wymaga znacznie wiekszych

zmian w architekturze sieci.

* Release 16 - druga faza standardu 5G (2020)

Jakie aspekty uwzgledniaja standardy 5G

Release 15

Release 16

* System 5G — Faza 1
* Nowe Radio

+ Masowa komunikacja pomiedzy
maszynami oraz Internet Rzeczy

* Architektura oparta na ustugach

+ Komunikacja miedzy pojazdem
a wszystkim - faza 2 (V2X)

+ System komunikacji mobilnej
dla kolei — faza 1 (FRMCS)

+ Segmentacja sieci na catej linii
(slicing - logical end-2-end networks)

* System 5G - Faza 2
* Przemystowy Internet Rzeczy
- Zwiekszenie efektywnosci 5G

* Ulepszenie niezwykle niezawodnej
tacznosci o niskim opdznieniu

+ Komunikacja miedzy pojazdem
a wszystkim - faza 3 (V2X)

+ System komunikacji mobilnej
dla kolei - faza 2

Widmo elektromagnetyczne:
fale radiowe i mikrofale

Widmo elektromagnetyczne sktada sie z roz-
nego rodzaju fal'4'. Wszystkie one majg inne
wtasciwosci, ktére wptywajg na to, jak mozna
je wykorzystaé. Na przyktad w pasmie pro-
mieniowania podczerwonego prowadzone sg
obserwacje astronomiczne, promieniowanie
ultrafioletowe jest wykorzystywane w krymina-
listyce, promieniowanie rentgenowskie w dia-
gnostyce medycznej, a promieniowanie gamma
do zwalczania nowotworow w radioterapii.

Systemy telefonii komdrkowej wykorzystujg
fale radiowe oraz mikrofale. Przyjmuje sie,
Ze maja one czestotliwos¢ od 3 KHz do 300
GHz i sg uzywane réwniez m.in. na potrzeby
transmisji radiowych (AM i FM), telewizji cy-
frowej oraz satelitarnej, Wi-Fi czy Bluetooth.

Pasma na niskich czestotliwosciach, to tzw.
pasma pokryciowe, stosowane poza miastami.
Zapewniajg dobrg propagacje, czyli rozcho-
dzenie sie fal, a wiec — duzy zasieg. Wyzsze
czestotliwosci to tzw. pasma pojemnosciowe,
wykorzystywane np. tam, gdzie jest duze za-
geszczenie urzgdzen. Fale w tych pasmach

141 Wyrézniamy: fale radiowe, mikrofalowe, promieniowanie podczerwone, swiatto widzialne, promieniowanie ultrafioletowe, promieniowanie rentgenowski oraz promieniowanie gamma.



sg znacznie krotsze, a przez to bardziej
podatne na ttumienie czy odbicie. Mniejszy
zasieg wymusza zatem wieksze zageszczenie
nadajnikow.

W przypadku 5G nowoscia bedzie wykorzysta-
nie czestotliwosci milimetrowych (np. pasmo
26 GHz), ktérych dotychczas nie uzywano
w sieciach komdrkowych.

Identyfikacja nowych pasm
czestotliwosci dla 5G

Aby moc obstuzy¢ zwiekszajacy sie z kaz-
dym rokiem ruch w sieciach komérkowych,
konieczne byto przydzielenie nowych cze-
stotliwosci na potrzeby 5G. Ich identyfikacja
rozpoczeta sie podczas Swiatowej Konfe-
rencji Radiokomunikacyjnej 2015 w Genewie
(WRC-15). Eksperci zidentyfikowali czestotli-
wosci w pasmie 1427-1518 MHz oraz 3,4-3,6
GHz. Zwiekszyli rowniez przepustowos¢ mobil-
nego internetu szerokopasmowego w pasmie
694-790 MHz"42,

Kolejna edycja konferencji WRC-19 odbyta sie
w 2019 roku w Sharm el-Sheik. W zatwierdzo-
nych rezolucjach podkreslono, ze ustugi wy-
magajace bardzo niskiego opéznienia i duzej
przeptywnosci, bedg tez wymagaty wiekszych
blokéw widma. Dlatego zidentyfikowano pa-
sma wyzszych czestotliwosci: 24,25-27,5 GHz;
37-43,5 GHz; 45,5-47 GHz; 47,2-48,2 1 66-71
GHz™4.

Sposréd wskazanych pasm, doradzajgca
Komisji Europejskiej Grupa ds. Polityki Widma
Radiowego™4 juz w 2016 roku wytypowata trzy,
ktore w pierwszej kolejnosci mogtyby zostac
wykorzystane do uruchomienia sieci 5G :

142 World Radic
143 WRC-19 identifies additional frequency bands for 5G (

* Pasmo niskie: 700 MHz45, czyli tzw. pokry-
ciowe, zapewniajgce dostep na duzym ob-
szarze przy stosunkowo matych naktadach
na infrastrukture. Fale na tych czestotliwo-
sciach rozchodzg sie rwnomiernie i nie sg
az tak pochtaniane przez przeszkody. Dzigki
temu pasmo moze by¢ uzyte np. do komuni-
kacji miedzy maszynami, a zatem wdrozenia
Internetu Rzeczy.

* Pasmo Srednie: 3,4-3,8 GHz, czyli tzw.
pojemnosciowe, stanowi dobrg réwnowage
zasiegu i pojemnosci. Moze by¢ wykorzy-
stywane w miastach o duzej gestosci za-
budowy (eMBB), a takze do wprowadzenia
ustug wymagajgcych niezawodnej transmisji
i szczegdlnie niskich opéznien (URLLC).

+ Pasmo wysokie: 26 GHz'47, moze by¢
uzywane do zapewnienia ptynnej obstugi
uzytkownikow w bardzo zattoczonych
miejscach (dworce, stadiony). Pasmo to
wykorzystywac¢ moga urzadzenia wymaga-
jace niskiego op6znienia (np. Przemyst 4.0).

Nowe rozwigzania
technologiczne

Aby jak najlepiej wykorzystac¢ dostepne cze-
stotliwosci, konieczne bedg nowe rozwigzania
technologiczne, zarobwno w obszarze sieci
szkieletowej (Core Network), jak i radiowej sieci
dostepowej (RAN, Radio Access Network).

W pierwszej fazie wdrazania 5G (Non-Stan-
dalone) sieci bedg opierac sie o juz istniejgca
infrastrukture, np. 3G i 4G. Jednak petne wdro-
zenie planowanych funkcjonalnosci bedzie
wymagato odejscia od tradycyjnej architektury.

spectrum for future lnnovatlon ( https:, Z[WWW itu. |nt[netzpressofﬂce2press releases/2015/56.aspx )
-a -identify-new-fi 50/ )

S,
144 Grupa doradcza wysokiego szczebla, ktéra pomaga Komisji Europejsklej w opracowanlu polityki dotyczacej W|dma radlowego
145 Radio Spectrum Policy Group Strategic Roadmap towards 5G for Europe. Opinion on spectrum related aspects for next-generation wireless systems (5G)

( https://rspg-spectrum.eu/wp-content/uploads/2013/05/RPSG16-032-Opinion_5G.pdf )

146 17 maja 2017 r. Parlament Europejski i Rada wydaty Decyzje w sprawie wykorzystania zakresu czestotliwosci 470-790 MHz w Unii Europejskiej. Paristwa cztonkowskie zostaty zobowigzane do udostepnienia pasma 700 MHz
na potrzeby ustug szerokopasmowych do 30 czerwca 2020 r. lub w uzasadnionych przypadkach najpdzniej do 30 czerwca 2022 1.

147 Decyzja wykonawcza Komisji UE z dnia 14 maja 2019 r. w sprawie harmonizacji zakresu czestotliwosci 24,25-27,5 GHz na potrzeby systemdow naziemnych umozliwiajgcych swiadczenie ustug bezprzewodowej szerokopasmo-
wej tacznosci elektronicznej w Unii. Paristwa cztonkowskie musza do 30 marca 2020 r. wyznaczy¢ oraz udostepnic zakres czestotliwosci 24,25-27,5 GHz.
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Niezwykle wazne stanie sie oprogramowanie,
poniewaz sie¢ bedzie musiata by¢ odpo-
wiednio elastyczna, aby zapewnic realizacje
réznorodnych ustug. Na przyktad dla pojazdéw
autonomicznych najistotniejsze bedzie niskie
opoznienie, dla Internetu Rzeczy — duza pojem-
nos¢ sieci, a dla wielbicieli kina oglgdajgcych
filmy na swoich smartfonach — odpowiednia
przepustowosc.

Siec¢ szkieletowa

Jedng z najwazniejszych innowacji 5G jest
wirtualizacja sieci rdzeniowej8, czyli cen-
tralnej czesci infrastruktury 5G zarzadzajacej
np. ustugami gtosowymi, transmisjg danych
i potgczeniami internetowymi. Wsréd nowych
rozwigzan technologicznych, warte podkresle-
nia sg przede wszystkim:

+ Wirtualizacja funkcji sieciowych (NFV,
Network Functions Virtualization) pozwoli
oddzieli¢ sprzet od oprogramowania sie-
ciowego. Konkretne funkcje oraz ustugi
nie bedg wymagac¢ dedykowanego sprzetu,
a beda mogty by¢ zainstalowane na standar-
dowych serwerach typu COTS (commercial
off-the-shelf, czyli komercyjne produkty
dostepne w sprzedazy), co znacznie obnizy
koszty.

* Programowalne sieci/sieci definiowane pro-
gramowo (SDN, Software Defined Network)
pozwolg oddzieli¢ ptaszczyzny sterowania
i przekazywania danych. W klasycznych sie-
ciach za te dwie funkcje odpowiadajg urza-
dzenia sieci. W SDN urzadzenie sieciowe
odpowiadac bedzie tylko za przesytanie
danych. Zarzadzanie siecig trafi do scen-
tralizowanej warstwy kontrolnej i odbywac
sie bedzie przy uzyciu oprogramowania
sterujgcego.

- Dzielenie/segmentacja sieci (NS, Network
Slicing) — podziat jednej sieci fizycznej,
bazujgcej na wspdlnej infrastrukturze,
na wiele odizolowanych sieci wirtualnych,
a takze ich konfiguracja zgodnie z konkret-
nymi potrzebami. W rezultacie operatorzy
mogg wdrozy¢ w zarzadzanym przez siebie
segmencie tylko niezbedne funkcjonalnosci,
np. jeden segment zostanie przypisany dla
pojazdéw autonomicznych (URLLC, czyli
mate opdznienia), a inny dla rozszerzonej
rzeczywistosci (eMBB, bardzo duza pred-
kos$¢ transferu).

Radiowa sie¢ dostepowa

Zauwazalne modyfikacje czekajg rowniez ra-
diowa sie¢ dostepowa. Najbardziej widoczng
zmiang bedzie znacznie wieksza liczba stacji
bazowych - zwtaszcza w miastach. Urzadze-
nia 5G po raz pierwszy bedg wykorzystywac
fale o czestotliwosci 26 GHz, ktére majg bardzo
ograniczony zasieg. Dlatego stacje bazowe
beda musiaty znajdowac sie blizej siebie.

Telefonia komérkowa - jak to dziata?

Idea systemu komérkowego polega
na podzieleniu duzego obszaru na mniejsze
komorki. Zamiast jednej stacji bazowej
pracujgcej z duzg mocg i obstugujgcej
caty system, wykorzystywanych jest wiele
urzadzen o mniejszej mocy. Telefon taczy
sie z najblizszg stacjg bazowg, zapewnia-
jaca zasieg w danej komorce. Taki sposob
projektowania systemu pozwala na duza
elastycznos¢. Duze komorki mozna wyko-
rzystywac dla obszaréw wiejskich, gdzie
nie ma wielu uzytkownikéw. Mate komorki
sprawdzg sie np. w centrum miasta.

148 W sktad sieci rdzeniowej wchodzg m.in. centrala odpowiadajaca za przesytanie potaczen i pakietow danych, rejestr urzadzen na podstawie numeréw IMEI, rejestr abonentéw (na podstawie karty SIM), a takze elementy

umozliwiajgce np. wspétprace z innymi systemami.



5G w duzej mierze wykorzystywaé bedzie mate komorki o zasiegu do dwdéch kilometrow, a najcze-
Sciegj kilkuset metréw. Nowoscig bedg pikokomaérki oraz femtokomarki, ktérych zasieg nie przekracza
kilkudziesieciu metréw. Ponizej rodzaje stacji bazowych w sieci pigtej generacji.

Rodzaj stacji Makrokomorka Mikrokomorka Pikokomorka™9
bazowej
Do dwoch kilome- Nie przekraczajgc
) Do kilkunastu , L .p - 1.61 J
Zasieg ) ) tréw, najczesciej kilkudziesieciu
kilometréw ) X ,
kilkaset metrow metrow
Czestotliwosé 700 MHz 3,6 GHz 26 GHz
. Smart city,
Ustugi gtosowe, )
) e-zdrowie, Przemyst 4.0,
Zastosowanie Smart home, .
. autonomiczne VR, AR
Smart city

Rodzaje stacji bazowych

pojazdy

Teren podmiejski

Teren miejski

Mikrokomorka

Makrokomorka

Innowacjg sieci 5G bedzie to, ze stacje bazowe
beda mogty przetwarzac¢ oraz przechowywacé
dane aplikacji uzytkownika. Jest to tak zwane
wielodostepowe przetwarzanie brzegowe
(MEC, Multi-access Edge Computing), ktére
odcigzy sie¢ szkieletowg i zapewni mozliwos¢

149 Jeszcze mniejsze femtokomorki, zwykle obejmuja zasieg mniejszy niz 10 m.

lokalnego przetwarzania danych na brzegu
sieci. A zatem zasoby obliczeniowe, dotych-
czas dostepne w chmurze, znajdg sie znacznie
blizej uzytkownika koncowego. Oznacza to
duzo nizsze opdznienia w przekazie danych,
nawet 1 ms.
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®

Nastepna wazna innowacja dotyczy anten,
ktore znajdujg sie w stacjach bazowych. Sie¢
5G bedzie wykorzystywac technologie Massive
MIMO (Massive Multiple Input Multiple Output),
ktora dzieki zastosowaniu wielu anten, umoz-
liwi jednoczesng transmisje i odbior wiecej
niz jednego sygnatu przez ten sam kanat
radiowy. MIMO jest juz stosowane w sieci
LTE-Adanced, lecz w wersji Massive zapewni
znacznie wiekszg liczbe anten™°. Technologia
Massive MIMO umozliwi z kolei ksztattowanie
wigzki sygnatu w okreslonym kierunku. Bedzie

to tzw. beamforming, ktéry znacznie poprawi
wydajnos¢ transmisiji.

Biorgc pod uwage, ze sie¢ 5G bedzie oparta,
przynajmniej w pierwszej fazie, takze na in-
frastrukturze starszej generacji, warto wspo-
mnie¢ o technologii Multi-RAT (Radio Access
Technology). Zapewni ona integracje np. z 3G,
4G czy Wi-Fi. Dzieki temu uzytkownicy beda
mogli automatycznie tgczy¢ sie z optymalnag
w danym momencie siecia.

Unia Europejska — z szansg na lidera w wyscigu 5G?

Luty 2014

Marzec 2015

Uruchomienie inicjatywy 5G PPP (Public Private Partnership).

Lipiec 2015

Opublikowanie dokumentu EU vision on 5G.

Wrzesien 2016

Pierwsza faza projektéw 5G fundowanych przez UE.

Czerwiec 2017

Publikacja 5G for Europe Action Plan.

O 0 0 0 0

Lipiec 2018

Druga faza projektéw 5G fundowanych przez UE.

Trzecia faza projektow 5G fundowanych przez UE.

(zrédto: Everything You Need to Know About 5G, httj

150 Dzisiejsze stacje bazowe 4G majg kilkanascie portow dla anten obstugujacych caty ruch komérkowy. Stacje bazowe 5G bedg mogty obstugiwaé okoto stu portow
s://spectrum.ieee.org/video/telecom/wireless/everything-you-need-to-know-about-5g )



Wrzesien 2018

Marzec 2019

Uruchomienie European 5G Observatory.

Pazdziernik 2019

Komisja Europejska wydaje rekomendacje dotyczace cyberbezpieczenstwa sieci 5G.

C e

Przygotowanie unijnej skoordynowanej oceny ryzyka zwigzanego

z cyberbezpieczenstwem w sieciach pigtej generacji (5G).

Listopad 2019

Komisja Europejska juz w 2013 roku ustanowita
partnerstwo publiczno-prywatne dotyczace 5G.
Inicjatywa 5G PPP'>" zaczeta w petni funkcjo-
nowac¢ w lutym 2014 roku i miata przyspie-
szy¢ rozwoj tej technologii. KE przeznaczyta
na wsparcie inicjatywy 700 mln euro w ramach
programu Horyzont 2020%2. Oczekiwano przy
tym, ze przemyst odpowie na to finansowanie
kwotg szacowang na ponad 3 mild euro™s.

Waznym czynnikiem, warunkujgcym rozwoj
sieci 5G, jest wspoétpraca miedzynarodowa.
Bez niej niemozliwe bytoby osiggniecie glo-
balnego porozumienia dotyczacego wizji 5G,
standardéw oraz widma radiowego. Komisja
Europejska podpisata dotychczas deklaracje
wspoétpracy z Brazylig (2017), Chinami (2015),
Japonig (2015) i Koreg Potudniowg (2014). Do-
tyczg one m.in. wymiany informac;ji, wspolnych
projektow badawczych, okreslenia ustug, ktére
beda dostarczane jako pierwsze czy tez promo-
wania globalnych standardow dla 5G. Oprécz

Publikacja raportu ENISA threat landscape for 5G.

tego prowadzona jest wspotpraca z Indiami,
Stanami Zjednoczonymi oraz Tajwanem'4,

Globalna wizja 5G zostata uzgodniona
na poziomie Miedzynarodowego Zwigzku
Telekomunikacyjnego (ITU), a 5G PPP zapew-
nito europejski wktad w ten proces. W ramach
partnerstwa utworzono grupy robocze m.in.
do spraw architektury, widma, standardéw,
testow czy bezpieczenstwa.

Inwestycje w rozwoj sieci 5G

Europejski plan badan nad siecig 5G zostat

sfinansowany w ramach programu Horyzont

2020. Sktada sie z trzech etapéw omowionych

ponizej:

+ Faza 1: Przyszta architektura sieci 5G
(2015-2017)

1 lipca 2015 roku Komisja Europejska
uruchomita 19 projektéw badawczych o bu-
dzecie 129 min euro. Efekty badan pozwolity

151 56 Infrastructure Public Private Partnership jest umowg miedzy Komisjg Europejska a przemystem. Komisja odgrywa role, giéwnie poprzez wspieranie badar, a sektor prywatny odgrywa role lidera w okreslaniu strategii

przemystowej 5G. ( https:/5g-ppp.eu/ )
152 Towards 5G ( https:/ec.europa.eu/digital-single-market/en/towards-5g )
153 Europe launches a 3.5 Billion investment in 5G ( https:, ([5g ppp.eu/the-5g-ppp-has-started/ )

154 International Cooperation on 5G ( https:/ec.europa.eu/digital-single-market/en,

G-international-cooperation )
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wypracowac technologiczne fundamenty
dla przysztych sieci 5G i przyczynity sie
do procesu standaryzaciji.

Faza 2: Przejscie do praktycznych zasto-
sowar i eksperymentow z udziatem branzy
(2017-2019)

1 czerwca 2017 roku Komisja Europejska
uruchomita 21 projektéw o budzecie 150 min
euro. Ich celem byta weryfikacja opracowa-
nych wczesniej koncepcji. Przeprowadzono
eksperymenty w kontekscie blizszym przy-
sztemu uzytkownikowi sieci (np. pojazdy
autonomiczne, robotyzacja, Internet Rzeczy).

Faza 3: Kompleksowe platformy 5G,
potaczone i autonomiczne pojazdy, testy
w branzach i dlugoterminowa ewolucja
(2018-2020)

Pierwsza fala — konsolidacja wynikow
poprzednich faz. 1 lipca 2018 roku urucho-
miono 3 projekty w celu zbudowania kom-
pleksowych platform, majgcych potaczy¢ 15
placow testowych w 10 réznych krajach UE.

Druga fala — wsparcie autonomicznych
pojazdéw (CAM, Connected and Automated
Mobility). Komisja Europejska uruchomita
1 listopada 2018 roku trzy projekty badawczo-
-innowacyjne, obejmujgce korytarze trans-
graniczne uzgodnione przez sasiadujgce
panstwa cztonkowskie. Gtownym celem jest
stworzenie petnego ekosystemu pojazdow
autonomicznych.

Trzecia fala — wsparcie testow i programéw
pilotazowych, poswieconych zademonstro-
waniu mozliwosci 5G w branzach takich
jak media i rozrywka, przemyst, zdrowie,
transport czy energia. W potowie 2019 roku
uruchomiono siedem nowych projektéow
na tgcznag kwote 100 min euro.

156 Mobile World Congress 2015: EU unveils its vision for 5G ( htt,

Czwarta fala — ma rozpoczgc¢ sie w 2020
roku. Dotyczy¢ bedzie dtugoterminowej
ewolucji systemoéw komunikacyjnych
oraz technologii, ktére nie zostaty jeszcze
uwzglednione lub nie w petni uwzglednione
przez 5G PPP.

Wizja 5G dla Europy

W marcu 2015 roku podczas Swiatowego Kon-
gresu Mobilnego, Komisja Europejska przed-
stawita EU vision on 5G™5. Dokument zostat
opracowany w ramach 5G PPP i podkreslat™®:

+ Kluczowe czynniki rozwoju — sieci nowej ge-
neracji zapewnig m.in. nieprzerwany dostep
do sieci w trudnych warunkach (podréze,
odludne miejsca), bedg wspiera¢ krytyczne
ustugi wymagajgce niezawodnosci i niskich
opoOznien, umozliwig rozwoj Internetu Rze-
czy, a takze biznesu oraz catego ekosystemu
innowacji technicznych.

* Przetomowe funkcje 5G — zwiekszona nie-
zawodnosé, przepustowosc i dostepnosc
przy mniejszych opdznieniach. Jednoczesne
podtaczenie duzo wiekszej liczby urzadzen.
Bardziej wydajny sprzet pozwoli lepiej zarza-
dzac energig i obnizy¢ koszty.

+ Zasady projektowania — wysoka elastycz-
nosc¢, skalowalnos¢ oraz podejscie ustu-
gowe. Sie¢ powinna szybko i elastycznie
dostosowywac sie do szerokiego zakresu
wymagan oraz zastosowan.

+ Kluczowe komponenty technologiczne
— aby osiggng¢ wymagang wydajnosc,
skalowalnos$¢ i elastycznosg¢, infrastruk-
tura 5G w duzej mierze opierac¢ sie bedzie
na nowych technologiach, m.in. Software
Defined Network (SDN), wirtualizacja funkcji
sieciowych (NFV) czy Mobile Edge Compu-
ting (MEC).

155 The 5G Infrastructure Public Private Partnership: the next generation of communication networks and services ( https:/5g-ppp.eu/wp- contentzugloads(zm5[02[5G Vision-Brochure-v1.pdf )
s://ec.europa.eu/digital-single-market/en/news/5g-european-research-and-vision-showcased-blueprint-showcased-mobile-world-congress-201



+ Uwagi dotyczgce widma - identyfikujgc
nowe pasma dla 5G, nalezy uwzgledni¢ tzw.
fale milimetrowe, czyli czestotliwosci po-
wyzej 6 GHz. Inwestycje w nowa sie¢ beda
mie¢ charakter dtugoterminowy, dlatego klu-
czowe jest zapewnienie stabilnych i dobrze
przemyslanych ram prawnych regulujgcych
widmo radiowe.

* 0s czasu — komercyjne wdrozenia syste-
mow 5G planowane po 2020 roku.

Plan dziatania 5G dla Europy

Aby zapewni¢ wczesne wdrozenie infrastruk-
tury 5G w Europie, 14 wrzesnia 2016 roku
Komisja Europejska przyjeta plan dziatania
5G dla Europy™’. Jego celem byto rozpoczecie
Swiadczenia ustug 5G we wszystkich pan-
stwach cztonkowskich do konca 2020 roku,
a nastepnie zapewnienie nieprzerwanego
zasiegu 5G na obszarach miejskich i wzdtuz
gtéwnych szlakéw transportowych do 2025
roku®. Komisja zaproponowata dziatania
w pieciu obszarach: Wspdlny unijny harmo-
nogram wprowadzenia 5G, udostepnienie
widma radiowego 5G, stworzenie gestej sieci
punktéw dostepowych, zapewnienie globalnej
interoperacyjnosci (standaryzacja), innowacje
wspierajgce wzrost.

157 Communication - 5G for Europe: An Action Plan and accompanying Staff
Working Document https://ec.europa.eu/digital-single-market/en/news/
communication-5g-europe-action-plan-and-accompanying-staff-working-document

158 5G for Europe Action Plan ( https:/ec.europa.eu/digital-single-market/en/5g-europe-action-plan

Krok 1: Wspotpraca z panstwami czton-
kowskimi i interesariuszami z branzy,
w celu ustanowienia wspdélnego harmo-
nogramu wprowadzenia ustug 5G.

Krok 2: Ustalenie listy pasm widma
na potrzeby uruchomienia ustug 5G.
Lista powinna obejmowac czestotliwosci
W €O najmniej trzech zakresach widma:
ponizej 1 GHz, miedzy 1 GHz a 6 GHz oraz
powyzej 6 GHz.

Krok 3: Uzgodnienie do konca 2017
roku petnego zestawu pasm widma,
w celu wdrozenia komercyjnych sieci 5G
w Europie.

Krok 4: Opracowanie krajowych pla-
now dziatania 5G, ustanowienie celéw
w zakresie wdrazania i monitorowania
postepow oraz okreslenie najlepszych
praktyk.

Krok 5: Zobowigzanie do zapewnienia
poczatkowych standardow 5G najpoz-
niej do konca 2019 roku. Promowanie
catosciowego podejscia do standaryzacji,
a takze budowanie partnerstw w tym
zakresie.

Krok 6: Zaplanowanie kluczowych badan
technologicznych w 2017 roku, a takze
przedstawienie do marca 2017 roku pla-
néw wdrozenia zaawansowanych testéw
przedkomercyjnych.

Krok 7: Uwzglednienie w krajowych
planach dziatania 5G mozliwosci wy-
korzystania przysztej infrastruktury 5G,
do poprawy wydajnosci ustug komunika-
cyjnych zapewniajgcych bezpieczenstwo
publiczne.
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Krok 8: Okreslenie celéw i warunkéw dla
instrumentéw finansowania przedsie-
wzie¢ zwigzanych z 5G, tak aby wesprzeé
innowacyjne strat-upy, ktoére rozwijaja
te technologie. Mozliwos¢ zwiekszenia
finansowania prywatnego poprzez zrédta
publiczne, takie jak Europejski Fundusz
na rzecz Inwestycji Strategicznych (EFIS).

Europejskie Obserwatorium 5G

W 2018 roku Komisja uruchomita Europejskie
Obserwatorium 5G, aby monitorowaé postepy
wdrazania planu dziatania 5G dla Europys°.
Jest to narzedzie, ktére opisuje zmiany
na rynku oraz przygotowania podejmowane
przez biznes i pafnstwa cztonkowskie. Na por-
talu znalez¢ mozna informacje o prowadzonych
testach sieci 5G, przyjmowanych dokumentach
strategicznych w poszczegdlnych krajach oraz
czestotliwosciach przydzielanych dla ustug
szerokopasmowych.

Z danych udostepnionych przez obserwatorium
w grudniu 2019 roku'°® wynikato, ze:

11 panstw cztonkowskich opublikowato kra-
jowe plany oraz mapy drogowe dotyczgce
wdrozenia sieci 5G.

+ W 28 panstwach cztonkowskich prowa-
dzono tgcznie 181 testdédw sieci nowej
generacji.

« W Europie trwajg prace nad 11 transgra-
nicznymi korytarzami 5G™'. Wsrdd panstw,
ktore chca utworzy¢ taki korytarz sg Polska
i Litwa. Oba kraje podpisaty list intencyjny
we wrzesniu 2018 roku, zobowigzujac sie
do wspétpracy przy realizacji transgra-
nicznego korytarza via Baltica (Warszawa,
Kowno, Wilno)2,

159 European 5G Observatory ( https://ec.europa.eu/digital-single-market/en/european-5g-observatory )
160 5G scoreboard (September 2019) ( http:/5gobservatory.eu/observatory-overview/5g-scoreboards/ )

Wedtug obserwatorium na koniec 2019 roku
w sumie 15 operatoréw uruchomito komercyjne
ustugi 5G w g panstwach cztonkowskich3.
W gronie tych krajow nie ma Polski, cho¢ pro-
wadzono szeroko zakrojone testy, o ktérych
wiecej informacji w dalszej czesci raportu™4.

Rok 2019

pod znakiem cyberbezpieczenstwa
sieci 5G

W 2019 roku szczegdlnie duzy nacisk po-
tozono na kwestie cyberbezpieczenstwa
sieci 5G, ktéra bedzie miata kluczowe
znaczenie dla cyfrowej transformac;ji
gospodarki i spoteczenstwa Unii Eu-
ropejskiej. Szacuje sie, ze przychody
zwigzane z 5G osiggng w 2025 roku 225
miliardéw euro™5, dlatego w Europie ko-
nieczne jest podjecie takich krokéw, aby
mozna byto konkurowac¢ na globalnym
rynku. Zapewnienie wtasciwego poziomu
bezpieczenstwa sieci nowej generacji jest
niezbedne, zeby moc w petni wykorzystac
jej potencjat.

Rekomendacje dotyczace
cyberbezpieczenstwa sieci 5G

26 marca 2019 roku Komisja Europejska wy-
data rekomendacje cyberbezpieczenstwa sieci
5G™%¢. Dokument okreslit Srodki operacyjne,
ktére miaty pomoéc zrealizowacé trzy gtéwne
cele:

+ Ocena zagrozen teleinformatycznych sieci
5G na poziomie krajowym.

+ Skoordynowana unijna ocena ryzyka sieci
5G, bazujgca na ocenach krajowych.

161 Korytarz 5G oznacza szlak transportowy, np. autostrade lub lini¢ kolejowa, ktdry bedzie posiadat infrastrukture umozliwiajgca korzystanie z sieci 5G. Dzieki temu mozliwe beda np. podrézne autonomicznych pojazdéw miedzy
poszczegolnymi krajami. Dodatkowo droga moze by¢ np. wyposazona w czujniki, ktore beda zbiera¢ dane, pozwalajgce usprawni¢ zarzadzanie ruchem.

162 Cross-border corridors for Connected and Automated Mobility (CAM) ( https://ec.europa.eu/digital-single-market/en/cross-border-corridors-connected-and-automated-mobility-cam

163 5G is really ON in Europe ( http://5gobservatory.eu/5g-is-really-on-in-europe/ )
164 Wiecej informacji w nagtéwku: Testy i wdrozenia 5G w polskich miastach.
165 ABI Research projection: https://www.abiresearch.com/press,

abi-research-projects-5g-worldwide-servicerevenue

)

166 Commission Recommendation of 26 March 2019 on Cybersecurity of 5G networks C(2019) 2335 final ( https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks )



+ Przygotowanie przez Grupe Wspotpracy NIS zestawu srodkéw (toolbox™7), ktére ogranicza

zagrozenia sieci 5G.

Komisja przygotowata rekomendacje na dwdch poziomach: europejskim oraz krajowym ™,

Poziom krajowy

Poziom europejski

Ocena ryzyka infrastruktury sieci 5G

Do 30 czerwca 2019 roku panstwa cztonkow-
skie przeprowadzg ocene, okreslajgc wrazliwe
elementy, ktorych naruszenie miatoby nega-
tywny wptyw na bezpieczenstwo.

Unijny przeglad podatnosci zwigzanych
z infrastruktura

Do 15 lipca 2019 roku panstwa cztonkow-
skie przekazg ENISA krajowe oceny ryzyka
sieci 5G.

Do 1 pazdziernika Komisja i ENISA przed-
stawi wspaolny unijny przeglad podatnosci
zwigzanych z infrastrukturg 5G. Dodatkowo
ENISA przygotuje Krajobraz zagrozen sieci
pigtej generacji.

Przeglad krajowych wymogoéw bezpieczen-
stwa i metod zarzadzania ryzykiem

Do 30 czerwca 2019 roku panstwa cztonkow-
skie zrobig przeglad oraz uaktualnig obowigzki
natozone na przedsiebiorstwa udostepniajgce
ustugi tgcznosci elektroniczne;j.

Toolbox — spis zagrozen i Srodki zaradcze

Do 31 grudnia 2019 roku Grupa Wspotpracy
NIS stworzy toolbox, ktéry wskaze rodzaje
zagrozen, wptywajacych na bezpieczenstwo
sieci 5G (m.in. taricuch dostaw, podatnosci
oprogramowania), a takze zestaw moz-
liwych srodkéw zaradczych dla kazdego
z nich (np. certyfikacja).

Rekomendacje Komisji Europejskiej dotyczyty rowniez dwoch innych waznych

aspektow:

Certyfikacja cyberbezpieczenstwa — po opracowaniu istotnych dla 5G progra-
mow certyfikacji cyberbezpieczenstwa, panstwa cztonkowskie powinny przyja¢

Q krajowe przepisy wprowadzajgce obowigzkowa certyfikacje produktow, ustug
lub systemdéw technologii informacyjnych i komunikacyjnych

. Zamowienia publiczne - panstwa cztonkowskie powinny wspétpracowac
o) —4 z Komisjg, zeby stworzy¢ wymogi bezpieczenstwa, ktdre mogtyby mie¢ zasto-
{'] — sowanie przy zamowieniach publicznych dotyczacych sieci 5G
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167 Toolbox zostat opublikowany przez Grupe Wspotpracy NIS 29 stycznia 2020 roku. Jest to zestaw narzedzi, ktory okresla szereg srodkéw i dziatan, majacych pozwoli¢ skutecznie ograniczyé ryzyko i zapewnic¢ wdrozenie
bezpiecznych sieci 5G w catej Europie. Czytaj wiecej na portalu CyberPolicy ( https://cyberpolicy.nask.pl/zestaw-narzedzi-toolbox-dla-bezpieczenstwa-sieci-
168 Czytaj wiecej o rekomendacjach KE na portalu CyberPolicy ( https:/cyberpolicy.nask.pl/rekomendacje-komisji-europejskiej-w-sprawie-dzialan-i-srodkow-of inych-bezpi ieci-5g-w-unii-et jskiej/ )
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Unijna skoordynowana ocena ryzyka
zwigzanego z cyberbezpieczernistwem
sieci 5G

W lipcu 2019 roku, zgodnie z marcowymi
rekomendacjami Komisji Europejskiej, pan-
stwa cztonkowskie przekazaty wypracowane
dokumenty dotyczgce krajowych ocen ryzyka
sieci 5G. Na tej podstawie w pazdzierniku 2019
roku powstata unijna skoordynowana ocena
ryzyka zwigzanego z cyberbezpieczenstwem
w sieciach piatej generacji'®°.

Raport opisuje szczegdlnie wrazliwe aktywa
i zasoby sieci, wskazuje na jej mozliwe podat-
nosci i stabe punkty, a takze przedstawia przy-
ktadowe scenariusze ryzyka. Autorzy zwracajg
uwage, ze wykorzystanie 5G oznacza odejscie
od tradycyjnej architektury sieci, a najwazniej-
szg kwestig stanie sie oprogramowanie. Moze
to spowodowac zaréwno korzysci (tatwiejsza
aktualizacja, konfiguracja i tatanie luk), jak
i zagrozenia (wieksza rola zewnetrznych do-
stawcow, wymog przemyslanych i skutecznych
procedur zarzgdzania poprawkami)'°.

1. Odpowiedzialnosé

Duzy nacisk potozono na szczegdlnie istotng
role, ktérg odgrywac bedg operatorzy sieci
komoérkowych oraz producenci sprzetu tele-
komunikacyjnego. Konieczna jest wiec ocena
profilu ryzyka poszczegolnych dostawcéw, co
jest o tyle istotne, ze na rynku jest zaledwie
kilka firm, ktére mogg dostarczyc¢ technologie
niezbedng do wdrozenia sieci pigtej generacji.

2. Zagrozenia

Na sieci 5G oprze sie wiele aspektéw gospo-
darki oraz zycia spotecznego. Kluczowe beda
wiec jej integralnosé, dostepnos$é oraz pouf-
nos¢. Gtowne zagrozenia dotyczy¢é moga np.:

+ Zaktdcenia lokalnej lub globalnej sieci 5G
(dostepnos¢).

+ Szpiegowania ruchu lub kradziezy danych
(poufnosé).

* Przekierowania ruchu/danych w sieci 5G
(integralnos¢/poufnosc).

* Zniszczenia lub modyfikacji innej infrastruk-
tury cyfrowej lub systemoéw informatycznych
za posrednictwem sieci 5G (integralnos$é¢/
dostepnosé).

Podmioty zagrazajgce sieci 5G oceniono,
uwzgledniajgc dwa aspekty: mozliwosci
(zasoby) oraz intencje (motywacje). Jako
najbardziej znaczace wskazano zagrozenia
ze strony panstw lub podmiotéw wspieranych
przez panstwo. Wymienia sie rowniez zagro-
zenia takie jak: wydarzenia losowe, hakerzy,
insider, grupa haktywistow, zorganizowana
grupa przestepcza.

3. Zasoby i aktywa

Raport przedstawia podziat na gtéwne katego-
rie aktywdw, wraz z ich poziomem wrazliwosci
oraz wykazem kluczowych elementéw. Za kry-
tycznie wrazliwe uznano funkcje bazowe sieci
5G, wirtualizacje funkcji sieciowych (NFV)
oraz organizacje sieci (MANO).

4. Podatnosci i luki w zabezpieczeniach

Autorzy raportu wskazujg na trzy rodzaje
mozliwych podatnosci:

+ Zwiagzane ze sprzetem, oprogramowaniem
i procedurami — powazne wady bezpie-
czenstwa w sprzecie dostarczonym przez
dostawce, wynikajgce np. ze ztych procesow
tworzenia oprogramowania, mogg utatwicé
ztosliwe dziatania.

169 Member States publish a report on EU coordinated risk assessment of 5G networks security ( https:/ec.europa.eu/commission/presscorner/detail/en/IP_19_6049 )
170 Czytaj W|eceJ na portalu CyberPoIlcy Unijna skoordynowana ocena ryzyka ZW|azanego z cyberbezpieczeristwem w sieciach pigtej generacji (5G)
: k.pl, ka-




- Specyficzne dla dostawcoéw — np. prawdo-
podobienstwo, ze dostawca bedzie podle-
gac ingerencji ze strony panstwa spoza UE,
poprzez silny zwigzek miedzy dostawca I
a rzgdem tego kraju. |

* Wynikajace z zaleznosci od poszcze- !
golnych dostawcow - zaleznos¢ od I
jednego dostawcy wptywa na brak rézno- ; ! ]
rodnosci uzywanych urzadzen i rozwigzan.
To zwieksza ryzyko, poniewaz taki dostawca
moze np. znalez¢ sie pod presjg handlowa,
ponies¢ komercyjng porazke lub zostac
objety sankcjami.
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Krajobraz zagrozen dla sieci 5G
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W listopadzie 2019 roku unijna skoordynowana
ocena ryzyka zostata uzupetniona o raport
ENISA threat landscape for 5G networks™".
Przygotowany przez Agencje UE ds. Cyberbez-
pieczenstwa dokument obejmuije:
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+ Szczegodtowa architekture oraz najwazniej-
sze elementy infrastruktury 5G.

* Ocene zagrozen dla 5G z uwzglednieniem
zidentyfikowanych wrazliwych aktywéw.

* Wstepng ocene motywow i mozliwosci
aktorow zagrozen.

* Liste interesariuszy zwigzanych z 5G.

Poniewaz wcigz brakuje wiedzy o incydentach
czy ujawnionych podatnosciach, zidentyfiko-
wanie zagrozen stanowi pewne wyzwanie.
Dlatego krajobraz zagrozen dla sieci 5G jest
punktem wyjscia dla przysztych ocen ryzyka.
Autorzy raportu przewiduja, ze specyfika nowej
generacji sieci mobilnych wptynie na zmiane
profilu zagrozen. Nalezy wzig¢ pod uwage:
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171 ENISA threat landscape for 5G Networks
( https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-networks )
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* Wiele nowych podatnosci, co zwiekszy
powierzchnie ataku, ekspozycje i liczbe
krytycznych zasobdw.

* Nowe narzedzia oraz metody wykorzysty-
wania podatnosci.

* Nowe motywy oraz cele ataku.

+ Nowe ztosliwe cele dziatajgcych juz aktoréw
zagrozen.

Zagrozenia sieci 5G

Raport kategoryzuje zagrozenia na podstawie
taksonomii ENISA. Wymienia m.in. ztosliwg
aktywnos¢ i naduzycia, przechwycenie lub
podstuchanie komunikacji, ataki fizyczne,
uszkodzenia, awarie, przestoje, katastrofy czy
dziatania prawne.

Dokument kategoryzuje rdwniez zagrozenia
w zaleznosci od celu ataku. W oparciu o to
kryterium zagrozenia mozna podzieli¢ na:

- Zagrozenia sieci bazowej, np. naduzycia
zdalnego dostepu i uwierzytelniania uzyt-
kownika czy funkcji sieciowych hostowa-
nych przez strony trzecie; wykorzystanie
Zle zaprojektowanej architektury lub zZle
skonfigurowanych systemow i sieci.

+ Zagrozenia w sieci dostepu radiowego,
np. naduzycie zasobéw widma, fatszywy
wezet sieci dostepowej, manipulowanie
danymi konfiguracyjnymi sieci dostepu,
przejecie sesji.

+ Zagrozenia przetwarzania brzegowego,
np. przecigzenie wezta brzegowego, nad-
uzycie interfejséw programowania aplikacji,
fatszywa brama MEC.

+ Zagrozenia wirtualizacji, np. naduzycie
zasobow obliczeniowych w chmurze, zta

segmentacja sieci, wykorzystanie podat-
nosci w protokotach DCI'72,

+ Zagrozenia dla infrastruktury fizycznej,
np. kleski zywiotowe, wandalizm lub fizyczny
sabotaz, dostep pracownikéw firm trzecich,
uszkodzenie sprzetu uzytkownika.

+ Zagrozenia ogolne, np. odmowa ustugi, wy-
ciek lub zniszczenie danych, wykorzystanie
luk w zabezpieczeniach oprogramowania
i sprzetu, ztosliwy kod lub oprogramowanie.

Raport zawiera réwniez rekomendacije,
ktore podkreslajg koniecznos¢ dzielenia sie
wiedzg oraz informacjami na poziomie Unii
Europejskiej i panstw cztonkowskich. Duza
role do odegrania majg nie tylko instytucje
unijne oraz krajowe, ale tez wtasciwe organy
w dziedzinie cyberbezpieczenstwa 5G oraz in-
teresariusze, np. operatorzy sieci czy dostawcy
ustug i sprzetu.

Toolbox — zestaw narzedzi dla
bezpieczenstwa sieci 5G

Do 31 grudnia 2019 roku przygotowany miat
zostac zapowiadany w rekomendacjach Komi-
sji Europejskiej toolbox, czyli zestaw narzedzi,
wspierajgcy w eliminowaniu zidentyfikowanych
zagrozen dla cyberbezpieczenstwa. Ostatecz-
nie zostat opublikowany 29 stycznia 2020 roku.

172 Technologia Data Center Interconnect (DCI) jest wykorzystywana do tgczenia dwdch lub wigcej centréw danych, aby urzgdzenia mogty dzieli¢ zasoby.



Polska droga do 5G

Czerwiec 2017

Porozumienie na rzecz strategii 5G dla Polski.

Styczen 2018

Konsultacje spoteczne strategii 5G dla Polski.

Czerwiec 2018

Krajowy Plan Dziatari zmiany przeznaczenia pasma 700 MHz w Polsce.

Wrzesien 2018

Pierwsze testy terenowe sieci 5G w Polsce.

Pazdziernik 2018

Zakonczono konsultacje zaktualizowanego Narodowego Planu Szerokopasmowego.

Czerwiec 2019

Ministerstwo Cyfryzacji przygotowuje serwis internetowy o 5G oraz Biatg Ksiege —
Pole elektromagnetyczne a cztowiek.

Lipiec 2019

Aktualizacja Krajowego Planu Dziatan zmiany przeznaczenia pasma 700 MHz
w Polsce.

Pazdziernik 2019

O 0 0 0 0 0 0 o

Wejscie w zycie ustawy o zmianie ustawy o wspieraniu rozwoju ustfug i sieci
telekomunikacyjnych oraz niektérych innych ustaw (tzw. megaustawa).

Pazdziernik 2019

®

Podpisanie memorandum w sprawie analizy modelu biznesowego dla spotki
#PolskiesG.
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Pazdziernik 2019

Tablicy Przeznaczeri Czestotliwosci.

Grudzien 2019

Wejscie w zycie nowelizacji rozporzadzenia Rady Ministrow w sprawie Krajowej

Grudzien 2019

Minister Zdrowia publikuje rozporzgdzenie w sprawie dopuszczalnych poziomow pol
elektromagnetycznych w srodowisku (PEM).

oo @

Wedtug opracowanego przez Komisje Europej-
ska Planu Dziatania 5G dla Europy, do konca
2017 roku panstwa cztonkowskie powinny przy-
gotowac strategie wdrozenia 5G. W czerwcu
2017 roku zainicjowano porozumienie na rzecz
Strategii 5G dla Polski'7:>. Dokument podpisali
Ministerstwo Cyfryzacji, Urzad Komunikacji
Elektronicznej i Instytut £ gcznosci PIB, a takze
przedstawiciele operatorow, dostawcow
sprzetu, instytucji badawczo-rozwojowych,
izb gospodarczych oraz uczelni technicznych.

W styczniu 2018 roku rozpoczeto konsultacje
spoteczne wypracowanej w ramach porozumie-
nia strategii 5G dla Polski'7*. Dokument przed-
stawit m.in. architekture i standardy 5G, a takze
opisat cel wdrozenia sieci nowej generaciji oraz
planowane dziatania. W czasie konsultacji,
ktore trwaty od 5 stycznia do 11 lutego 2018
roku, otrzymano 38 stanowisk. PdzZniej prace
nad strategig wstrzymano, a do korica 2019
roku dokument nie zostat przyjety.

Kolejnym istotnym krokiem byto opublikowanie
w czerwcu 2018 roku Krajowego Planu Dzia-
tan zmiany przeznaczenia pasma 700 MHz
w Polsce's. Pasmo to jest obecnie zajmowane

Urzad Komunikacji Elektronicznej rozpoczyna konsultacje w sprawie
rozdysponowania czestotliwosci z pasma 3,6 GHz.

przez naziemna telewizje cyfrowa. Mozliwe jest
jednak przeniesienie transmisji telewizyjnych
w zakres 470-694 MHz, bez straty jakosci.
Pasmo 700 MHz'7¢ zostanie wtedy zwolnione
dla 5G.

Publikacja planu byta odpowiedzig na Decyzje
w sprawie wykorzystania zakresu czestotliwosci
470-790 MHz w Unii Europejskiej, wydang 17
maja 2017 roku przez Parlament Europejski
i Rade. Panstwa cztonkowskie zostaty zobo-
wigzane do udostepnienia pasma 700 MHz
na potrzeby ustug szerokopasmowych do 30
czerwca 2020 roku'”7. Krajowy Plan Dziatan
wskazat jednak, ze dotychczas nie udato sie
0siggnac¢ porozumienia z Federacjg Rosyjska,
ktéra uzytkuje w pasmie 700 MHz systemy
radiokomunikacyjne oraz telewizyjne.

W pazdzierniku 2018 roku zakonczyty sie
ogtoszone przez Ministerstwo Cyfryzacji
konsultacje aktualizowanego Narodowego
Planu Szerokopasmowego'® (NPS). Wptyneto
tgcznie 16 stanowisk. W aktualizacji z 2018
roku uwzgledniono zapewnienie dostepu
do sieci 5G dla lepszej tagcznosci bezprzewo-
dowej i nowych rozwigzan technologicznych.

173 Porozumienie na rzecz Strategii 5G dla Polski ( https://www.gov.pl/web/cyfryzacja/minister-cyfryzacji-podpisala-porozumienie-na-rzecz-strategii-5g-dla-|

174 Strategia 5G dla Polski ( https://www.gov.pl/web/cyfryzacja/strategia-5g-dla-polski ).
175 Krajowy Plan Dziatar zmiany przeznaczenia pasma 700 MHz w Polsce (
176 Tzw. pasmo 700 Mhz obejmuje zakres 694-790 MHz.

https://www.gov.pl/web/cyfryzacja/krajowy-plan-dzialan-zmiany-przeznaczenia-pasma-700-mhz-w-polsce ).

177 W uzasadnionych przypadkach do 30 czerwca 2022 r. Decyzja uwzglednia réwniez wyjatek na obszarach, na ktorych nie udato sig zakoriczy¢ koordynacji technicznej z krajami trzecimi (pozaunijnymi) — co ma znaczenie, biorgc

pod uwage nieefektywny dialog w tej sprawie ze strong rosyjska.

178 Prezes UKE podpisat stosowne dwu- i wielostronne porozumienia ze: Stowacjg, Czechami, Wegrami, Niemcami, Szwecjg, Litwa, totwa, Danig oraz dwustronne umowy z Ukraing oraz z Republikg Biatorusi.
179 Narodowy Plan Szerokopasmowy zostat przyjety przez Rade Ministréw 8 stycznia 2014 . jako rzgdowy program rozwoju infrastruktury szerokopasmowej w ramach Strategii Sprawne Paristwo 2020. Jego oddziatywanie
zostato rozszerzone dzieki wskazaniu Narodowego Planu Szerokopasmowego jako projektu strategicznego w obszarze cyfryzacji w kierunku: Rozwéj nowoczesnej sieci cyfrowej w Strategii na rzecz Odpowiedzialnego

Rozwoju do roku 2020 (z perspektywa do 2030 1.).



Wskazano dwa cele:

+ Zapewnienie do 2020 roku tgcznosci 5G
jako w petni rozwinietej ustugi komercyjnej
w co najmniej jednym gtéwnym miescie™°.

* Niezaktocony dostep do sieci 5G na wszyst-
kich obszarach miejskich i gtéwnych szla-
kach komunikacyjnych do 2025 roku.

NPS podkreslat, ze polski rzad rozumie wage
wdrozenia sieci 5G dla catego panstwa i roz-
woju gospodarczego kraju. Wskazat przy tym
na Plan dla 5G w Polsce, ktory ma adresowac
kwestie mobilnych sieci nowej generaciji i uzu-
petniac sie z NPS. Jednak do konca 2019 roku
dokument nie zostat opublikowany™®'.

Rok 2019 - intensywne prace nad
wdrozeniem sieci 5G w Polsce

Druga potowa 2019 roku byta niezwykle inten-
sywna, jesli chodzi o prace zwigzane z siecig
5G w Polsce. W lipcu opublikowano aktualiza-
cje Krajowego Planu Dziatan zmiany przezna-
czenia pasma 700 MHz w Polsce. Wprowadzita
ona m.in. przesuniecie terminu udostepnienia
pasma 700 MHz dla sieci 5G do 30 czerwca
2022 roku™2? — nie bedzie to jednak miato
negatywnego wptywu na pozostate panstwa
cztonkowskie. Powodem byty nierozwigzane
problemy koordynaciji transgranicznej — brak
informacji ze strony Federacji Rosyjskiej,
Republiki Biatorusi oraz Ukrainy o wytgczeniu
do 30 czerwca 2020 roku naziemnej telewizji,
dziatajgcej w pasmie 700 MHz na terenie tych
krajow.

W sierpniu 2019 roku Sejm RP przyjat ustawe
0 zmianie ustawy o wspieraniu rozwoju ustug
i sieci telekomunikacyjnych oraz niektorych
innych ustaw3. Nowe przepisy zaczety obo-
wigzywac od pazdziernika i majg usungc ba-

riery administracyjno-prawne, przeszkadzajgce
w budowie sieci szerokopasmowych. Zwtasz-
cza proces inwestycyjno-budowlany ma by¢é
krotszy i prostszy. Spadng koszty inwestycji,
a operatorzy bedg mogli w wiekszym stopniu
wykorzystywac infrastrukture techniczng.
Ustawa powotata takze Fundusz Szerokopa-
smowy z rocznym budzetem 140 min zt. Srodki
te postuzg m.in. na dofinansowanie budowy
i rozwoju sieci telekomunikacyjnych.

W pazdzierniku 2019 roku Polski Fundusz
Rozwoju, Exatel, a takze przedstawiciele T-Mo-
bile, Orange i Polkomtela podpisali w siedzibie
Ministerstwa Cyfryzacji memorandum w spra-
wie analizy modelu biznesowego dla spoétki
#Polskie5G™4. Spdtka miataby by¢ hurtowym
operatorem ogodlnopolskiej bezprzewodowej
sieci 5G w pasmie 700 MHz, ktéra zapew-
niataby dostep do ustug 5G w catej Polsce.
Zaproponowany model zaktada, ze to panstwo,
poprzez spotke celowg, bytoby wtascicielem
jednolitej infrastruktury dla pasma pokrycio-
wego 700 MHz. A zatem panstwo miatoby
wiele do powiedzenia w kwestii tego, jakie
firmy beda dopuszczone do tworzenia sieci 5G
w Polsce. Takie rozwigzanie mogtoby pozwoli¢
na obnizenie kosztéw budowy infrastruktury
telekomunikacyjnej, co przetozytoby sie
na konkurencyjne ceny ustug. Wazng czescia
memorandum jest koniecznos$¢ zapewnienia
wysokiego poziomu cyberbezpieczenstwa.
Wypracowaniem uzgodnien zajma sie grupy
robocze, a efekty prac zostang przekazane Pre-
zesowi Rady Ministrow i Ministrowi Cyfryzacji.

Normy promieniowania PEM

Rozwdj sieci 5G w Polsce wymagat zmiany
polskich norm promieniowania elektromagne-
tycznego (PEM), ktére byty znacznie bardziej

180 Poprzednia Minister Cyfryzacji Anna Strezyriska rekomendowata, by tym pierwszym miastem byta t6dz. Obecnie sytuacja nie jest jednak przesadzona.
181 Media informowaty w pazdzierniku 2019 roku, ze Narodowy Plan Szerokopasmowy trafit pod obrady Komitetu Statego Rady MIr‘IISh’OW

182 Aktualizacja Krajowego Planu Dziatari zmiany przeznaczenia pasma 700 MHz w Polsce, https:

. cyfryza
183 Ustawa z dnia 30 sierpnia 2019 r. 0 zmianie ustawy o wspieraniu rozwoju ustug i sieci telekomunlkacyjnych oraz nlektorych innych ustaw (

184 Polskie 5G nabiera ksztattow ( https://www.gov.pl/web/cyfryzacja/polskie-5g-nabiera-ksztaltow )
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restrykcyjnes, niz te przyjete w UE oraz zale-
cane przez WHO. Dlatego w grudniu 2019 roku
Minister Zdrowia opublikowat rozporzadzenie
w sprawie dopuszczalnych pozioméw pol elek-
tromagnetycznych w srodowisku (PEM)®¢. Od
1 stycznia 2020 roku dopuszczalne normy dla
czestotliwosci od 2 GHz do 300 GHz wynoszg
10 W/m2 (gestosé mocy) i 61 V/m (skta-
dowa elektryczna) i sg analogiczne do tych,
obowigzujgcych w wiekszosci panstw Unii
Europejskiej.

Krokiem w strone uspokojenia spoteczenstwa,
ktérego czes¢ obawia sie negatywnych skut-
kow ekspozycji na pole elektromagnetyczne,
sg zapisy obowigzujacej od pazdziernika tzw.
megaustawy. Operatorzy telekomunikacyjni
majg teraz obowigzek raportowania o pozio-
mach pol elektromagnetycznych w srodowisku.
Natomiast w 2020 roku uruchomiony ma zo-
staé system SI2PEM, ktory pozwoli sprawdzic¢
poziom pél w dowolnym miejscu w kraju®’.

5G a dezinformacja

W 2019 roku tematy zwigzane z pracami
nad 5G cieszyty sie duzym zainteresowa-
niem mediow, ale staty sie rowniez celem
kampanii dezinformacyjnych. W sieci poja-
wito sie wiele fatszywych informacji, ktére
wskazywaty na szkodliwos$¢ 5G (celowa
depopulacja, poréwnania do holocaustu)
lub sugerowaty, ze niektére kraje wstrzymaty
sie z wdrazaniem sieci pigtej generacji —
w przeciwienstwie do Polski, ktorej miesz-
kancy zostali ,krélikami doswiadczalnymi”.

Mitami dotyczacymi 5G zajmowaty sie or-
ganizacje fact-checkingowe , a w czerwcu
2019 roku do problemu odniosto sie Mini-
sterstwo Cyfryzacji. Resort przygotowat
serwis internetowy oraz Biatg Ksiege — Pole
elektromagnetyczne a cztowiek, ktore miaty
stanowi¢ wiarygodne zrédto wiedzy o 5G.

Aukcje

W kwietniu 2019 roku Urzagd Komunikaciji Elek-
tronicznej opublikowat Plan rozdysponowania
czestotliwosci z zakresu 3600-3800 MHZz®8,
Przewidywat on, ze zakonczenie procesu
dystrybucji czestotliwosci 3,6-3,8 GHz nastgpi
na przetomie czerwca i lipca 2020 roku. Plan
pierwotnie zaktadat ogtoszenie przetargu,
lecz w sierpniu 2019 roku UKE zdecydowato,
ze czestotliwosci wykorzystywane w sieci 5G
zostang rozdysponowane w drodze aukcji.

9 grudnia 2019 roku rozpoczeto sie poste-
powanie konsultacyjne w sprawie rozdyspo-
nowania czestotliwosci z pasma 3,6 GHz™°.
W zatozeniach przewidziano 4 rezerwacje,
kazda po 80 MHz z pasma 3480-3800 MHz.
Beda one wazne do czerwca 2035 roku. Propo-
nowana cena wywotawcza kazdego z blokow
to 450 min zt. Wedtug zatozen, zwyciezcy
aukcji zostang zobowigzani do rozwoju sieci
poprzez budowe:

+ Co najmniej 10 stacji bazowych na obsza-
rze 1 miasta wojewddzkiego wybranego
sposréd wskazanych miast — w ciggu 6
miesiecy od otrzymania rezerwacji.

 Co najmniej 300 stacji bazowych
na obszarze catego kraju, z zastrzezeniem,
ze wybranych zostanie co najmniej 9 miast
wojewodzkich — do 31 grudnia 2023 roku.

 Co najmniej 700 stacji bazowych
na obszarze catego kraju, z zastrzezeniem,
ze wybranych zostanie co najmniej 16 miast
wojewoddzkich — do 31 grudnia 2025 roku.

Rozszerzenie harmonogramu o aukcje w pa-
$mie 26 GHz nie byto mozliwe przed wejsciem
w zycie nowelizacji rozporzadzenia Rady Mini-
strow w sprawie Krajowej Tablicy Przeznaczen

188 Plan rozdysponowania czestotliwosci z zakresu 3600-3800 MHz
( https://uke.gov.pl/akt/plan-rozdysponowania-czestotliwosci-z-zakresu-3600-3800-mhz,195.html
189 27 stycznia 2020 roku rozpoczeta si¢ druga runda postepowania konsultacyjnego w sprawie
rozdysponowania czestotliwosci pod 5G. Podane ponizej zatozenia zostaly wigc zaktualizowane.
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Czestotliwosci'®°. Zaktualizowane rozporzadze-
nie obowigzuje od 3 pazdziernika 2019 roku.
Wprowadzito ono zmiany w przeznaczeniu
czestotliwosci w pasmie 26 GHz, znajdujgcych
sie wczesniej w uzytkowaniu Ministerstwa
Obrony Narodowe;j.

Testy i wdrozenia 5G w polskich
miastach w 2019 roku

Wedtug informacji European 5G Observatory,
do konica 2019 roku ustugi komercyjne uru-
chomito tgcznie 15 operatorow w dziewieciu
panstwach cztonkowskich UE™'. Na tej liscie
nie znalazta sie jednak Polska. Nie znaczy to
jednak, ze polscy operatorzy sieci mobilnych
nie podejmowali dziatan, zmierzajgcych do uru-
chomienia takich ustug.

Orange

Wrzesien 2018: stacja bazowa 5G w Gliwi-
cach (czestotliwos¢ 3,4-3,6 GHz, wspdtpraca
z Huawei).

Luty 2019 roku: testy w Zakopanem (czesto-
tliwos¢ 26-28 GHz, wspotpraca z Ericsson).

Wrzesien 2019: testy z udziatem klientow
w Warszawie (9 stacji bazowych, cze-
stotliwos¢ 3400-3480 MHz, wspotpraca
z Ericsson).

Pazdziernik 2019: testy w Lublinie (10 stac;ji
bazowych, czestotliwos¢ 3500-3580 MHz,
wspotpraca z Nokia).

Play

Czerwiec 2019: pilotaz sieci 5G w Toruniu
(czestotliwosé 3,5-3,6 GHz, wspdtpraca
z Huawei). W pazdzierniku 2019 roku ruszyty
testy konsumenckie.

190 Rozporzgdzenie Rady Ministréw z dnia 23 sierpnia 2019 r. zmieniajace rozporzadzenie w sprawie
Krajowej Tablicy Przeznaczen Czestotliwosci

( http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20190001777 )

191 5G is really ON in Europe ( http://5gobservatory.eu/5g-is-really-on-in-europe/ )
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« Czerwiec 2019: porozumienie w sprawie
pilotazowego programu S5-Akcelerator
Technologii 5G w todzi. Podpisane przez:
Play, Ericsson, Politechnika t6dzka, UKE
oraz t6édzka Specjalna Strefa Ekonomiczna.

* Lipiec 2019: list intencyjny z Ericssonem
oraz Legig Warszawa w sprawie budowy
sieci 5G na Stadionie Miejskim im. Mar-
szatka Joézefa Pitsudskiego.

+ Listopad 2019: zgoda od UKE na testy
komercyjne w Gdyni'®? w 2020 roku (100
nadajnikéw, czestotliwosé¢ 2100 MHz,
wspotpraca z Huawei).

T-mobile

+ Grudzien 2018: testowa sie¢ w Warszawie
(5 stacji bazowych, czestotliwos¢ 3,5 GHz,
wspotpraca z Huawei). Uruchomienie w sto-
licy #5G_LAB, ktére przedstawia korzysci
ptyngce z wdrozenia sieci 5G.

+ Pazdziernik 2019: uruchomienie wewnetrz-
nej instalacji 5G w siedzibie hub:raum
w Krakowie. Sie¢ zbudowana we wspétpracy
z Nokig (pikokomorki) oraz Ericsson i Cisco
(sie¢ rdzeniowa). Testowanie rozwigzan
z zakresu edge computing.

Plus

* Plus nie informowat szczegétowo o pro-
wadzonych przez siebie testach. Dopiero
3 stycznia 2020 roku pojawit sie ogolny
komunikat, ze w 2019 roku prowadzone byty
szerokie testy, zakonczone w grudniu™s.

5G na Swiecie — przeglad
wybranych inicjatyw
w 2019 roku

Temat 5G zdominowat w 2019 roku dyskusje
na forum nie tylko UE, ale takze innych organi-
zacji miedzynarodowych. ITU (Miedzynarodowy
Zwigzek Telekomunikacyjny), NATO (Organi-
zacja Traktatu Pétnocnoatlantyckiego) oraz
OECD (Organizacja Wspotpracy Gospodarczej
i Rozwoju) takze zajmowaty sie problematyka
sieci pigtej generacji, definiujac jg jako jedno
z wiekszych wyzwan rewolucji cyfrowe;j.

Miedzynarodowy Zwigzek
Telekomunikacyjny (ITU)

1. Swiatowa Konferencja Radiokomunikacyjna
-WRC 19

Jednym z najwazniejszych wydarzen dla
rozwoju sieci 5G w 2019 roku byta konferen-
cja zorganizowana przez ITU w listopadzie
w Sharm EI-Sheikh — World Radiocommuni-
cation Conference. Wsréd postanowien kon-
cowych (Final Acts of the Radio Regulations)
znalazty sie zapisy dotyczace nowych pasm
czestotliwosci dla Miedzynarodowej Tele-
komunikacji Mobilnej (IMT), ktére utatwia
rozwaj sieci piagtej generaciji.

Podczas konferencji ustalono, ze do reali-
zacji ustug wymagajacych bardzo niskiego
opdznienia oraz bardzo duzej przeptywno-
Sci konieczne bedg wieksze bloki widma
niz dostepne w pasmach czestotliwosci,
ktore zostaty zidentyfikowane wczesnie;.
Wobec tego zidentyfikowano dodatkowe
pasma umozliwiajgce wdrozenie sieci 5G:

24,25-27,5 GHz, 37-43,5 GHz, 45,5-47 GHz,
47,2-48,2 i 66-71 GHz"94.W sumie podczas

192 W styczniu 2020 roku Play podpisat memorandum z Miastem Gdynia w sprawie uruchomienia sieci 5G. Swiadczone ustugi wykorzystuja czestotliwosci 2100 MHz, na ktérych dziata sie¢ 4G LTE.
193 Polkomtel planuje uruchomi¢ sie¢ 5G w pasmie 2600 MHz TDD w pierwszym kwartale 2020 roku w 7 miastach Polski: Warszawie, Gdarisku, Katowicach, todzi, Poznaniu, Szczecinie i Wroctawiu. Ponad 100 stacji bazowych

dostarczy¢ majg Nokia oraz Ericsson.
194 WRC-19 identifies additional frequency bands for 5G (

https://news.itu.int/wrc-19-agrees-to-identify-new-frequency-bands-for-

)



WRC-19 zidentyfikowano 17,25 GHz widma
dla IMT, przy czym 14,75 GHz widma zostato
zharmonizowanych na catym $wiecie (85%
globalnej harmonizacji).

. Nowy standard ITU wprowadzajacy uczenie
maszynowe w sieciach 5G

W sierpniu ITU opublikowat nowy standard
(ITU Y.3172'%), ktéry stworzyt podstawe dla
wprowadzenia uczenia maszynowego w 5G.
Standard opisuje strukture architektonicznag
sieci, tak aby uwzgledniata ona obecne oraz
mozliwe w przysztosci przypadki uzycia
uczenia maszynowego. Wykorzystanie
Sztucznej Inteligencji przy zarzadzaniu sie-
cig moze usprawnic jej dziatanie, zwiekszyc¢
efektywnos$¢ energetyczng oraz obnizyé
koszty eksploataciji.

. Spotkanie dyrektoréw ds. technologii (CTO)
w ramach ITU Telecom World 2019

We wrzesniu 2019 roku w Budapeszcie
odbyto sie ITU Telecom World 2019, podczas
ktérego doszto do spotkania dyrektoréw
ds. technologii z wiodacych firm teleko-
munikacyjnych®. Dyrektorzy zgodzili sie,
ze wspotpraca w branzy bedzie kluczem
do bezpieczenstwa w erze 5G. Wskazali
rowniez, ze jesli operatorzy chcg szybko
dostarczy¢ nowe ustugi, przy jednoczesnym
obnizeniu kosztéw, powinni rozwazy¢ wspot-
dzielenie infrastruktury sieciowej. Wsrod
kluczowych wnioskéw znalazty sie takze
koniecznosc¢ dalszych inwestycji w sieci
Swiatlowodowe, kt6re stanowig kregostup
spoteczenstwa informacyjnego, oraz wyko-
rzystanie uczenia maszynowego w sieciach
nowej generacji. Ponadto dyrektorzy zapro-
ponowali utworzenie obserwatorium 5G,
w ktorym dzielono by sie doswiadczeniami

z przeprowadzonych testéw oraz wczesnych
wdrozen komercyjnych. Rozwigzanie to
wspartoby kraje rozwijajgce sie, ktore
mogtyby uzyskaé wiekszg wiedze o mozli-
wosciach biznesowych 5G.

Prace nad efektywnoscia energetyczna
sieci 5G — niedtugo trzy nowe standardy

We wrzesniu 2019 roku ITU poinformowato
o trzech nowych standardach, ktére maja
zwiekszaé efektywnos¢ energetyczng sieci
5G:

Zrownowazone rozwigzania w zakresie
zasilania energig dla sieci 5G (ITU - ITU
L.1210)

+ Inteligentne rozwigzanie energetyczne
dla telekomunikacyjnych stacji bazowych
(ITU - ITU L.1380)

Specyfikacje systemu zarzadzania infra-
strukturg centréow danych (DCIM) w opar-
ciu o technologie Big Data i Sztuczng
Inteligencje (ITU — ITU L.1305)

Zostaly zatwierdzone na pierwszym eta-
pie i moga wejs¢ w ostatnig faze cyklu
opracowania.

Organizacja Wspétpracy Gospodarczej
i Rozwoju (OECD)

W lipcu OECD przygotowato publikacje The
road to 5G networks. Experience to date and
future developments™’. W raporcie przedsta-
wiono jakich zmian mozna oczekiwaé na rynku
telekomunikacyjnym po wprowadzeniu sieci
5G. Skoncentrowano sie na studiach przypad-
kow konkretnych krajow z uwzglednieniem
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195 New ITU standard to introduce Machine Learning into 5G networks ( g itu.|
196 5G dominates debate at CTO meeting in Budapest ( https:/news.itu.int/5g-dominates-debate-at-cto-meeting-in-budapest/ )
197 The road to 5G networks ( https://www.oecd-ilibrary.org/science-and-technology/the-road-to-5g-networks_2f880843-en
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strategii krajowych (nie ma wsréd nich Polski).
Raport podkresla, ze 5G to nie tylko nastepna
technologia mobilna, ale zupetnie nowe po-
dejscie do systemoéw komunikacyjnych. Jest
to pierwszy standard opracowany z mysla
o Internecie Rzeczy. Wiele zaleze¢ bedzie od
tego, jak szybko zostanie wdrozony, a zeby
moc w petni skorzystac¢ z nowych mozliwosci,
konieczne bedzie opracowanie standardow,
dostosowanie przepisow i regulacji, a takze
ewolucja modeli biznesowych. Raport zwraca
szczegdblng uwage na:

- Zageszczenie sieci — 5G bedzie wymagata
budowy wielu mniejszych komorek.

+ Prawdopodobne wysokie koszty wdrozenia
5G, na ktére sktadac sie bedzie m.in. rozwoj
sieci swiattowodowej czy budowa wielu
mikrokomorek. To wymusi nowe modele
biznesowe 5G, partnerstwa, a by¢ moze
rowniez wspotdzielenie infrastruktury.

* Nowe partnerstwa, nie tylko w biznesie, ale
takze miedzy krajami. W UE ciekawym przy-
ktadem sg korytarze 5G, czyli np. autostrady,
ktére w przysztosci umozliwig transgra-
niczne podréze pojazdom autonomicznym.

- Nowe problemy regulacyjne, dotyczace
np. limitéw pola elektromagnetycznego,
zageszczenia sieci czy jej segmentaciji.

Sojusz Pétnocnoatlantycki (NATO)

Sojusz réwniez traktuje sie¢ 5G jako jeden
z priorytetow. Podczas spotkania ministrow
obrony NATO w pazdzierniku 2019 roku, przy-
jeto nowe wymagania dotyczace odpornosci
cywilnej infrastruktury telekomunikacyjnej,
w tym 5G"98, Ministrowie zgodzili sie, ze po-
winny one obejmowac:

Doktadng ocene ryzyka
i podatnosci na zagrozenia

Identyfikacje
¢ i sposoby przeciwdziatania
cyberzagrozeniom

Konsekwencje wtasnosci
zagranicznej, kontroli lub
inwestycji bezposrednich

Zobowigzanie do zapewnienia bezpieczenstwa
komunikacji, w tym sieci 5G, znalazto sie tez
w deklaracji z grudniowego Szczytu NATO
w Londynie™s.

Interesujgcym wktadem w dyskusje o bezpie-
czenstwie sieci 5G byta publikacja badawcza
Huawei, 5G, and China as a Security Threat?°°
zaprezentowana w kwietniu 2019 roku przez
Centrum Doskonatosci ds. Cyberobrony NATO
(CCDCOE). Wiecej informacji o dziataniach
NATO, réwniez w zakresie 5G, w rozdziale
dotyczagcym Sojuszu Pétnocnoatlantyckiego.

198 Defence Ministers set the stage for meeting of NATO leaders in London ( https://www.nato.int/cps/en/natohg/news_169961.htm?selectedLocale=en )
199 Secretary General: as the world changes, NATO will continue to change ( https://www.nato.int/cps/en/natohg/news_171581.htm )

200 Nalezy jednak pamietac, ze stanowisko CCDCOE nie jest stanowiskiem NATO.



Podsumowanie

Rok 2020 ma byc¢ przetomowy dla wdrozenia
sieci 5G. Cel minimum, ktéry powinny spet-
ni¢ panstwa cztonkowskie, to zapewnienie
tgcznosci 5G jako w petni rozwinietej ustugi
komercyjnej w co najmniej jednym gtéwnym
miescie. Dlatego w 2019 roku dziatania w Pol-
sce skupialy sie przede wszystkim na stworze-
niu warunkoéw, ktére umozliwig wdrozenie sieci
pigtej generacji. W tym celu zmieniono przepisy
prawa, tak aby:

+ Dostosowaé normy pél elektromagnetycz-
nych do poziomu europejskiego.

+ Uporzadkowa¢ dostepne czestotliwosci
widma radiowego.

« Utatwi¢ budowe infrastruktury sieci 5G.

Podpisano rowniez memorandum w sprawie
analizy modelu biznesowego dla spofki
#PolskiesG, ktoéra miataby zarzadzac czesto-
tliwoscig 700 MHz. Z kolei UKE rozpoczeto
konsultacje w sprawie rozdysponowania
czestotliwosci z pasma 3,6 GHz.

Na poziomie miedzynarodowym gtéwny nacisk
potozono na cyberbezpieczenstwo nowych
sieci. Komisja Europejska wydata rekomen-
dacje w tym zakresie. Przygotowano tez unijng
skoordynowang ocene ryzyka oraz uzupetnia-
jacy ja raport, ktory przedstawit krajobraz za-
grozen dla 5G. Do konca roku pracowano takze
nad zestawem narzedzi, majgcym skutecznie
ograniczy¢ ryzyko i zapewni¢ wdrozenie bez-
piecznych sieci 5G w catej Europie. Ostatecznie
toolbox opublikowano w styczniu 2020 roku.
Réwniez NATO przyjeto nowe wymagania
dotyczgce odpornosci cywilnej infrastruktury
telekomunikacyjnej, w tym 5G.

Z kolei organizacje, takie jak ITU czy 3GPP,
odpowiadajgce za opracowanie wymagan oraz
standardéw dla sieci pigtej generacji, wcigz
prowadzity wytezone prace. ITU opublikowato
na przyktad nowy standard, ktory stwarza
podstawe efektywnej integracji uczenia ma-
szynowego z siecig 5G. Natomiast podczas
World Radio Conference zidentyfikowano
dodatkowe pasma czestotliwosci powyzej
6 GHz dla ustug 5G. Z kolei 3GPP planuje opubli-
kowac w 2020 roku tzw. drugg faze standardu
5G (Release 16).
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Transformacja cyfrowa dotyka wszystkich
sektorow gospodarki, w tym réwniez edukacji
i rynku pracy. Szybkie zmiany powodujg wzrost
niepewnosci, co do przysztosci zatrudnienia*"
Jednak obawa o to, ze rozwdj technologiczny
przyczyni sie do utraty pracy nie jest czyms
nowym. Pojecie bezrobocia technologicznego
pojawito sie w latach 30. XX wieku, wprowa-
dzone przez angielskiego ekonomiste Johna
Maynarda KeynesaZ2°2. Wraz z rewolucjg cy-
frowg, ktdéra charakteryzuje sie ogromnym tem-
pem przemian, powrdcita obawa o przysztosé
pracy. Z raportow instytucji miedzynarodowych
wynika, ze utrzymanie zatrudnienia bedzie
wymagato od pracownikdéw dostosowania sie
do nowych trendéw na rynku pracy. Progno-
zowane przemiany stanowig rowniez duze
wyzwanie dla panstw, poniewaz przysztosc
pracy bedzie w duzej mierze zalezata od decyz;ji
strategicznych?2s.

Przysztosé rynku pracy
bedzie w duzej mierze
zalezata od decyzji

na poziomie strategicznym

Szybki rozwdj nowoczesnych technologii
prowadzi do zmian strukturalnych catej gospo-
darki, rowniez rynku pracy. Efekt tych przemian
zalezy od sposobu zarzgdzania transformacja,
dziatan prewencyjnych przeciwko wykluczeniu,
a takze wsparcia w przekwalifikowaniu sie
pracownikéw. World Economic Forum prze-
widuje, ze do 2022 roku 75 min miejsc pracy
zniknie, a na ich miejsce powstanie 133 min
nowych. Wedtug szacunkéw OECD, w ciggu
najblizszych 15-20 lat zautomatyzujemy 14%

istniejgcych zawoddw, a 32% ulegnie radykal-
nym przemianom. Zarzgdzenie tak duzymi
zmianami w strukturze zatrudnienia, bedzie
wymagato przekrojowych dziatan z zakresu
edukacji, szkolen, prawa pracy, zabezpieczen
socjalnych i wielu innych. Dlatego organizacje
miedzynarodowe, takie jak ITU i OECD przygo-
towaty zbiory rekomendacji i zestawy narzedzi
(toolboxy), ktére pomagajg zarzadzié trans-
formacjg w obszarze kompetencji cyfrowych
i edukacji. Na szczegdlng uwage zastuguje
przede wszystkim nowa Strategia Umiejetno-
sci OECD?°4. Strategia stanowi wsparcie dla
panstw, ktére na jej podstawie mogg tworzy¢
dokumenty krajowe, dostosowane do lokalnych
realidow i potrzeb.

Rozwoj kompetencji cyfrowych ma istotne
znaczenie dla innowacji, wzrostu zatrudnienia
i konkurencyjnosci europejskiej gospodarki
cyfrowej. Komisja Europejska od wielu lat po-
dejmuje systematyczne dziatania wspierajgce
aktywnos¢ panstw cztonkowskich w rozwoju
kompetencji cyfrowych obywateli. Obecne
podejscie po raz pierwszy zostato zaprezen-
towane w Europejskiej Agendzie Cyfrowej
w 2010 roku i jest kontynuowane w ramach
Strategii Jednolitego Rynku Cyfrowego dla
Europy (2015), Nowego europejskiego programu
na rzecz umiejetnosci (2016) i Planu dziatania
w zakresie edukacji cyfrowej (2018). W 2018
roku kompetencje cyfrowe zostaty wigczone
do zbioru kompetencji kluczowych, razem
z kompetencjami matematycznymi, obywatel-
skimi, przedsiebiorczosci i wielojezycznos$ci.
Wyniki indeksu DESI 20192°5 wskazujg, ze do-
tychczasowe dziatania wcigz nie sg wystarcza-
jace. W badaniu niechlubne 25 miejsce, na 28
panstw europejskich, zajeta Polska, ktéra mimo
poprawy wskaznikdw z poprzednich lat, dalej

201 Transformative Technologies and Jobs of the Future. Background report for the Canadian Gy Innovation Ministers’ meeting 2018, OECD Publishing, Montreal

https://www.oecd.org/innovation/transformative-technologies-and-jobs-of-the-future.pdf )

202 Bezrobocie technologiczne — bezrobocie wynikajgce z postepu technicznego, ktéry powoduje zastepowanie pracy ludzi pracg maszyn i urzadzen (A. Klimczuk, M. Klimczuk-Kochariska, Technological Unemployment, [w:] M.
Odekon (red.), The SAGE Encyclopedia of World Poverty, 2nd Edition, SAGE Publications, Los Angeles 2015, s. 1510-1511)

203 OECD The Future of Work. OECD Employment Outlook 2019 (https://www.oecd-ilibrary.org/employment/oecd-employment-outlook-2019_gee00155-en)

204 Pierwsza Strategia Umiejetnosci OECD zostata opublikowana w 2012 roku. W 2019 roku OECD wydato nowg Strategie, uwzgledniajgca aktualne trendy.

205 Indeks DESI (International Digital Economy and Society Index) przedstawia aktualny stan gospodarki cyfrowej i spoteczeristwa cyfrowego w krajach UE. Pierwszy raport DES| ukazat si¢ w 2014 roku.
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pozostaje na koncu rankingu. Polacy najgorzej
wypadajg w obszarze kapitatu ludzkiego.
20% obywateli nie korzysta z sieci, a prawie po-
towie brakuje podstawowych umiejetnosci ob-
stugi komputera. Koniecznos¢ podjecia dziatan
na rzecz rozwoju cyfrowych kompetencji w Pol-
sce zostata uwzgledniona w krajowej Strategii
na Rzecz Odpowiedzialnego Rozwoju®®, a takze
w innych strategiach sektorowych.

W styczniu 2019 roku Rada Ministrow przyjeta
Zintegrowang Strategie Umiejetnosci 2030 —
czesc¢ ogolng dokumentu strategicznego,
ktérego nadrzednym celem jest tworzenie
mozliwosci i warunkéw rozwoju umiejetnosci
niezbednych do wzmocnienia kapitatu spo-
tecznego, wigczenia spotecznego, wzrostu
gospodarczego i poprawy jakosci zycia.
Aktualnie polski rzad pracuje nad czescig

Organizacja  Tytul raportu Tematyka

szczego6towg Strategii, ktéra bedzie zawierata
konkretne programy, wraz ze wskazaniem
podmiotéw odpowiedzialnych za realizacje
i zrédta finansowania.

Organizacje
miedzynarodowe

Edukacja w kontekscie transformac;ji cyfrowej
jest tematem szeroko poruszanym przez or-
ganizacje miedzynarodowe: ONZ, ITU, OECD,
World Economic Forum. Publikowane w 2018
i 2019 roku badania podejmujg tg tematyke
z réznych perspektyw: diagnoza trendéw wpty-
wajgcych na edukacje; opracowanie rekomen-
dacji do strategii umiejetnosci; przemiany rynku
pracy. Ponizsza analiza przedstawia kazdg
z tych perspektyw na przyktadzie wybranych
publikacji organizacji miedzynarodowych.

Data

Trends Shaping
Education 2019

@) OECD

Podsumowanie najwazniejszych
trendow, ksztattujgcych oblicze edukaciji
i rynku pracy przysztosci.

Styczen 2019

Nowa Strategia ~ Metody pomiaru umiejetnosci w pan- Maj 2019
Umiejetnosci stwach i wytyczne do opracowania

OECD 2019 krajowych strategii umiejetnosci.

Zestaw narzedzi  Zestaw narzedzi wspierajgcy utworzenie  Maj 2018

®

umiejetnosci

krajowych strategii umiejetnosci.

cyfrowych ITU
g The Future of Perspektywa przemian rynku pracy Wrzesien 2018
e Jobs Report w latach 2018-2022.
The Future of Rekomendacje dotyczgce zarzgdzania Kwiecien 2019
Work. OECD transformacjag rynku pracy.
Employment

Outlook 2019

206 Strategia na Rzecz Odpowiedzialnego Rozwoju zostata przyjeta 14 lutego 2017 roku przez Rade Ministrow. Strategia okresla priorytety dziatania Polski do 2020 roku z perspektywg do 2030 roku.



Najwazniejsze trendy ksztattujgce
oblicze edukacji w 2019 roku

21 stycznia 2019 roku Centrum Edukaciji, Badan
i Innowac;jiz°? OECD opublikowato raport zaty-
tutowany Trends Shaping Education 20192,
Dokument zawiera podsumowanie pieciu
najwazniejszych trendow ekonomicznych,

TRENDY
2019

Globalizacja

politycznych, spotecznych i technologicznych,
ktore ksztattujg oblicze edukacji i rynku pracy
przysztosci. Do tych trendéw zaliczono globa-
lizacje, kryzys demokracji, nowe zagrozenia
bezpieczenstwa, starzenie sie spoteczenstw
i zmiane wzorcow spotecznych.

Kryzys
demokraciji

ksztattujgce oblicze edukaciji

Zagrozenie Starzenie sie
bezpieczenstwa spoteczenstw
Zmiana
wzorcow
spotecznych

207 Centrum Edukacji, Badar i Innowacji OECD (Centre for Ed ional h and

ion — CERI) zajmuje sie analizg trendéw i przemian szeroko pojetej edukacji (formalnej i pozaformalnej) Celem badania Trends Shaping

Education jest identyfikacja, na podstawie kluczowych ekonomicznych, spotecznych, demograficznych i technologicznych trendéw, zjawisk, ktére maja potencjalnie najwigkszy wptyw na edukacje. Raport publikowany jest
cyklicznie co 2-3 lata. Do analizy CERI wykorzystuje migdzynarodowe zrédta danych, zrédta OECD, Banku Swiatowego i ONZ. Raport moze stuzy¢ za zrédto wiedzy decydentom, praktykom i politykom. Zrédto: Trends Shaping

Education - Background ( http://www.oecd.org/education/ceri/trends-shaping-education-background.htm )
208 OECD Trends Shaping Education 2019, OECD Publishing, Paris ( https://www.oecd-ilibrary.org/education/trends-shaping-education-2019_trends_edu-2019-en
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Pierwszym trendem jest globalizacja i prze-
suniecie osrodka najwiekszego rozwoju go-
spodarczego w strone Azji (Chiny i Indie).
Globalizacja przyczynia sie do wzrostu
Swiatowej konsumpcji, mobilnosci ludnosci,
a takze popularyzacji transgranicznego rynku
towarodw i ustug. Szybki rozwéj gospodarczy
spowodowat z jednej strony wzrost poziomu
Zycia, a z drugiej rosngcg réznice pomiedzy
bogatymi i biednymi cztonkami spoteczenstwa.
Wraz z dysproporcjg pojawia sie problem
wykluczenia osob, ktére z roznych powodow
nie nadgzajg za zmianami technologicznymi.
Z pogtebiajgcych sie réznic wynika zachodni
kryzys demokracji, spowodowany nieustan-
nymi niepokojami spotecznymi i brakiem
zaufania do instytucji rzgdzgcych???. Najwiek-
sze obawy budzg rosngce roznice zarobkow
pomiedzy najbiedniejszymi i najbogatszymi.
Maleje liczba obywateli nalezgcych do klasy
sredniej, ktoérzy stanowig podstawe ustroju
demokracji. Rosnie poziom urbanizacji. Wedtug
przewidywan autoréw raportu w 2050 roku
juz 70% sSwiatowej ludnosci bedzie mieszkaé
w miastach, gdzie dostep do towaréw i ustug,
opieki zdrowotnej, edukaciji, pracy, a takze
zarobkdw jest znacznie wiekszy niz na wsi?™.

Wraz z rozwojem technologii pojawiajg sie
dotychczas nieznane zagrozenia, zwigzane
Z przenoszeniem przestepczosci do cyberprze-
strzeni. Wyzwaniem jest roznica w postepie
technologicznym i podejsciu panstw do zarza-
dzania ryzykiem w zakresie cyberbezpieczen-
stwa, ochrony prywatnosci i danych poufnych.
Wciaz brakuje spdjnych rozwigzan prawnych
dostosowanych do wyzwanh dziatalnosci
w przestrzeni cyfrowej?'.

Kolejnym obserwowanym trendem jest starze-
nie sie spoteczenstw. W ciggu ostatnich 45 lat

208 OECD Trends Shaping Education 2019, OECD Publishing, Paris (

209 OECD Trends Shaping Education 2019, OECD Publishing, Paris, s. 35. (htt s://www.oecd-ilibrary.org/education/trends-shaping-education-2019_trends edu 2019-en)

srednia dtugos¢ zycia w krajach OECD wzrosta
z 70 do 80 lat, przy czym w takich krajach jak
Hiszpania, Szwajcaria czy Japonia Srednia
siega 83-84 lat. Jednoczesnie zwiekszyty sie
oczekiwania co do jakosci zycia na emeryturze.
Postep medycyny sprawit, ze 80% tego czasu
osoby starsze przezywajg w dobrym zdrowiu.
Sg tez bogatsze i majg wieksze oczekiwania
co do produktéw i ustug, ktore kupujg na tzw.
srebrym rynku (silver market), skierowanym
wtasnie do osob starszych. Zmieniajg sie
rowniez wzorce konsumpcyjne i potrzeby oso6b
mtodych — tzw. cyfrowych tubylcow?'2. Osoby
te sg przyzwyczajone do wykorzystywania
sieci w codziennym zyciu i uzywajg Internetu
do zaspokajania wszystkich potrzeb, wigcznie
z potrzeba przynaleznosci do grupy, czy za-
kupami ustug i produktéw online. Umozliwia
im to szeroko rozwiniety rynek cyfrowy. Wraz
z tymi przemianami wzmocnieniu ulega kult
indywidualizmu, czego przejawem jest zmiana
wzorcow spotecznych, opdznienie zawierania
matzenstw, wieksza aktywnosc¢ kobiet na rynku
pracy i zaangazowanie mezczyzn w obowigzki
zwigzane z domem i wychowywaniem dzieci?®.

Strategia Umiejetnosci OECD 2019

OECD podkresla, ze w panstwach, w ktérych
obywatele rozwijajg umiejetnosci?'4, uczg sie
przez cate zycie i wykorzystujg zdobytg wie-
dze zaréwno w pracy, jak i zyciu spotecznym,
zauwazalna jest wieksza innowacyjnos¢, pro-
duktywnos¢ i szybsze podnoszenie poziomu
dobrobytu. W ksztattowaniu umiejetnosci
niezwykle wazng role odgrywajg regulacje.
Wprowadzenie reform z zakresu umiejetno-
sci jest ztozonym zagadnieniem, co wynika
z rozproszenia odpowiedzialnosci pomiedzy
instytucjami zarzadzajgcymi edukacjg, rynkiem

210 Bakhshi H., Downing J.M., Osborne M.A,, Schneider P. (2017). The Future of Skills: Employment in 2030. London. Pearson and Nesta ; s. 12 ( https:/futureskills.pearson.com/research/assets/pdfs/technical-report.pdf )
211 Transformatlve Technologles and Jobs of the Future. Background report for the Canadian G7 Innovation Ministers’ meeting 2018, OECD Publishing, Montreal ( https://www.oecd.org/innovation/transformative-technologies-and-

-jobs-of-the-future.pdf )

212 Cyfrowi tubylcy, digital natives — osoby urodzone po roku 1980, dla ktérych cyfrowe technologie sg naturalnym elementem swiata.

213 OECD Trends Shaping Education 2019, OECD Publishing, Paris, s. 90-99. ( https://www.oecd-ilibrary.org/education/trends-shaping-education-2019_trends_edu-2019-en)

214 Umiejetnosci, zgodnie z definicja OECD, to pakiet wiedzy, wtasciwosci i zdolnosci, ktérych mozna sig nauczy¢ i ktére umozliwiaja jednostkom skuteczne oraz konsekwentne wykonywanie czynnosci lub zadar, a takze moga by¢
budowane i rozszerzane przez uczenie sig. Zrédto: Zintegrowana strategia Umiejetnosci 2030; s. 19-20 ( https://www.kwalifikacje.gov.pl/images/zsu.pdf )




pracy, przemystem i prawem. Konieczna jest
koordynacja dziatan i wspoétpraca réznorod-
nych interesariuszy.

OECD dostrzegto wyzwania zwigzane z rozwo-
jem umiejetnosci juz w 2012 roku. Powstata
wtedy pierwsza Strategia Umiejetnosci?'>. Do-
kument zawierat narzedzia pomiaru lokalnych
umiejetnosci, a takze wytyczne do opracowania
krajowych strategii, dostosowanych do potrzeb
danego panstwa. Od tego czasu, pod przewod-
nictwem OECD, 11 krajéw opracowato wtasne
dokumenty strategiczne?'. 22 maja 2019 roku
opublikowana zostata nowa Strategia Umie-
jetnosci OECD (OECD Skills Strategy 2019),
dostosowana do oczekiwan zmieniajgcego sie
Swiata i uwzgledniajgca aktualne trendy, ktore
w istotny sposob wptywajg na umiejetnosci
i wskazuja ktdre z nich beda kluczowe na rynku
pracy i w zyciu spotecznym w przysztosci.
Do trenddw tych naleza: globalizacja, cyfryza-
cja, migracje i starzenie sie spoteczenstwa.

Dokument wzbogacono rowniez o przyktady
dobrych praktyk z doswiadczen innych panstw,
a takze wnioski i rekomendacje, podzielone
na 3 obszary:

Rozwdj umiejetnosci przez
cate zycie

Wzmocnienie systemu
zarzadzania umiejetnosciami

Efektywne wykorzystywanie
umiejetnosci zarbwno

7|§ w pracy, jak i w zyciu

spotecznym

https://www.oecd-ilibrary.org/education/better-skills-better-| etter-live -en
216 0d 2012 roku powstato tgcznie 11 krajowych strategii umiejetnosci, z ktorych 10 zostabo ukoriczonych
(Austria, Belgia, Wtochy, Korea, Meksyk, Holandia, Norwegia, Portugalia, Stowenia i Hiszpania i Peru).
W Portugalii i Stowenii wdrozono 2 strategie — druga byta poprawiona o braki zidentyfikowane
w pierwszym dokumencie.

215 OECD Better Skills, Better Jobs, Better Lives. A Strategic Approach to Skills Policies (2012)
( b bs-b

Whioski i rekomendacje Strategii Umie-
jetnosci OECD 2019:

1

. Priorytetowe dziatania na rzecz roz-

woju umiejetnosci przez cate zycie:

Podnoszenie Swiadomosci i zacheca-
nie do uczenia sie przez cate zycie.

Zapewnienie dobrego startu do ucze-
nia sie przez cate zycie.

Zapewnienie, aby uczenie sie przez
cate zycie byto dostepne finansowo;
odpowiednio doceniane i wynagra-
dzane, a takze odpowiadajgce wyma-
ganiom i oczekiwaniom rynku.

. Priorytetowe dziatania na rzecz

efektywnego wykorzystywania umie-
jetnosci w pracy i zyciu spotecznym:

Promowanie uczestnictwa przedsta-
wicieli rynku pracy i spoteczenstwa
obywatelskiego w opracowywaniu
strategii umiejetnosci.

Zwiekszanie puli talentéw poprzez
przycigganie brakujgcych ekspertow
Z zagranicy.

Zachecanie pracodawcow do lep-
szego wykorzystywania umiejetnosci
pracownikow;.

Zredukowanie niedopasowania popytu
i podazy na umiejetnosci.

Stymulowanie zapotrzebowania
na umiejetnosci wysokiego szczebla.

. Priorytetowe dziatania na rzecz

wzmochienia systemu zarzadzania
umiejetnosciami:

Promowanie koordynacji dziatan
i wspotpracy w ramach catego rzadu.

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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« Zaangazowanie wszystkich intere-
sariuszy.

+ Budowanie integralnego systemu
informacji o rozwoju umiejetnosci.

« Koordynacja flnansowania.

Strategia Umiejetnosci OECD ma stanowié
wsparcie dla panstw przy opracowaniu strategii
krajowych. W Polsce obecnie trwajg prace nad
czescig szczegdtowa Zintegrowanej Strategii
Umiejetnosci. Czes¢ ogdlng dokumentu rzad
przyjat w styczniu 2019 roku (czytaj wiecej
na str. 142).

Zestaw narzedzi umiejetnosci
cyfrowych ITU

Koniecznos¢ opracowania przez panstwa
strategii umiejetnosci dostrzega takze ITU,
ktore w maju 2018 roku przedstawito Zestaw
narzedzi umiejetnosci cyfrowych (ITU Digital
Skills Toolkit>'7). Raport zostat przygotowany
przez grupe ekspertéw w ramach projektu
Decent Jobs for Youth?®,

Celem Zestawu narzedzi umiejetnosci
cyfrowych ITU jest zapewnienie, aby
umiejetnosci cyfrowe byty:

« Cenione i traktowane priorytetowo
ze wzgledu na swojg wiodacg role
w Swiecie nowoczesnych technologii.

» Dotaczone do zestawu umiejetnosci
podstawowych (obok czytania, pisania
i liczenia).

* Dostepne dla wszystkich obywateli
i wykorzystywane zaréwno w pracy,
jak i w codziennym zyciu spotecznym.

« Powszechne, umozliwiajgce petny
rozwoj technologiczny.

Zestaw narzedzi cyfrowych ITU ma by¢
wsparciem w tworzeniu krajowych strategii
umiejetnosci. Toolkit uwzglednia wiele za-
witosci zwigzanych z opracowywaniem i do-
skonaleniem regulacji z zakresu umiejetnosci
cyfrowych. Wskazuje miejsce umiejetnosci
cyfrowych w szerszych ramach umiejetnosci
niezbednych do funkcjonowania w przysztosci.
Oferuje wskazéwki jak zgromadzic¢ interesa-
riuszy w celu wypracowania jednej, spojne;j
i przekrojowej strategii. Toolkit opiera sie
na praktycznych doswiadczeniach z catego
Swiata, dostarcza realnych przyktadow, inspi-
racji i inicjatyw, ktore odbywajg sie w innych
krajach.

Panstwa moga korzystac z zestawu narzedzi
w catosci, do opracowania kompleksowej stra-
tegii umiejetnosci cyfrowych lub moga skon-
centrowac sie na konkretnym, priorytetowym
obszarze — na przyktad jak dotrze¢ do grup
niedostatecznie reprezentowanych. Narzedzia
zostaty stworzone w taki sposdb, aby stymulo-
wac dyskusje i umozliwi¢ rézne Sciezki dojscia
do strategii umiejetnosci, a nie jako sztywne
wytyczne.

Przysztosé rynku pracy — Raport World
Economic Forum

W 2018 roku Swiatowe Forum Ekonomiczne
(World Economic Forum) zaprezentowato ra-
port The Future of Jobs Report>'°. W raporcie
przedstawiono perspektywe krétkotermino-
wych przemian na rynku pracy w latach 2018-
2022. Badania przeprowadzono juz po raz
drugi??°. Autorzy przedstawili cztery czynniki,
ktére bedg ksztattowaé zmiany na rynku pracy
w najblizszej przysztosci:

217 ITU Digital Skills Toolkit (2018)
. o il s%20Didi lls%

218 Projekt Decent Jobs for Youth jest jednym z projektéw wpisujacych sie w realizacje strategicznych
celéw zréwnazonego rozwoju ONZ (2030 Agenda for Sustainable Development). Gtownym celem
projektu jest dziatanie na rzecz zapewnienia godnego miejsca pracy dla ludzi mtodych. Jest to réwniez
platforma wspotpracy i wymiany informacii, a takze dzielenia sie rekomendacjami na temat dobrych
praktyk, m.in. z obszaru edukacii. ( https://www.decentjobsforyouth.org/ )

219 Insight Report : The Future of Jobs Report 2018. Centre for the New Economy and Society.
World Economic Forum ( http://www3.weforum.org/docs/WEF Future of Jobs 2018.pdf

220 W celu przygotowania raportu, przeprowadzane jest badanie rynku, w ktérym biorg udziat firmy
z 12 segmentow rynku i 20 branz. Préba dobierana jest proporcjonalnie réwniez pod wzgledem
reprezentacji geograficznej i wielkosci przedsiebiorstwa. tgcznie zebrano 313 odpowiedzi od firm,
ktére razem zatrudniaja ponad 150 milionéw pracownikéw. Zrédto: WEF The Future of Jobs Report
(2018); Appendix A: Report Methodology, s. 27-30.




Wszechobecny
mobilny Internet

Sztuczna Inteligencja

Big Data

Technologia chmury
(Cloud)

Wedtug danych z raportu, do 2022 roku
az 85% firm planuje wdrozy¢ analize duzych
zboréw danych, uczenie maszynowe oraz
rozszerzy¢ zastosowanie technologii w biz-
nesie. Respondenci zapowiedzieli rowniez
che¢ inwestowania w robotyzacje (roboty
stacjonarne, nie humanoidalne). Pracodawcy
przewidujg zmiany w sposobie produkgciji i loka-
lizacji. Wybér lokalizacji bedzie zalezat przede
wszystkim od dostepnosci wykwalifikowanej
sity roboczej, a takze wysokosci kosztéw pracy,
elastycznosci lokalnego prawa, a w niektorych
branzach - bliskosci surowcow.

Prawie potowa firm oczekuje, ze dzieki au-
tomatyzacji do 2022 roku zmniejszy liczbe
zatrudnienia pracownikéw w petnym wymia-
rze godzin. ROwnoczesnie 38% spodziewa
sie zwiekszenia liczby etatow w zwigzku
z podnoszeniem wydajnosci, pojawieniem sie
nowych rél w firmie i zatrudnieniem zdalnego

personelu. Prawdopodobny jest wzrost liczby
zadan wykonywanych przez maszyny z 29%
zadan w 2018 roku do 42% w 2022. Do tego
czasu niektére zawody zostang catkowicie
zautomatyzowane.

Zgodnie z analizami, we wszystkich gateziach
przemystu powstang nowe miejsca pracy,
ktérych bedzie wiecej niz tych, poddanych
automatyzacji. Oznacza to, ze wyzwaniem
nie jest sam brak pracy, ale koniecznos¢
wyuczenia nowych zawodow, przekwalifiko-
wania pracownikdw i wyposazenia ich w nowe
kompetencje. Przewiduje sie, ze do 2022 roku,
az 54% wszystkich pracownikow bedzie mu-
siato liczy¢ sie z przeszkoleniem, trwajacym
od 6 do 12 miesiecy. Niepokojacy jest fakt,
ze w obliczu niedopasowania kwalifikacji per-
sonelu do zmieniajgcych sie warunkow pracy,
firmy deklarujg che¢ wymiany kadry na nowg,
lub oczekujg, ze pracownicy samodzielnie
dostosujg sie do nowych warunkdéw pracy.
Prawie potowa firm w przypadku wystgpienia
luki kompetencyjnej, zapowiada zatrudnienie
pracownikéw tymczasowych lub zewnetrznych
podwykonawcow. Juz teraz firmy ktadg wiek-
szy nacisk na zakup nowych technologii niz
szkolenia pracownikow, ktérzy bedg potrafili
z tej technologii korzysta¢. W kwestii szkolen
obserwujemy jeszcze jeden niepokojacy trend.
Zgodnie z danymi z raportu World Economic
Forum, firmy planujgce szkolenia, kierujg je
przede wszystkim do pracownikéw petnigcych
kluczowe role, a nie do tych najbardziej zagro-
zonych utratg pracy z powodu automatyzac;jiz?'.

221 Insight Report : The Future of Jobs Report 2018. Centre for the New Economy and Society. Wrold Economic Forum, s. 7-9.
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Rynek pracy Perspektywa do 2022 roku

Raport WEF — The Future of Jobs (2018)

23-37%

poziom robotyzacji do 2022 roku
(w zalezno$ci od sektora)

75 min

miejsc pracy moze znikng¢, 133 min
powstanie w nowych zawodach

24%

pracownikow bedzie musiato podnies¢
swoje kwalifikacje do 2022 roku

Podziat pracy miedzy
ludZmi i maszynami:

2018 | 79% do 29%
2022 | 58% do 42%

2/3 firm

oczekuje, ze pracownicy samodzielnie
podniosg swoje kompetencje
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Dostosowanie obowigzujgcego prawa
do wymagan rynku pracy przysztosci —
Raport OECD

Przygotowana przez ekspertow OECD diagnoza
przemian rynku pracy, w przeciwienstwie do in-
nych raportéw, skupia sie przede wszystkim
na koniecznosci zarzgdzenia nadchodzacg
transformacja. W raporcie The Future of Work.
OECD Employment Outlook 20192?? autorzy
zaznaczajg, ze W zwigzku z szybkim rozwojem
nowoczesnych technologii konieczne beda
strukturalne zmiany. Efekt tych przemian
w duzej mierze zalezy od sposobu zarzgdzenia
transformacja rynku pracy i decyzji na poziomie
polityczno-strategicznym.

Przysztos¢ rynku pracy wedtug raportu OECD:

« Transformacja cyfrowa to zaréwno szanse
jak i zagrozenia dla rynku pracy.

+ Nowe zawody powstajg szybciej niz zanikajag
te istniejgce.

* OECD przewiduje, ze 14% istniejgcych zawo-
dow moze znikna¢ w ciggu 15-20 lat; 32%
zawodow ulegnie radykalnym zmianom.

* Najbardziej zagrozeni automatyzacja sg
stabo wyksztatceni mtodzi ludzie i kobiety.

+ W efekcie transformacji wielu pracowni-
kow utknie na niepewnych stanowiskach,
z niskim wynagrodzeniem, ograniczonym
dostepem do ochrony socjalnej i blokada
dalszego rozwoju.

+ Starzenie sie spoteczenstw moze oznaczac
koniecznos¢ zastepowania brakéw kadro-
wych pracg maszyn.

Dziatania prewencyjne

Wedtug autoréw raportu skutki transformaciji
rynku pracy i ryzyko zwigzane z utrata za-
trudnienia powinny zosta¢ zneutralizowane
za pomocg odpowiednio zaprojektowanego
wsparcia socjalnego, ktére umozliwi pracow-
nikom przekwalifikowanie sie. W ramach
dziatan prewencyjnych, warto rowniez
z wyprzedzeniem zatroszczy¢ sie o regulacje
w zakresie edukaciji, rowniez tej skierowanej
do dorostych, ktéra przygotuje spoteczenstwo
do pracy w swiecie nowoczesnych technologii.
Efektywny system uczenia sie dorostych musi
umozliwia¢ przekwalifikowanie sie kazdego
rodzaju pracownikéw, w dowolnym momencie
kariery zawodowej. Jednoczesnie szkolenia
powinny by¢ zaprojektowane w sposéb ela-
styczny, aby pracownicy mogli pogodzi¢ do-
ksztatcanie z zyciem prywatnym, obowigzkami
zawodowymi i rodzinnymi.

W krajach OECD poziom szkolen pracow-
nikdw niskiego i sSredniego szczebla jest
40% mniejszy niz pracownikdéw wyzszego
szczebla.

Pracownicy zagrozeni automatyzacija sg
0 30% mniej chetni na szkolenia niz pra-
cownicy, ktérym automatyzacja nie grozi.

Pracodawcy chetniej szkolg pracownikéw
na wyzszych stanowiskach — czyli tych,
ktdrzy nie sg zagrozeni automatyzacja.

222 Raport zostat przygotowany przez ekspertow do spraw zatrudnienia, pracy i polityki spotecznej OECD i zawiera coroczng ocene kluczowych przemian na rynku pracy w krajach OECD. Dokument wydano w ramach projektu
Przysztos¢ pracy OECD (OECD Future of Work Initiative), ktérego celem jest diagnoza przemian jakie globalizacja, postep technologiczny i zmiana demograficzna wywierajg na rynek pracy w krajach OECD, poziom umiejgtnosci

i polityke socjalng. Zrédto: Raport OECD Employment Outlook 2019, The Future of Work (

https://www.oecd-ilibrary.org/employment/oecd-employment-outlook-2019_geeo0155-en )
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Rowne prawa, bez wzgledu na forme OECD proponuje reformy w zakresie:
zatrudnienia

Lepszego egzekwowania

modelem jest praca na etat, w petnym wymia- .
przepisOw prawa pracy

W krajach OECD wcigz najbardziej popularnym !

rze godzin. Z perspektywy pracownika, etat
zapewnia bezpieczenstwo pracy, daje pewnosé
pracy na przysztosc, a takze wsparcie i ochrone
socjalna. Coraz wiekszg popularnoscia ciesza

sie jednak niestandardowe formy zatrudnienia:

Wzmocnienia pozycji
pracownikow zatrudnionych

Kt\ na niestandardowych
telepraca, praca w ramach kontraktu B2B, praca umowach
tymczasowa, umowy o dzieto?? itp. OECD
zwraca uwage, ze takie umowy nie sg w petni
chronione prawem pracy i moga stanowié pole Uelastycznienia oferty
do naduzyé. Podkresla, ze rola rzadzacych jest szkoleniowej

zadba¢, aby w czasach transformaciji rynku
pracy, kazdy z pracownikow miat rowny do-
step do ochrony socjalnej, szkolen i ochrony
prawnej w przypadku utraty pracy. Panstwo
powinno zapewnic:

* Rowne traktowanie pracownikow, bez
wzgledu na forme zatrudnienia.

« Zabezpieczenia socjalne nie tylko dla etatuy,
ale réwniez dla innych form zatrudnienia.

* Przenoszenie uprawnien miedzy réznymi
programami zabezpieczenia spotecznego.

* Wsparcie socjalne dostosowane do realnych
potrzeb obywateli.

« Uzupetnienie pomocy socjalnej innymi for-
mami wsparcia (wsparcie w szukaniu pracy,
szkolenia itp.).

« Formalizacje nowych sposobow zatrudnie-
nia wynikajgcych z rozwoju nowoczesnych
technologii (np. praca za posrednictwem
platform cyfrowych).

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.

223 Niestandardowe formy zatrudnienia pozwalajg pracownikom na wieksza swobode oraz fatwiejsze taczenie zycia zawodowego z prywatnym. Dla firm oznaczajg mniejsze koszty, swobode w podziale pracy oraz mozliwos¢
dostosowania obsady do zapotrzebowania.




Kierunki regulacji OECD:

Zapewnienie takiego rozwoju rynku pracy,
aby przyczynit sie on do dobrobytu wszyst-
kich, wymaga skoordynowanych dziatan
politycznych w wielu obszarach, dosto-
sowanych do charakterystyki, preferenciji
i zdolnosci kazdego z panstw.

Regulacje rynku pracy:

Wszyscy pracownicy, bez wzgledu na forme
zatrudnienia, posiadajg takie same prawa
i ochrone. W szczegolnosci oznacza to:

* Zniesienie umoéw B2B tam, gdzie pracow-
nikowi przystuguje etat.

« Zmniejszenie szarej strefy, ktéra nie za-
bezpiecza praw pracownika.

* Objecie prawami pracownikéw zatrudnio-
nych w ramach niestandardowych uméw.

* Promowanie na arenie miedzynarodowe;j
godnej pracy w czasach gospodarki cy-
frowej, sprzeciw przeciwko nieuczciwym
warunkom pracy oferowanym przez
platformy cyfrowe.

Regulacje dotyczace dialogu spotecznego,
rokowan zbiorowych i stosunkéw pracy:

* Promowanie dialogu pomiedzy pracow-
nikami i pracodawcami na poziomie
krajowym.

* Pozostawienie pola do rokowan zbioro-
wych i samoregulac;ji.

» Zapewnienie szerokiego dostepu do szko-
len i wspieranie uczenia sie przez cate
zycie dla os6b dorostych.

* Rozszerzenie definicji pracownika w pra-
wie pracy o pracownikow zatrudnionych
w ramach niestandardowych form
zatrudnienia.

Regulacje dotyczace uczenia dorostych:

» Stworzenie kompleksowej strategii ucze-
nia sie dorostych.

* Podniesienie Swiadomosci na temat
korzysci z uczenia sie przez cate zycie.

+ Stworzenie elastycznych form szkolenio-
wych: poza godzinami pracy, w dostep-
nych miejscach, w przystepnej cenie i dla
kazdego typu pracownikow, niezaleznie
od kwalifikacji.

* Zachecanie pracodawcéw do prze-
szkolenia pracownikow znajdujgcych
sie w grupach ryzyka bezrobocia
technologicznego.

* Rozwdj polityk uczenia sie dorostych
w kierunku dotacji finansowych na szko-
lenia i ustugi poradnictwa zawodowego.

* Zapewnienie rownego dostepu do szko-
len dla wszystkich pracownikéw, bez
wzgledu na status.

* Zapewnienie dobrej jakosci szkolen, do-
stosowanych do wymogow rynku pracy.

* Opracowanie systemu wspotfinanso-
wania dziatan przez rzad, pracodawcow
i osoby fizyczne.
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Unia Europejska

Poniewaz silna gospodarka cyfrowa ma za-
sadnicze znaczenie dla innowacji, wzrostu,
zatrudnienia i europejskiej konkurencyjnosci?*4,
Komisja Europejska od wielu lat podejmuje sys-
tematyczne dziatania na rzecz rozwoju kom-
petencji cyfrowych w krajach UE. W ramach
indeksu DESI (International Digital Economy and
Society Index) KE prowadzi regularny monito-
ring poziomu kompetencji obywateli. Wyniki
Z czerwca 2019 roku wskazujg koniecznosé
poprawy. Kompetencje sg niezbedne zaréwno
do funkcjonowania na nowoczesnym rynku
pracy, ale takze do osiggniecia petnego poten-

cjatu Europy w obszarze sieci i technologii in-
formacyjno-komunikacyjnych. Takie podejscie
KE zaproponowata juz w Europejskiej Agendzie
Cyfrowej w 2010 roku, a takze w kolejnym do-
kumencie strategicznym: Strategii Jednolitego
Rynku Cyfrowego dla Europy?* z 2015 roku.

Dalsze dziatania na rzecz rozwoju kompetenc;ji
cyfrowych w UE, bedg podejmowane w ramach
programu Cyfrowa Europa 2021-2027, ktory
aktualnie znajduje sie na etapie konsultacji.
Tematyka kompetenciji zostata uwzgledniona
w dziataniach programowych jako jeden
z pieciu szczegotowych celéw wspierajgcych
transformacje cyfrowg w Europie.

Kompetencje cyfrowe w dokumentach strategicznych UE

Maj 2010

Europejska Agenda Cyfrowa

Maj 2015

Czerwiec 2016

Strategia Jednolitego Rynku Cyfrowego dla Europy

Styczen 2018

Nowy europejski program na rzecz umiejetnosci

0/_60/_@/_@/_

Maj 2018

Plan dziatania w zakresie edukacji cyfrowej

®

przez cate zycie

Zalecenie Rady UE w sprawie kompetencji kluczowych w procesie uczenia sie

224 Digital Skills & Jobs (

225 Strategia Jednolitego Rynku Cyfrowego dla Europy (A Digital Slngle Market Strategy for Europe) zostata opublikowana 6 maja 2015 roku. Dokument zaktada zniesienie ograniczen regulacyjnych
w kwestiach cyfrowych w taki sposob, aby mozliwe byto zbudowanie Wspéinego Europejskiego Rynku Cyfrowego. Ma to poméc w szybszym rozwoju ustug cyfrowych, a tym samym budowac
konkurencyjno$¢ europejskich firm. Zrédto: Raport Cyberbezpieczeristwo A.D 2018 s. 19 ( https://cyberpolicy.nask.

|/wp-content/uploads/2019/04/Raport-Cyberbezpiecze%c5%84stwo-A.D.-2018.pdf




Czerwiec 2019

Otwarte konsultacje programu Cyfrowa Europa 2021-2027

Kompetencje cyfrowe w UE w okresie
2010-2018

Obecne podejscie KE do kwestii kompetencji
cyfrowych zostato zaprezentowane w 2010
roku w Europejskiej Agendzie Cyfrowej, ktora
okreslata cele UE do korica 2020 roku w zakre-
sie wykorzystania potencjatu sieci i technologii

Q Indeks Gospodarki Cyfrowej i Spoteczeristwa Cyfrowego DESI 2019
Q Lipiec 2019

programu Europa 202022¢. Brak umiejetnosci
wykorzystywania nowoczesnych technologii
wskazano jako jedng z najwazniejszych prze-
szkod dla realizacji programu??7.

6 maja 2015 roku Komisja Europejska opubli-
kowata Strategie Jednolitego Rynku Cyfrowego
dla Europy?*® (Digital Single Market). Gtéwne

informacyjno-komunikacyjnych. Agenda jest zatozenia strategii sg oparte na 3 filarach:

jednym z siedmiu kluczowych projektéow

Filary Strategii Jednolitego Rynku Cyfrowego dla Europy:

Srodowisko atrakcyjne
dla rozwoju sieci i ustug
cyfrowych

Cyfrowos¢ jako sita

Lepszy dostep konsumentow napedowa wzrostu®s

i przedsiebiorcow do towaréw
sprzedawanych przez Internet

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.

226 W dokumencie wskazano siedem priorytetowych obszaréw dziatania: stworzenie jednolitego rynku cyfrowego; poprawa warunkéw ramowych dla interoperacyjno$ci miedzy produktami i ustugami ICT; zwigkszenie zaufania
do Internetu i bezpieczeristwa prowadzonych w nim operacji; zapewnienie dostepu do znacznie szybszego Internetu; wzrost naktadéw na badania i rozwéj; rozwéj umiejetnosci wykorzystywania technologii cyfrowych i wigcze-
nia spotecznego; wykorzystanie technologii informacyjno-komunikacyjnych w celu sprostania wyzwaniom stojacym przed spoteczeristwem, takim jak zmiana klimatu, wzrost kosztéw leczenia i starzenie sie spoteczeristwa.
227 Tarkowski A., Majdecka E., Penza-Gabler Z., Sienkiewicz M., Stunza G.D., Analiza strategii i dziatari majgcych na celu rozwdj kompetencji cyfrowych w paristwach Unii Europejskiej; Fundacja Centrum Cyfrowe na zlecenie Centrum
Projektow Polska Cyfrowa (2018), s. 28-29
228 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw. Strategia Jednolitego Rynku Cyfrowego dla Europy (2015)
( https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52015DC0192&from=EN )
229 Wrzosek M., Strategia Jednolitego Rynku Cyfrowego dla Europy — Strategia DSM, Portal CyberPolicy (2015) ( https:/cyberpolicy.nask.pl/strategia-jednolitego-rynku-cyfrowego-dla-europy-strategia-dsm/ )
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W strategii umiejetnosci cyfrowe sg trakto-
wane jako kluczowy czynnik pozwalajgcy
na wzrost potencjatu europejskiej gospodarki
cyfrowej, przede wszystkim w kontekscie
rynku pracy i zatrudnienia. Ich brak wsréd
obywateli oznacza nie tylko brak kompetencji
niezbednych do wykonywania pracy i zycia
we wspotczesnym spoteczenstwie, ale takze
niewykorzystywanie potencjatu wzrostu euro-
pejskiej gospodarki cyfrowej. W dokumencie
zapowiedziano Nowy europejski program
na rzecz umiejetnosci?° (New Skills Agenda for
Europe), ktéry przyjeto w czerwcu 2016 roku.
Zawiera on 10 inicjatyw, ktorych celem jest
rozwijanie szerokiego zestawu umiejetnosci
obywateli w celu maksymalnego wykorzystania
kapitatu ludzkiego w Europie. W proponowa-
nych dziataniach 2 odnoszg sie bezposrednio
do kompetenciji cyfrowych:

Zagwarantowanie wszystkim
dorostym obywatelom UE
minimalnego poziomu
umiejetnosci czytania,
pisania i umiejetnosci

cyfrowych (na poziomie
wyksztatcenia Sredniego
Il stopnia)

Powotanie Koalicji

na Rzecz Umiejetnosci
Cyfrowych i Zatrudnienia,
ktérej zadaniem jest
wspieranie wspotpracy

stron odpowiedzialnych

za edukacije i zatrudnienie,

na rzecz rozwoju kompetencji
cyfrowych ludnosci aktywnej
zawodowo?'

230 New Skills Agenda for Europe (2016) (
231 New Skills Agenda for Europe (2016)

Plan dziatania w zakresie edukacji
cyfrowej

W styczniu 2018 roku opublikowano Plan dzia-
tania w zakresie edukacji cyfrowej>>? (Digital
Education Action Plan). Celem dokumentu jest
budowa coraz bardziej mobilnego i cyfrowego
spoteczenstwa, poprzez rozwdj potgczonych
umiejetnosci miekkich z solidnymi umiejet-
nosciami cyfrowymi. Wsréd trzech dziatan
priorytetowych znalazty sie:

1. Lepsze wykorzystywanie technologii w na-
uczaniu i uczeniu sie.

2. Rozwijanie kompetencji i umiejetnosci cy-
frowych potrzebnych w dobie transformac;ji
cyfrowe;j.

3. Poprawa ksztatcenia dzieki lepszej analizie
danych i prognozowaniu.

Zalecenie Rady w sprawie kompetenc;ji
kluczowych w procesie uczenia sie
przez cate zycie

22 maja 2018 roku ukazato sie Zalecenie Rady
w sprawie kompetencji kluczowych w procesie
uczenia sie przez cate zycie (Council recom-
mendation on key competences for lifelong
learning). W zatgczniku do Zalecenia znajduje
sie wykaz kompetenciji kluczowych, w ktérym
znalazty sie rowniez kompetencje cyfrowe,
definiowane jako umiejetnos¢ krytycznego
i odpowiedzialnego korzystania z technologii
cyfrowych?33. Kompetencje cyfrowe zostaty
wskazane jako niezbedne do rozumienia
sposobu wykorzystania technologii cyfrowych,
budowania swiadomosci na temat mozliwo-
sci, zagrozen i korzysci, a takze pojmowania
0golnych zasad i mechanizmow lezacych
u podstaw rozwoju nowoczesnych technologii.

232 Komunikat Komisji do Parlamentu Europejski Rady, Europejskit

i Komitetu Regiondw ws. Planu dziatania w dziedzinie

edukacji cyfrowej (2018)

( https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52018DC0022&from=EN )

233 Zalecenie Rady z dnia 22 maja 2018 roku w sprawie kompetencji kluczowych w procesie uczenia si¢ przez cate zycie ( https:/eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32018H0604(01)&from=EN




Umiejetnos¢ korzystania Tworzenie tresci
z informacji i danych \ / cyfrowych

Rozwigzywanie . .
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Umiejetnos¢ korzystania
z nowych mediow

Kwestie dotyczace /Q "o Komunikowanie sie

wtasnosci i wspotpraca w Swiecie

Krytyczne myslenie

intelektualnej cyfrowym

Indeks Gospodarki Cyfrowej i Spoteczenstwa Cyfrowego DESI 2019

11 czerwca 2019 roku Komisja Europejska opublikowata najnowsze wyniki indeksu DESI, ktory
przedstawia aktualny stan gospodarki cyfrowej i spoteczenstwa cyfrowego w krajach UE?34. Indeks
bierze pod uwage pie¢ obszaréw: tgcznosc, kapitat ludzki, korzystanie z ustug internetowych,
wykorzystanie technologii cyfrowych i cyfrowe ustugi publiczne.

Indeks gospodarki cyfrowej DESI 2019

83% 18% 64%

Lacznosé Kapitat ludzki Korzystanie Wykorzystanie  Cyfrowe ustugi

20% gospodarstw 35% aktywnych zawodowo 4 usiug technologii publiczne
domowych w UE posiada obywateli nie posiada . . . -
dostep do ultraszybkich podstawowych |nternetowy0h cyfrowych k64 % vtvyn_03| wsfkaznlkh

ieci i orzystania z cyfrowyc
sieci szerokopasmowych kompetencji cyfrowych 83% obywateli UE korzysta 18% przedsiebiorstw us’ru{j publiczn))llch wyUE
z Internetu co najmniej raz korzysta z ustug
w tygodniu chmurowych

21% - z portali
spotecznosciowych

12% - z analizy duzych
zbioréw danych

Najlepsze wskazniki zaawansowania gospodarki cyfrowej osiggneta Finlandia, Szwecja, Holandia
i Dania. Po drugiej stronie wykresu znalazta sie Butgaria, Rumunia, Grecja i Polska (czytaj dalej
na stronie 136).

234 Pierwszy raport DES/ ukazat si¢ w 2014 roku. Od tego czasu analiza powtarzana jest co roku i dotyczy 34 wskaznikéw z 5 gtéwnych kategorii: tacznos¢, kapitat ludzki, korzystanie z ustug internetowych, wykorzystanie
technologii cyfrowych, cyfrowe ustugi publiczne. Gtéwnym celem raportu jest ocena postepéw w realizacji celéw gospodarki cyfrowej UE, monitorowanie stanu zaawansowania paristw cztonkowskich, a takze wskazanie
obszarow, ktére wymagajg poprawy. Zrodto: Zegarow P; Indeks gospodarki cyfrowej i spoteczeristwa cyfrowego (DESI 2019) ( https://cyberpolicy.nask.pl/indeks- darki-cyfrowej-i-spol -cyfrowego-desi-2019/ )
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Kompetencje cyfrowe w UE w nowej perspektywie

Rozwoj kompetenciji zostat uwzgledniony w wielu programach nowej perspektywy 2021-2027,
w tym réwniez w programie Cyfrowa Europa 2021-2027 jako jeden z pieciu szczegotowych celow
wspierajgcych transformacje cyfrowa.

Program Cyfrowa Europa  Zwiekszenie puli talentow w UE, w szczegdlnosci w obszarach:
2021-2027 (Digital Europe  Big Data, cyberbezpieczenstwo, technologia Blockchain, robotyka
Programme) i Sztuczna Inteligencja. Fundusze przeznaczone na:

* Dtugoterminowe szkolenia i kursy dla studentéw, prawnikéw,
informatykéw (160 programéw szkoleniowych na poziomie
magisterium dla 80 tys. specjalistow w zakresie Sztucznej
Inteligencji, cyberbezpieczernstwa i Big Data).

+ Krotkoterminowe szkolenia dla przedsiebiorcow i pracownikow
(szkolenia z zaawansowanych technologii cyfrowych dla 150
tys. os6b poszukujgcych pracy).

+ Szkolenia w miejscu pracy i staze dla studentéw, mtodych
przedsiebiorcéw i absolwentéw (w tym tworzenie miejsc pracy
w firmach i osrodkach badawczych, ktére umozliwig wyszkolenie
wysokiej klasy specjalistow)2s.

Planowany budzet programu wynosi 700 milionéw euro.

Nowy Europejski Fundusz  Wsparcie panstw cztonkowskich w poprawie jakosci, skutecznosci

Socjalny (European Social i przydatnosci krajowych systeméw edukaciji i szkoler. Nabywanie

Fund Plus, ESF+) kluczowych kompetencji, promowanie ksztatcenia przez cate zycie,
a takze wsparcie mozliwosci przekwalifilkowania sie pracownikéw,
ze szczegdllnym naciskiem na umiejetnosci cyfrowe. W ramach
ESF+ zaplanowano 101 miliardow euro na lata 2021-2027%°.

Europejski Fundusz Wsparcie dla szkolen z obszaru kompetencji cyfrowych dla
Dostosowania do Globa- pracownikow, ktérzy beda potrzebowali sie przekwalifikowac¢ lub
lizacji (European Globali- rozpoczg¢ wiasng dziatalnosc.

sation Adjustment Fund,

EFG)

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.

235 Rozporzgdzenie Parlamentu Europejskiego i Rady iajace program Cyfrowa Europa na lata 2021-2027 (
236 EU budget: a new European Social Fund Plus ( https://ec.europa.eu/esf/main.jsp?catld=67&langld=en&newsld=9118




Erasmus + Wsparcie edukacji i zdobywania kompetencji (réwniez cyfrowych)
w ramach wymiany transgranicznej.
Horyzont Europa 2021- Granty dla naukowcow na studiach magisterskich, doktoranckich

2027 (Horizon Europe)

i podyplomowych we wszystkich dziedzinach, w tym rowniez

zwigzanych z nowoczesnymi technologiami?3’.

19 lutego 2020 roku KE opublikowata nowg
strategie cyfrowg UE Shaping Europe’s digital
future. Jednym z kluczowych obszaréw stra-
tegii sg kompetencje obywateli w obszarze
nowoczesnych technologii. KE planuje przy-
gotowac Plan dziatania w sprawie edukacji
cyfrowej, a takze wzmocni¢ Europejskg Agende
Cyfrowa. Oba dokumenty zostaty zapowie-
dziane na drugi kwartat 2020 roku. Komisja
zamierza takze pochyli¢ sie nad kwestiami
prawnymi nowych form zatrudnienia, np. pracy
wykonywanej dla platform internetowych?®,

Polska

Poziom kompetencji cyfrowych w Polsce wy-
maga poprawy. W indeksie DESI 2019 Polska
zajeta 25 miejsce na 28 panstw europejskich

i mimo wyzszych wskaznikdw w stosunku
do poprzedniego badania, nie poprawita swo-
jej pozycji w rankingu. Wyniki DESI pokazuija,
ze dziatania, ktére sg podejmowane w obszarze
edukacji w Polsce sg niewystarczajgce i zbyt
rozproszone. Tymczasem bez zaawansowa-
nych kompetenciji cyfrowych polskich obywa-
teli, ale tez specjalistow z zakresu Sztucznej
Inteligenc;ji, nie ma mowy o budowaniu innowa-
cyjnosci w panstwie. Dlatego w styczniu 2019
roku polski rzad przyjat Zintegrowang Strategie
Umiejetnosci 2030 (czes¢ ogdlna), ktéra jest
kompleksowym dokumentem, wyznaczajgcym
ramy umozliwiajgce wdrazanie spojnej polityki
na rzecz rozwijania umiejetnosci i uczenia sie
przez cate zycie. Waznym elementem Strategii
sg umiejetnosci cyfrowe.

Przeglad waznych wydarzen dotyczacych rozwoju kompetencji cyfrowych w Polsce

w 2019 roku

Styczen 2019

Uchwalenie Zintegrowanej Strategii Umiejetnosci 2030 (czes¢ ogdina).

Luty 2019

Ministerstwo Obrony Narodowej tworzy program CYBER.MIL.PL.

g Luty 2019
\L Powstaje Fundacja Platforma Przemystu Przysztosci.

238 European Commission: Shaping Europe’s Digital Future
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Sierpien 2019

Konsultacje dokumentu Polityka Rozwoju Sztucznej Inteligencji w Polsce
na lata 2019 — 2027.

Listopad 2019

Powotanie Akademii Innowacyjnych Zastosowan Technologii Cyfrowych.

Grudzien 2019

Strategia umiejetnosci OECD: Polska.

000

Stan kompetencji cyfrowych w Polsce podstawowych kompetencji cyfrowych. Rosnie
liczba specjalistow ICT, jednak pozostaje ona

ponizej sredniej europejskiej. Polskie firmy po-
siadajg niski wskaznik cyfryzacji. 56% znajduje
sie na niskim poziomie cyfryzacji (w UE jest
to juz tylko 46%), a zaledwie 12% na wysokim
poziomie (w UE 18%).

Polska w najnowszym Indeksie DESI 2019
zajeta 25 miejsce na 28 panstw europejskich.
Polacy najgorzej wypadajg w obszarze wyko-
rzystania technologii cyfrowych i korzystania
z ustug internetowych. Wcigz 1/5 obywateli
nie korzysta z sieci, a prawie potowie brakuje

Indeks gospodarki cyfrowej DESI 2019
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Indeks DESI 2019
Wyniki Polski na tle Unii Europejskiej

Lacznosé Kapitat ludzki Korzystanie Wykorzystanie  Cyfrowe ustugi
z ustug technologii publiczne
internetowych cyfrowych

* X % * X % * X % * X * X %

* * * * * * * * * *
* * * * * * * * * *
* * * * * * * * *

* 4k * 4k * 5 x * 5 x * 4 Kk
Srednia Unii Srednia Unii Srednia Unii Srednia Unii Srednia Unii
Europejskiej Europejskiej Europejskiej Europejskiej Europejskiej

59,3 48 53,4 41,4 62,9

Miejsce Polski
wsrod krajow
UE 24/28

Miejsce Polski
wsrod krajow
UE 22/28

Miejsce Polski
wsrod krajow
UE 24/28

Miejsce Polski
wsrod krajow
UE 26/28

Miejsce Polski
wsrod krajow
UE 23/28
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Kompetencje cyfrowe w polskich
dokumentach strategicznych

Koniecznos¢ podjecia dziatan na rzecz
rozwoju kompetencji cyfrowych w Polsce zo-
stata uwzgledniona w licznych dokumentach
strategicznych, réwniez w Strategii na Rzecz
Odpowiedzialnego Rozwoju?3°, ktéra okresla
priorytety dziatania Polski do 2020 roku,

z perspektywg do roku 2030. Gtéwnym celem
strategii jest tworzenie warunkow dla rozwoju
cyfryzacji i dopasowanie kompetencji pracow-
nikdw do wyzwan rynku pracy. Przektada sie to
na utrzymanie poziomu zatrudnienia i wzrost
dochodoéw mieszkancow Polski. Rozwoj
kompetencji cyfrowych powinien odbywac
sie na kazdym etapie zycia, rowniez poprzez
edukacje pozaformalng24°.

Kompetencje cyfrowe sg obszarem przekrojowym.

Koniecznosc ich rozwoju podkreslono w wielu strategiach sektorowych:

Dokument strategiczny

Proponowane dziatania na rzecz rozwoju
kompetencji cyfrowych

Strategia Rozwoju Kapitatu Ludzkiego

Opracowanie programu rozwoju kompe-
tencji cyfrowych do 2030 roku.

Strategia Innowacyjnosci i Efektywnosci Gospo-
darki (Strategia Produktywnosci)

Dostosowanie kompetencji do wyzwan
przysztosci.

Rozwdj kompetencji cyfrowych na wszyst-
kich etapach ksztatcenia.

Strategia Rozwoju Kapitatu Spotecznego

Zwiekszenie poziomu umiejetnosci
korzystania z zasobow cyfrowych, a takze
edukacja medialna.

Strategia Sprawne | Nowoczesne Parnstwo 2020

Podnoszenie kompetencji cyfrowych
spoteczenstwa i administracji.

Strategia Zrownowazonego Rozwoju Wsi, Rolnic-
twa i Rybactwa 2030

Podnoszenie umiejetnosci mieszkancow
terenéw wiejskich w wykorzystywaniu
technologii ICT.

Krajowa Strategia Rozwoju Regionalnego 2030

Rozwoj kompetencji cyfrowych Polakow.

239 Uchwala nr8 Rady Ministrow z dn. 14 Iutego 2017 roku w sprawie przyjecia Sfrategu narzecz Odpowtedztalnego Rozwa]u do roku 2020 {z perspekrywa do 2030 roku).
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Zalozenia do strategii Al w Polsce

Kwestia koniecznosci dostosowania edukacji
do realidow ery cyfrowej coraz czesciej poja-
wia sie w kontekscie rozwoju nowoczesnych
technologii, Sztucznej Inteligenciji, Big Data,
Internetu Rzeczy czy sieci 5G. Poniewaz wa-
runkiem koniecznym do rozwoju technologii
jest wyksztatcenie wysokiej klasy specjalistow
i konsumentow danego rozwigzania, kwestia
edukacji byta jednym z kluczowych tematow

przy tworzeniu Zatozen do strategii Sztucznej

Inteligencji w Polsce?#'. Dokument ten zostat
opublikowany przez Ministerstwo Cyfryzaciji
9 listopada 2018 roku?42.

241 Zatozenia do strategii Al w Polsce ( https://www.gov.pl/documents/3130

Eksperci przygotowujgcy wktad do Zatozen
w ramach grupy roboczej dotyczgcej edukacji
podkreslili potrzebe systemowego budowania
kompetencji cyfrowych na kazdym etapie
ksztatcenia. Zauwazyli, ze niski poziom kom-
petencji cyfrowych dzieci i mtodziezy prze-
ktada sie na niewystarczajgce umiejetnosci
dorostych. To z kolei skutkuje brakiem wykwa-
liftkowanych pracownikéw i niechecig do po-
znawania nowych rozwigzan technologicznych.

Ponizsza tabela przedstawia gtéwne kierunki
rekomendowanych dziatan, podzielone wedtug
grup tematycznych: tworzenie, wdrozenie,
uzytkowanie i adaptacja.

%
242 W opracowaniu dokumentu brali udziat przedstawiciele administracji publicznej, sektora prywalnego organizacji pozarzadowych, oswwaty i szko\nlctwa wyzszego, nauki i zwigzkéw zawodowych. Raport stanowi wktad
do projektu zatozen do Polityki Rozwoju Sztucznej Inteligencji (czytaj wiecej na str. 156).
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Kierunki Dziatan

1. TWORZENIE 1.1. Zwiekszenie potencjatu Al w Polsce oraz przygotowanie
Ksztatcenie specjalistow programow zachecajgcych firmy do uruchamiania stazy
tworzacych Al w zakresie Al dla uczniéw i studentéw

1.2. Budowanie zainteresowania edukacjg w specjalizacjach Al

2. WDRAZANIE 2.1. Podniesienie kompetencji specjalistow branzowych
Ksztatcenie specjalistow wdrazajgcych Al oraz specjalistow i decydentdéw otoczenia
wspottworzgcych i wyko- Al (administracja publiczna)

tui h . .

Zys Hiqeyen rozwiazania 2.2. Dziatania edukacyjne dla kadr zarzgdzajgcych przedsie-
biorstw dot. skali szans i zagrozen zwigzanych z transfor-
macjg cyfrowa (Al)

3. UZYTKOWANIE 3.1. Rozwoj powszechnych kompetenc;ji cyfrowych tak, by
Ksztatcenie uzytkowni- wspiera¢ wykorzystanie Al we wszystkich sferach zycia
kow Al - ze szczegollnym uwzglednieniem lideréw zmiany i oséb

zdolnych edukowac¢ innych

3.2. Wprowadzenie rozwoju kompetencji zwigzanych z Al,
pracg z danymi i programowaniem jako zagadnienia
strategicznego dla systemu oswiaty

4. ADAPTACJA 4.1. Dostosowywanie systemu edukacji i ksztatcenia ustawicz-
Przekwalifikowanie nego do wyzwan postepu technologicznego

w zwigzku z zastepowa-
niem pracownikow przez
narzedzia oparte o Al

4.2. Budowa systemu prognozowania zapotrzebowania
na przyszte zawody i kwalifikacje, w zwigzku z rozwojem
Al

Zrédto: Zatozenia do strategii Al w Polsce. Plan dziatari Ministerstwa Cyfryzacji. s. 84 (

Kazdy z wyznaczonych kierunkow dziatan Polityka Rozwoju Sztucznej Inteligenciji
zostat uzupetniony listg konkretnych rekomen- w Polsce na lata 2019-2027

dacji podzielonych na krotko i dlugookresowe.
Zaprezentowano propozycje planu finansowa-
nia, a takze dziatania strategiczne, ktére moga
podjg¢ poszczegodlne resorty.

Rekomendacje z Zatozen zostaty uwzglednione
i rozszerzone w dokumencie Polityki Roz-
woju Sztucznej Inteligencji w Polsce na lata
2019-20272%43, wypracowanym przez mie-
dzyresortowy zespo6t analityczno-redakcyjny
Ministerstwa Cyfryzacji oraz Ministerstwa

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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243 Konsultaqe spobeczne projektu Polltykl Rozwoju Sztuczne/ /ntehgenql w Polsce na Iara 2019 - 2027
(https pl/web/cyf ityki-




na podstawie memorandum zawartego w dniu
26 lutego 2019 roku przez Ministra Cyfryzaciji,
Ministra Przedsiebiorczosci i Technologii,
Ministra Nauki i Szkolnictwa Wyzszego oraz
Ministra Inwestycji i Rozwoju (czytaj wiecej
na str. 156). W dokumencie zauwazono wyzwa-
nia, z jakimi boryka sie Polska w kontekscie
rozwoju Sztucznej Inteligenc;ji. Nalezg do nich:

Wyzwania Polski na drodze rozwoju
Sztucznej Inteligenciji

Personalizacja edukacji
uniwersalnej — adaptacja
systemu edukacyjnego
do zmieniajgcych sie

&e

wymagan rynku pracy i zmian
spotecznych

Analfabetyzm cyfrowy

- brak umiejetnosci
korzystania z urzadzen

i brak podstawowej wiedzy
dotyczacej poruszania sie
w cyfrowym swiecie

(e}

Bezrobocie technologiczne
— zagrozenie automatyzacja
najnizej wykwalifikowanych

2

pracownikow, wykonujgcych
powtarzalne i rutynowe
zadania

Polityka rekomenduje szereg dziatan, ktére
majg podnies¢ swiadomos¢ w zakresie
Sztucznej Inteligencji, wyksztatci¢ kulture
uczenia sie przez cate zycie, a takze zwiekszy¢
liczbe wysoko wykwalifikowanych specjalistéw
zajmujacych sie Sl. Dziatania te sg kierowane
do uczniow i studentow, spoteczenstwa, przed-
siebiorcow oraz administracji publiczne;j.

Wsrdd proponowanych rozwigzan znalazly sie:

1. Akademia Innowacyjnych Zastosowan
Cyfrowych - projekt skierowany do uczelni
wyzszych. Jego celem jest wyksztatcenie
najwyzszej klasy specjalistow w zakresie
Sztucznej Inteligenciji, uczenia maszyno-
wego oraz cyberbezpieczenstwa (czytaj
wiecej na str 147).

2. Wieloletni Program Rozwoju Talentow
Informatycznych: Mistrzostwa Algorytmiki
i Programowania — program skierowany
do mtodych ludzi o ponadprzecietnych
zdolnosciach matematycznych i algoryt-
micznych. Dziatanie bedzie polegato na sys-
temowym wsparciu w ramach edukacji
pozaformalnej — wyjazdach edukacyjnych,
zawodach druzynowych itp.

3. Szkota Doktorska Technologii Informacyj-

nych | Biomedycznych (TIB PAN) — misja
szkoty doktorskiej jest interdyscyplinarne
ksztatcenie os6b przygotowujacych sie
do samodzielnego prowadzenia badan
naukowych we wspolnym obszarze nauk
technicznych, w tym informatyki, inzynie-
rii biomedycznej, Sztucznej Inteligenciji,
cyberbezpieczenstwa oraz nauk medycz-
nych. Projekt skierowany jest do mtodych
naukowcow i badaczy.

4. Doktoraty Wdrozeniowe Al — program

Doktoratéw Wdrozeniowych nakierowanych
na wyzwania Al, zardwno techniczne, jak
i interdyscyplinarne. Program jest sposobem
na potgczenie wyzwan biznesu z zasobami
nauki, a takze metodg na zapewnienie
wdrozen wynikow badan i wzmocnienia
kadry naukowej w macierzystych osrodkach
akademickich lub instytutach badawczych.
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Konsultacje Polityki Rozwoju Sztucznej Inteli-
gencji w Polsce na lata 2019-2027 odbyty sie
drugim kwartale 2019 roku. Dokument spotkat
sie z krytycznym odbiorem przedsiebiorcow,
ktdrzy widzg w nim raczej ocene sytuacji
gospodarczej Polski, a nie plan dziatania
wspierajgcy rozwoj innowacyjnosciz44,

Zintegrowana Strategia Umiejetnosci
2030

Dokumentem strategicznym, ktéry odnosi sie
bezposrednio do umiejetnosci, jest Zintegro-
wana Strategia Umiejetnosci 2030%45. Czes¢

ogolna Strategii zostata przyjeta przez Rade
Ministréw w styczniu 2019 roku?4¢. Obecnie
trwajg prace nad czescig szczegoétowa.

Strategia koncentruje sie na rozwoju umiejet-
nosci przekrojowych, ktére bedg potrzebne
na rynku pracy przysztosci i nie zagraza im
proces automatyzacji. Nalezg do nich: umiejet-
nosci cyfrowe, umiejetnosc uczenia sie przez
cate zycie, myslenie krytyczne, rozwigzywanie
problemow, praca zespotowa i adaptacja
do nowych warunkow.

Umiejetnosci przekrojowe, ktére warunkujg powodzenie w zyciu spotecznym

i na rynku pracy przysztosci.

Umiejetnosci przekrojowe

Obywatelskie @ ’

’ @ Cyfrowe

o [ ] .
W zakresie pracy Umieietnosci W zakresie
zespotowej @ J¢ przedsiebiorczosci
. podstawowe
[}
o Rozumienia i tworzenia
informacji wigzane

Przywédcze @

o Matematyczne

Zdolnos¢ adaptacji @
do nowych warunkéw

W zakresie

myslenia krytycznego

i kompleksowego
rozwigzywania problemow

Zrédto: Zintegrowana Strategia Umiejetnosci (cze$¢ ogélna), s. 16

Wielojezycznosci

W zakresie nauk przyrodniczych,
technologii i inzynierii

wielokulturowoscia

te, spoteczne
esie uczenia sie

ladomosci
[turalnej

244 Puls Biznesu: Narodowa strategia Al pod ostrzatem rynku ( https://www.pb. plznarodowa strategla ai-pod- ostrzalem -rynku-970605 )
s://efs.men.gov.pl/wp- d 8,

245 Zintegrowana Strategia Umiejetnosci 2030 (czes¢ ogdina) ( hi

%
246 ZobOW|qzan|e do przyjecia Zintegrowanej Strategu Umiejetnosci zostato zaplsane w Umowie Partnerstwa wopisuje sie w dziatania Unii EuroperkleJ OECD, ONZ, a takze wymogi zwigzane z zapisami krajowej Strateg// narzecz

0Odpc I Rozwoju i Sy Zarza ia Rozwojem Polski.




Nadrzednym celem strategii jest tworzenie mozliwosci i warunkow do rozwoju umiejetnosci nie-

zbednych do wzmocnienia kapitatu spotecznego, wtaczenia spotecznego, wzrostu gospodarczego

i osiggniecia wysokiej jakosci zycia.

6 obszaréw priorytetowych Zintegrowanej Strategii Umiejetnosci:

Podnoszenie poziomu umiejetnosci kluczowych u dzieci, mtodziezy

i 0s6b dorostych

Rozwijanie i upowszechnianie kultury uczenia sie nastawionej na ak-

tywny i ciggty rozwéj umiejetnosci

Zwiekszenie udziatu pracodawcow w rozwoiju i lepszym wykorzy-

staniu umiejetnosci

Budowanie efektywnego systemu diagnozowania i informowania
o obecnym stanie i zapotrzebowaniu na umiejetnosci

Wypracowanie skutecznych i trwatych mechanizméw wspétpracy
i koordynacji miedzyresortowej oraz miedzysektorowej w zakresie
rozwoju umiejetnosci

W Zintegrowanej Strategii Umiejetnosci do-
konano diagnozy stanu edukacji w Polsce
od wczesnej opieki i edukacji przedszkolnej,
poprzez edukacje szkolng, szkolnictwo wyzsze,
edukacje pozaformalng i umiejetnosci oséb
dorostych. Autorzy zwrdcili uwage na ograni-
czony zakres wykorzystywania nowoczesnych
technologii w szkotach?47, czego powodem sg
niewystarczajgce kompetencje nauczycieli
i brak oferty szkoleniowej dla nich. W szkol-
nictwie wyzszym duze zmiany wprowadzita
Strategia na rzecz doskonatosci naukowej,
nowoczesnego szkolnictwa wyzszego, partner-

stwa z biznesem i spotecznej odpowiedzialno-
sci nauki?#®, Jednak najwiekszym wyzwaniem
jest praca nad rozwojem umiejetnosci osob
dorostych. Niedobor specjalistow, w tym
fachowcow ustug cyfrowych, stanowi jedna
z barier wzrostu gospodarczego, a deficyty
kadrowe sg gtéwng przeszkoda w prowadzeniu
biznesu dla przedsiebiorcow.

W ramach dziatan na rzecz edukacji pozafor-
malnej i ksztatcenia oséb dorostych, w 2016
roku Polska wdrozyta Zintegrowany System
Kwalifikacji, ktéry umozliwia walidacje efek-
tow uczenia sie uzyskanych poza systemami
oswiaty i szkolnictwa wyzszego?49.

247 Cho¢ 90% nauczycieli deklaruje stosowanie technologii, najczesciej odbywa sie to w celu komunikacji z rodzicami (elektroniczne dzienniki), albo w sposéb frontalny (nauczyciel uzytkuje sprzet, a uczniowie biernie go

obserwujg).

248 W 2016 roku Ministerstwo Nauki i Szkolnictwa Wyzszego ogtosito Strategie na rzecz doskonatosci naukowej, no

wyzszego, par z bi

ialnosci nauki, ktéra obejmuje 3

filary: Konstytucja dla Nauki, Innowacje dla gospodarki, Nauka dla Ciebie. Strategia ma przyczynic sie do przezwycigzenia fragmentacii szkolnictwa wyzszego, poszerzenia oferty dydaktyczne] wiekszej mobilnosci naukowcow,
rosnacego zaangazowania spotecznego uczelni, oraz wzmocnienia zarzadzanla i autonomii tych instytucji. Zrédto: Ogfoszenie Strategii Jarostawa Gowina

( https:/konstytucjadlanauki.gov.pl/prace-nad-reforma/ogl ie-strategii-jaros| gowina )
249 Zintegrowany System Kwalifikacji ( http://kwalifikacje.edu.pl/ )

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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Czesc¢ ogdlna Zintegrowanej Strategii Umie-
jetnosci konczy sie wyznaczeniem celéw
strategicznych oraz wskazaniem kluczowych
kierunkéw dziatan. Kolejnym etapem bedzie
opracowanie programow strategicznych wraz
ze wskazaniem podmiotéw odpowiedzialnych
i zrédet finansowania, przy wspoétpracy kluczo-
wych interesariuszy.

Strategia umiejetnosci OECD: Polska

Strategia umiejetnosci OECD: Polska?°
zostata ogtoszona 11 grudnia 2019 roku. Ra-
port powstat w ramach wsparcia OECD przy
tworzeniu polskiego dokumentu strategicz-
nego - Zintegrowanej Strategii Umiejetnosci.
W diagnozie stanu umiejetnosci w Polsce
OECD zastosowata ramy Strategii Umiejetnosci
OECD (czytaj na stronie 122)?5'. W swoim rapor-
cie OECD podkresla, ze Polska, podobnie jak
pozostate kraje, bedzie musiata zmierzyc¢ sie
z wptywem tzw. megatrendow czyli globalizaciji,
cyfryzacji i zmian demograficznych. Oznacza
to, ze obywatele bedg potrzebowali solidnego
i wszechstronnego zestawu umiejetnosci
i lepszego ich dopasowania do zmieniajgcego
sie rynku pracy. Ze wzgledu na zmniejszajacy
sie odsetek os6b w wieku produkcyjnym,
obniza sie udziat pracy jako czynnika wzrostu
gospodarczego. Coraz wiekszego znaczenia
nabiera produktywnosc¢ i metody jej zwieksza-
nia. Zmienia sie rowniez charakter zawodow,
spowodowany gtéwnie przez rozwdj auto-
matyzacji. OECD ocenia, ze w Polsce ok. 31%
pracownikow jest zagrozonych utratg pracy
z powodu automatyzacji, a 20% czekajg istotne
zmiany zawodowe spowodowane automatyza-
cjg — to wiecej niz sSrednia OECD?52. Eksperci
podkreslajg, ze aktualna sytuacja wzrostu
gospodarczego Polski, niska stopa bezrobocia

i wzrost zamoznosci dajg naszemu krajowi
wyjatkowa szanse na wzmocnienie systemu
umiejetnosci. W przysztosci Polska, w celu
utrzymania konkurencyjnosci na rynku, bedzie
potrzebowata zwiekszy¢ potencjat innowacji,
ktory obecnie wedtug wszystkich miernikéw
pozostaje w tyle w stosunku do innych krajéw.
Konieczna jest zatem praca nad systemem,
ktory w perspektywie dtugofalowej zapewni
Polsce mocne podstawy dobrobytu gospodar-
czego i spojnosci spoteczne;.

Diagnoza polskiego systemu
umiejetnosci wg. OECD

+ Polska ma jeden z najwyzszych odsetkow
os6b z co najmniej Srednim wyksztatceniem
w przedziale wiekowym 25-34 lat.

* Wraz ze wzrostem liczby os6b uzyskujgcych
wyzsze wyksztatcenie (44% os6b w wieku
25-34) spadta jako$¢ ksztatcenia. Umiejet-
nosci absolwentéw szkot wyzszych plasuja
sie ponizej lub na poziomie sredniej OECD.

* Przecietne umiejetnosci polskich dorostych
s3 ponizej poziomu krajow OECD, szczegol-
nie w obszarze umiejetnosci rozwigzywania
problemow.

+ Ok. 50% polskich dorostych nie ma zadnego
doswiadczenia lub ma jedynie ograni-
czone doswiadczenie w postugiwaniu sie
komputerem.

* Polska ma bardzo niski wskaznik ksztatce-
nia dorostych. Ok. 60% dorostych nie uczest-
niczy i nie chce uczestniczy¢ w ksztatceniu
albo szkoleniu.

* W 2017 roku 63% polskich pracodawcow
zgtaszato, ze problemy ze znalezieniem
pracownikow o odpowiednich umiejet-

250 Strategia umiejetnosci OECD Polska. Wnioski i rekomendacje. Streszczenie Raportu ( http://ibe.edu.pl/download/MEN/Skills-strategy-poland-report-summary-PL.PDF )
251 Wyniki raportu zostaty skonsultowane i przedyskutowane w Scistej wspétpracy z polskimi interesariuszami, ktérzy uczestniczyli w warsztatach organlzowanych przez OrganlzaCJe wspblnie z Mlnlsterstwem Edukaql Narodowej
jetnosci )

i Instytutem Badan Edukacyjnych w pazdzierniku 2018, lutym i maju 2019 roku. Zrédto: Zintegrowana Strategia Umiejetnosci

s, ibe..
252 Strategia umiejetnosci OECD Polska. Wnioski i rekomendacje. Streszczenie Raportu s. 7-8 ( http://ibe.edu.pl/download/MEN/Skills-strategy-poland- regort summary-PL.PDF )



nosciach stanowity gtéwng przeszkode
w inwestycjach.

* Polska ma jeden z najnizszych wskaznikow
wydatkow na badania i rozwéj wsrod krajow
OECD.

Diagnoza stanu umiejetnosci w Polsce umoz-
liwita wskazanie 4 priorytetowych obszaréw

Priorytet 1: Zwiekszenie sprawnosci reago-
wania systemu edukacji na potrzeby rynku

pracy

dziatania, ktore dotyczg dostosowania systemu
edukacji do zapotrzebowania rynku pracy;
ksztatcenia dorostych; zwiekszenia efektyw-
nosci pracownikow poprzez wykorzystanie
umiejetnosci w czasie pracy; wzmochienie
zarzgdzania systemem umiejetnosci. OECD
przedstawito szczegotowe rekomendacje dla
kazdego z obszaréw priorytetowych:

Priorytet 2: Wspieranie wiekszego uczest-
nictwa we wszystkich formach uczenia sie
dorostych

* Rozszerzenie zakresu ustug doradz-
twa zawodowego w instytucjach
edukacyjnych.

« Wzmocnienie zachet dla instytucji eduka-
cyjnych w celu dostosowania ich oferty
do potrzeb rynku pracy.

* Wieksze zachety i wsparcie dla skutecz-
nego nauczania.

*  Wzmacnianie wspétpracy pomiedzy insty-
tucjami edukacyjnymi a pracodawcami.

* Podnoszenie Swiadomosci z korzysci
i szans edukacji dorostych.

« Zwiekszenie elastycznosci i dostepnosci
ksztatcenia dorostych.

« Szersze wspotfinansowanie i lepsze
ukierunkowanie zrodet finansowania
na uczenie sie dorostych.

Priorytet 3: Wzmocnienie wyko-
rzystania umiejetnosci w polskich
przedsiebiorstwach

Priorytet 4: Wzmochnienie zarzadzania
systemem umiejetnosci w Polsce

* Podnoszenie swiadomosci na temat
znaczenia skutecznego wykorzystania
umiejetnosci i powigzanych praktyk
HPWP253,

+ Wspieranie przedsiebiorstw i organizacji
we wdrazaniu praktyk HPWP.

+ Wyposazenie kadry kierowniczej we wta-
Sciwe umiejetnosci potrzebne do wdraza-
nia praktyk HPWP.

+ Skuteczne angazowanie pracownikow we
wdrazanie praktyk HPWP.

* Wzmocnienie wspotpracy w zakresie
rozwigzan dotyczgcych umiejetnosci
ha poziomie krajowym.

«  Wzmocnienie wspotpracy miedzy roznymi
poziomami administracji i wspotpracy
regionalnej, w zakresie rozwigzan doty-
czacych umiejetnosci.

 Integracja i efektywne wykorzystanie
informacji o umiejetnosciach.

253 HPWP (High-Performance Workplace Practices) - zgodnie z definicjag OECD na praktyki sprzyjajace efektywnosci w miejscu pracy sktadajg sie: elastycznos¢ i autonomia, praca zespotowa i wymiana informacji, szkolenia
i rozwoj, korzysci z pracy, rozwdj kariery i zarzadzanie wynikami (w tym perspektywy rozwoju zgodne z profilami kompetencji). Zrédto: OECD Skills Strategy Poland A and Recol dations s. 123
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Finansowanie rozwoju kompetencji cyfrowych z programoéw europejskich

Fundusz Finansowane dziatania
Program Operacyjny Polska » Szkolenia dla os6b dorostych (ze szczegdlnym
Cyfrowa (POPC) 2014-2020 uwzglednieniem oséb wykluczonych cyfrowo).

- 1ll oS priorytetowa Cyfrowe

) ; Nauke programowania dla dzieci.
kompetencje spoteczeristwa

Podnoszenie kompetenciji cyfrowych i dydaktycz-
nych nauczycieli.

Podnoszenie kompetencji pracownikdw instytucji
kultury.

Budowanie zaawansowanych umiejetnosci specja-
listéw ICT.

Rozwdj uzdolnien informatycznych wsréd mtodziezy.

Europejski Fundusz Spoteczny - Wyposazenie szkét w sprzet komputerowy.
EFS) - h Regi l-
(EFS) ~w ranlwac egI?na + Budowe szkolnych sieci komputerowych.

nych Programdw Operacyjnych

(RPO), a takze Programu Ope- + Podnoszenie kompetencji cyfrowych nauczycieli
racyjnego Wiedza Edukacja i trenerow.

Rozwdj (POWER)

Wybrane inicjatywy w obszarze Fundacji jest wzmacnianie kompetenciji kadr
kompetenc;ji cyfrowych w Polsce dla przemystu przyszto$ci poprzez szkolenia,

. L a w szczegolnosci:
W Polsce dziata wiele inicjatyw w obszarze J

kompetencji cyfrowych, powotanych w ramach * Prowadzenie dziatan na rzecz podnoszenia
administracji rzgdowej, nauki, czy organiza- kapitatu ludzkiego i spotecznego;
cji obywatelskich. Ponizej przedstawiono

* Informowanie i szkolenie przedsiebior-

przyktadowe. cow i pracownikow w zakresie cyfryzacji
Fundacja Platforma Przemystu Przysztosci przemystu;

6 lutego 2019 roku powotano Fundacje * Wzmacnianie kompetencji pracownikéw dla
Platforma Przemystu Przysztos$ci®# (czytaj przemystu przysztosci poprzez wspotprace
wiecej na stronie 154). Jednym z zadan Z organizacjami prowadzacymi ksztatcenie

techniczne.?55
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254 Ustawa z dnia 17 stycznia 2019 roku o Fundacji Platforma Przemystu Przysztosci ( http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20190000229/0/D20190229.pdf )
255 Kierunek Przemyst 4.0 ( https://przemyslprzyszlosci.gov.pl/co-robimy/ )




Akademia Innowacyjnych Zastosowan Tech-
nologii Cyfrowych

20 listopada 2019 roku Ministerstwo Cyfryzacji
podpisato list intencyjny z dziesiecioma uczel-
niami?® wchodzgcymi w sktad konsorcjum
projektu Akademii Innowacji Zastosowan
Technologii Cyfrowych. Celem projektu jest wy-
pracowanie modelu systemowego ksztatcenia
najlepszej klasy specjalistow ICT na poziomie
studidow wyzszych. Realizacja projektu odbe-
dzie sie w latach 2020-2023 i przewidziano
na nig 81 min z#57.

Szerokie Porozumienie na Rzecz Umiejetnosci
Cyfrowych w Polsce

0d 2013 roku dziata w Polsce Szerokie Poro-
zumienie na Rzecz Umiejetnosci Cyfrowych?s.
Porozumienie jest nieformalng organizacja
zrzeszajgcg instytucje oraz firmy, ktére
zamierzajg rozwija¢ kompetencje cyfrowe
Polakéw. Aktualnie do Porozumienia nalezy
80 organizacji. Co roku odbywa sie konferencja
z podsumowaniem dziatalnosci. Ostatnia miata
miejsce 5 grudnia 2019 roku w NASK.

Program Ministerstwa Obrony Narodowej
— CYBER.MIL.PL

W lutym 2019 roku Ministerstwo Obrony Na-
rodowej uruchomito program CYBER.MIL.PL.
Gtéwnym zadaniem programu jest zwiekszenie
bezpieczenstwa panstwa i obywateli w cyber-
przestrzeni, ale rowniez edukacja i szkolenia.
Do zrealizowanych dotychczas dziatan naleza:

Zwiekszenie limitu przyje¢ na uczelniach
wojskowych na kierunkach zwigzanych
z bezpieczenstwem informacyjnym (celem
jest wyszkolenie 2 tys. oficeréw cyberbez-
pieczenstwa w ciggu 5 lat).

Uruchomienie studiow inzynierskich
na kierunku informatyka w Akademii Wojsk
Ladowych (rok akademicki 2020/2021).

Utworzenie Wojskowego Ogdlnoksztatca-
cego Liceum Informatycznego przy Wojsko-
wej Akademii Technicznej.

Uruchomienie pierwszych w Polsce studiow
MBA z zarzadzania cyberbezpieczenstwem
na Wojskowej Akademii Techniczne;.

Start programu ,CYBER.MIL z klasg”,
skierowanego do szkoét Srednich. Wybrane
placowki otrzymajg od Ministerstwa Obrony
Narodowej dofinansowanie na wyposazenie
sali informatycznej (maks. 200 tys. ztotych)
i wynagrodzenia dla nauczycieli przedmio-
tow specjalistycznych (maks. 60 tys. zt
rocznie)?o.

256 Do konsorcjum naleza: Uniwersytet Warszawski (Wydziat Matematyki, Informatyki i Mechaniki), Uniwersytet Jagielloriski w Krakowie (Wydziat Fizyki, Astronomii i Informatyki Stosowanej, Wydziat Matematyki i Informatyki),
Uniwersytet Wroctawski (Wydziat Matematyki i Informatyki), Uniwersytet im. Adama Mickiewicza w Poznaniu (Wydziat Matematyki i Informatyki), Akademia Gérniczo-Hutnicza im. Stanistawa Staszica w Krakowie (Wydziat
Informatyki, Elektroniki i Telekomunikacji, Wydziat Elektrotechniki, Automatyki, Informatyki i Inzynierii Biomedycznej, Wydziat Fizyki i Informatyki Stosowanej), Politechnika Warszawska (Wydziat Elektroniki i Technik
Informacyjnych, Wydziat Matematyki i Nauk Informacyjnych), Politechnika Wroctawska (Wydziat Informatyki i Zarzadzania, Wydziat Elektroniki), Politechnika Gdariska (Wydziat Elektroniki, Telekomunikacji i Informatyki,

Politechnika Poznariska
1/ Ww)

(Wydziat Informatyki), Wojskowa Akademia Techniczna (Wydziat Cybernetyki). Zrédto: Bedziemy ksztaicié najlepszych
: FAA B e int ~ 7 i)

istow cyfrowej gospodarki

257 W ramach funduszy ponad 500 studentéw otrzyma mozliwos¢ uzyskania stypendiéw zagranicznych, nawigzanie wspétpracy miedzynarodowej z wiodgcymi uczelniami i przedsigbiorstwami, a takze dofinansowanie

do przedsiewzie¢ naukowo-wdrozeniowych realizowanych przez uczelnie we wspétpracy z biznesem i administracja.

258 Szerokie Porozumienie na rzecz Umiejetnosci Cyfrowych w Polsce ( :
259 Cyber.Mil.Pl 2019 ( https://www.gov.pl/attachment/53f813c7-5f3f-4d20-874e-58937d7fcaeb )
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Podsumowanie

Szybki rozwd6j nowoczesnych technologii
wymaga dostosowania sie pracownikow,
pracodawcow, ale i obywateli do nowej rzeczy-
wistosci. Dotychczasowa wiedza, zdobywana
w tradycyjnych systemach edukacyjnych,
przestata spetnia¢ wspotczesne oczekiwa-
nia, a brak wiedzy z obszaru nowoczesnych
technologii i cyfryzacji stanowi przeszkode
na drodze do rozwoju. Z biegiem czasu zaczy-
namy rozumie¢, ze w technologicznym wyscigu
zbrojen kompetencje odgrywaja réwnie wazng
role jak sama technologia. Wazne bowiem, aby
na etapie wdrozenia danej technologii znaleZli
sie ludzie, ktérzy bedg potrafili z nig praco-
wag, rozwijac ja, ale rowniez wykorzystywac
w codziennym zyciu. Kwestie te rozumiejg
organizacje miedzynarodowe, ktére nawotuja
do podjecia dziatan na rzecz dostosowania
edukacji do ery cyfrowej. Rekomendacje
podpierajg wynikami badan diagnozujgcych
poziom kompetencji w poszczegdlnych kra-
jach. Prowadzg réwniez obserwacje trendow
Swiatowych i na ich podstawie przewidujg moz-
liwe zmiany w obszarze przemian rynku pracy,
nowych zawoddéw, nowych form zatrudnienia
i cyfrowym stylu zycia. W publikowanych wy-
tycznych zachecajg panstwa do proaktywnych
postaw w celu przygotowania sie na te zmiany.

Konkretne dziatania podejmuje rowniez Unia
Europejska, ktéra juz w 2010 roku zdefiniowata
obszar kompetencji jako kluczowy na drodze
do budowania silnej i innowacyjnej gospodarki
cyfrowej. Uchwalona wéwczas Europejska
Agenda Cyfrowa zaproponowata priorytetowe
obszary dziatalnosci, wsréd ktérych znalazta
sie zapowiedz stworzenia jednolitego rynku
cyfrowego, zwiekszenia zaufania i dostepu

do Internetu, a takze rozwoju umiejetnosci
wykorzystywania technologii cyfrowych wsréd
wszystkich obywateli Europy. Wdrozenie tych
postulatow zakonczy sie w 2020 roku, nato-
miast rok 2021 otworzy nowg perspektywe,
w ktorej kompetencje cyfrowe nadal beda
zajmowaty priorytetowe miejsce. Na ich
wzmacnianie zaplanowano fundusze w pro-
gramie Cyfrowa Europa 2021-2027, Nowym
Europejskim Funduszu Socjalnym, Europejskim
Funduszu Dostosowania do Globalizacji i no-
wym Horyzoncie 2021-2027. W opublikowanej
w lutym 2020 roku strategii cyfrowej UE, KE
zapowiedziata opracowanie planu dziatania
w sprawie edukacji cyfrowej i wzmocnienie
Europejskiej Agendy Cyfrowej. Dokumenty te
majg pojawic sie w drugim kwartale 2020 roku
i wyznaczg perspektywe UE w obszarze eduka-
cji w nowoczesnych technologiach na kolejne
lata.

Potrzeba rozwoju kompetencji cyfrowych jest
widoczna réwniez w Polsce. Wyniki z ostat-
niego indeksu DESI pokazujg, ze podejmowane
dotychczas dziatania sg niewystarczajgce.
Eksperci OECD, w diagnozie przygotowanej dla
Polski w zwigzku z pracami nad Zintegrowana
Strategig Umiejetnosci, wskazujg 4 prioryte-
towe obszary do poprawy:

* Priorytet 1: Zwiekszenie sprawnosci reago-
wania systemu edukacji na potrzeby rynku
pracy.

 Priorytet 2: Wspieranie wiekszego uczest-

nictwa we wszystkich formach uczenia sie
dorostych.

* Priorytet 3: Wzmocnienie wykorzystania
umiejetnosci w polskich przedsigbiorstwach.



* Priorytet 4: Wzmocnienie zarzadzania sys-
temem umiejetnosci w Polsce.

OECD zwraca uwage na niski potencjat innowa-
cji Polski, ktory wedtug wszystkich miernikéw
pozostaje w tyle w stosunku do innych krajow.
W potgczeniu z niskim poziomem umiejetnosci
cyfrowych Polakéw istnieje ryzyko spadku
konkurencyjnosci Polski na rynku miedzyna-
rodowym w przysztosci. Eksperci wskazuja,
ze nalezatoby wykorzysta¢ obecng dobra
sytuacje gospodarczg (wzrost gospodarczy,
niska stopa bezrobocia, wzrost zamoznosci
obywateli) jako szanse na wzmocnienie po-
ziomu umiejetnosci, ktéry jest niezbedny dla
dalszego rozwoju kraju. Odpowiedzig na to
zapotrzebowanie sg prace nad czescig szcze-
gotowa Zintegrowanej Strategii Umiejetnosci,
a takze Program Rozwoju Kompetencji Cyfro-
wych do roku 2030, ktory jest przygotowywany
przez Ministerstwo Cyfryzaciji.
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Sztuczna Inteligencja staje sie obszarem o prio-
rytetowym znaczeniu dla panstw swiadomych
potencjatu nowych technologii. Inwestycje
w rozwoj Sl umozliwig nie tylko poprawe jako-
Sci zycia obywateli, ale bedg takze warunkiem
utrzymania suwerennosci panstwa. Techno-
logie wykorzystujgce Sl juz za kilka lat mogg
rozwigzac wiele spotecznych probleméw: od
szybkiego diagnozowania chordb przewlektych
i poprawienia bezpieczenstwa transportu,
az po walke ze zmianami klimatycznymi, za-
pobieganie incydentom w cyberprzestrzeni czy
tez wykrywanie naduzy¢ finansowych.

Dynamiczny rozwdj nowych technologii
budzi jednak pewien spoteczny niepokdj.
Wszystko za sprawg trudnego do przewidze-
nia ryzyka zwigzanego z ich powszechnym
wykorzystaniem i wptywem na otaczajgcg nas
rzeczywistos¢. Dla globalnych lideréw w dzie-
dzinie SI, jakimi sg Stany Zjednoczone Ameryki
Pétnocnej i Chiny, Sztuczna Inteligencja jest
obszarem o strategicznym znaczeniu spo-
tecznym i gospodarczym. Mimo ze strategie
rozwoju Sl obu panstw podkreslajg kwestie
etyczne, to nie wykluczone, ze w przysztosci
Sztuczna Inteligencja bedzie wykorzystana
do budowy przewagi militarnej. Istniejg uzasad-
nione obawy, ze deklaracje chinskiego rzadu
w sprawie etyki SI moga znacznie roznic sie
od realnych dziatan podejmowanych w tym
obszarze. Z tego powodu rywalizacja miedzy
wymienionymi wczes$niej liderami przenosi sie
z osrodkow akademickich na arene miedzyna-
rodowa. Jednym z przyktadow takich dziatan
sg intensywne prace administracji USA nad
wprowadzeniem coraz bardziej restrykcyjnych
regulacji ograniczajgcych eksport rozwigzan
opartych na Sztucznej Inteligencji do Chin i in-
nych panstw konkurujgcych?¢°. W ten sposdb

rzagd USA chce ograniczy¢ ryzyko udoskonala-
nia wtasnej technologii poza granicami kraju2®".

Warto podkresli¢, ze Unia Europejska w ciggu
ostatnich dwdch lat poczynita istotne postepy
w kwestii regulaciji, strategii rozwoju i etyki
Sztucznej Inteligencji. Analizujgc dokumenty
zrodtowe i sytuacje geopolityczng wydaje sie,
ze ochrona przewagi konkurencyjnej i obawa
przed przejeciem przetomowych rozwigzan
w dziedzinie Sztucznej Inteligencji przez au-
tokratyczne rezimy jest motorem napedowym
regulacji w UE i USA.

Mimo ze w literaturze naukowej istnieje wiele
definicji Sztucznej Inteligenciji, to obecnie
nie obowigzuje jedna oficjalna definicja tego
pojecia. Wsrdd najczesciej spotykanych
wyjasnien, Sl odnosi sie do specjalistycznej
dziedziny wiedzy, ktéra rozwija sie na gruncie
robotyki, logiki, sieci neuronowych, a takze
nauk spotecznych, jak ekonomia, psychologia
i filozofia. Sl jest réwniez kojarzona z odrebna
dziedzing badan naukowych lub z dziatem
informatyki zajmujgcym sie tworzeniem pro-
gramow, nasladujgcych dziatanie ludzkiego
umystu. Potocznie termin Sztuczna Inteligencja
bywa rozumiany jako rodzaj nowej technologii.

Tworcag terminu Sztuczna Inteligencja (Artificial
Intelligence, Al) jest amerykanski informatyk
John McCarthy. Naukowiec ten w 1956
roku zorganizowat w Dartmouth pierwsza
konferencje naukowa poswiecong Sztucznej
Inteligencji. Rozwdj tej dziedziny rozpoczat sie
jednak znacznie wczesniej. Pierwsze prace
teoretyczne na temat tworzenia inteligentnych
maszyn zostaty zapoczatkowane w potowie
XX wieku przez brytyjskiego matematyka
Alana Methisona Turinga. Turing juz w 1935
roku opisat abstrakcyjng maszyne zdolna

260 Addition of Software Specially Designed To Automate the Analysis of Geospatial Imagery to the Export Control Classification Number 0Y521 Series

(

https://www.federalregister.gov/documents/2020/01/06/2019-27649/addition-of-software-specially-designed-to-automate-the-analysis-of-geospatial-imagery-to-the-export

)

261 U.S. government limits exports of artificial intelligence software ( https://www.reuters.com/article/us-usa-artificial-intelligence/u-s-government-limits-exports-of-artificial-intelligence-software-idUSKBN1Z21PT )
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do wykonywania wczesniej zaprogramowanych
operacji matematycznych — prototyp dzisiej-
szego komputera. Pietnascie lat pézniej Turing
opublikowat kolejng prace zatytutowang Com-
puting Machinery and Intelligence?®?, w ktorej
opisat nie tylko proces tworzenia inteligentnej
maszyny, ale takze sposob testowania jej
inteligencji. Innowacyjne koncepcje Turinga
byty impulsem dla srodowiska akademic-
kiego do rozpoczecia badan nad Sztuczng
Inteligencja.

W ciggu ostatnich 70 lat naukowcy poczynili
istotne postepy w zakresie doskonalenia
algorytméw odpowiedzialnych za integracje
analiz statystycznych i uczenie maszynowe.
Przejawy dziatania Sztucznej Inteligencji mo-
zemy zaobserwowacé w codziennym zyciu np.
korzystajac z filtru antyspamowego, ktory bez
naszej wiedzy wyszukuje w tresci wiadomosci
charakterystycznego dla spamu ciggu znakow,
stéw lub catych zdan. Kolejnym przyktadem
jest asystent gtosowy w smartfonie, ktéry
odpowiada na proste pytania, informuje o po-
godzie, kierunku jazdy lub terminie nadchodza-
cego spotkania.

Sztuczna Inteligencja posiada ogromny poten-
cjat, ktory z jednej strony moze zmienié swiat
na lepszy, a z drugiej strony moze zwiekszyc¢
ryzyko wystgpienia nieznanych wczesniej
zagrozen. Najwieksze kontrowersje dotyczg
uczciwosci i odpowiedzialnosci Sl. Dlatego
tez Unia Europejska i inne organizacje miedzy-
narodowe dgzg do ustanowienia racjonalne;j
strategii rozwoju Sztucznej Inteligencji oraz
okreslenia ram prawnych gwarantujgcych
etyczny i bezpieczny rozwdj. Niniejszy rozdziat
opisuje dziatania w tym zakresie podejmowane
w Polsce, Unii Europejskiej i na Swiecie.

Polska

Polski rzad od blisko trzech lat stara sie wypra-
cowac strategie rozwoju Sztucznej Inteligencji.
Wydarzeniem, ktore wyznaczyto kierunek prac
w tym obszarze, byto podpisanie 10 kwietnia
2018 roku przez Polske oraz panstwa z Grupy
Wyszehradzkiej (V4) wspdlnego stanowiska
W sprawie rozwoju Sztucznej Inteligencji. W li-
stopadzie 2018 roku Ministerstwo Cyfryzaciji
opublikowato Zatozenia do strategii Al w Pol-
sce. Dokument zawierat opis najwazniejszych
zagadnien i rekomendacji miedzyresortowych
stuzgcych rozwojowi Sztucznej Inteligencji.
Nalezy podkresli¢, ze mimo wysitkdw podejmo-
wanych przez miedzyresortowe zespoty, obec-
nie w naszym kraju nie obowigzuja regulacje
dotyczace Sztucznej Inteligencji. Ogtoszony
21 sierpnia 2019 roku projekt Polityki Rozwoju
Sztucznej Inteligencji w Polsce na lata 2019-
2027%%3 spotkat sie z krytyka ze strony lokal-
nych instytucji i ekspertow zaangazowanych
w rozwoj Sztucznej Inteligenciji.

262 Turing, A. M. (2009). Computing machinery and intelligence. In Parsing the Turing Test (pp. 23-65). Springer, Dordrecht.
263 Projekt zostat opracowany przez migdzyresortowy zespoét analityczno-redakeyjny, ustanowiony na podstawie memorandum Ministra Cyfryzacji, Ministra Przedsigbiorczosci i Technologii, Ministra Nauki i Szkolnictwa Wyzszego

oraz Ministra Inwestycji i Rozwoju.



Najwazniejsze wydarzenia z obszaru Sztucznej Inteligencji w Polsce w 2019 roku:

22-23 stycznia

17 marca

Konferencja Mapa Drogowa Sztucznej Inteligencji w Polsce w MPIT.

26 maja

Przyjecie ustawy powotujgcej Fundacje Platforma Przemystu Przysztos$ci (FPPP).

2 lipca

Podpisanie memorandum na rzecz rozwoju Sztucznej Inteligencji przez Ministra
Cyfryzacji, Ministra Inwestyc;ji i Rozwoju, Ministra Nauki i Szkolnictwa Wyzszego oraz
Ministra Przedsiebiorczosci i Technologii.

21 sierpnia

Zaprezentowanie raportu IoT w polskiej gospodarce, przygotowanego przez grupe
roboczg do spraw Internetu Rzeczy dziatajgca przy Ministerstwie Cyfryzaciji.

w Polsce na lata 2019-2027.

31 sierpnia

Ogtoszenie konsultacji spotecznych projektu Polityki Rozwoju Sztucznej Inteligencji

4-5 wrzesnia

Inauguracja Wirtualnej Katedry Etyki i Prawa.

@

Konferencja Mapa Drogowa Sztucznej
Inteligencji w Polsce

W dniach 22-23 stycznia 2019 roku w Minister-
stwie Przedsiebiorczosci i Technologii odbyta
sie konferencja Mapa Drogowa Sztucznej
Inteligencji w Polsce. Wydarzenie byto okazja
do integracji Srodowiska zajmujgcego sie S

Forum Cyberbezpieczenstwa zorganizowane przez Ministerstwo Cyfryzacji i NASK
podczas XXIX Forum Ekonomicznego w Krynicy-Zdroju.

oraz dyskusji na temat szans, wyzwan i za-
grozen zwigzanych z rozwojem tej dziedziny
w Polsce. Podczas konferencji miaty réwniez
miejsce debaty i warsztaty z udziatem polskich
i zagranicznych ekspertéw reprezentujgcych
srodowiska akademickie, administracje
publiczng, biznes, a takze przedstawicieli
spoteczenstwa obywatelskiego.

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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Fundacja Platforma Przemystu
Przysziosci

17 marca 2019 roku przyjeto ustawe powotu-
jaca Fundacje Platforma Przemystu Przysztosci
(FPPP) z siedzibg w Radomiu?%4. Utworzenie
FPPP wynikato z realizacji postulatow zawar-
tych w Strategii na rzecz Odpowiedzialnego
Rozwoju®s przyjetej przez Rade Ministrow
14 lutego 2017 roku. Powotanie FPPP, ktérej
celem jest wspieranie polskich przedsiebiorstw
w dostosowaniu sie do wymagan ery Prze-
mystu 4.0, ma utatwi¢ modernizacje poprzez
zastepowanie duzego zapotrzebowania
na surowce, energie i site roboczg, odkryciami
naukowymi i wysoko wykwalifikowanymi
pracownikami. Fundatorem FPPP jest Skarb
Panstwa, reprezentowany przez ministra
wtasciwego do spraw gospodarki. Dziatania
sg finansowane z dotac;ji celowych i podmio-
towych. W przysztosci fundacja ma integrowacé
i wspiera¢ dziatania na rzecz transformac;ji
cyfrowej Polski?%.

Memorandum na rzecz rozwoju
Sztucznej Inteligencji w Polsce

26 maja 2019 roku Minister Cyfryzacji, Minister
Inwestycji i Rozwoju, Minister Nauki i Szkolnic-
twa Wyzszego oraz Minister Przedsiebiorczosci
i Technologii podpisali memorandum na rzecz
rozwoju Sztucznej Inteligencji w Polsce. Celem
wielostronnej umowy byto wspdlne zaangazo-
wanie w prace nad utworzeniem strategicznych
ram dla dynamicznego rozwoju technologii
i szerokich zastosowan Sl w Polsce.

264 http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20190000229/T/D20190229L.pdf

W deklaracji szefowie resortéw zobowig-
zali sie do:

Zaangazowania w dziatania doty-
czace rozwoju Sztucznej Inteligencji
w Polsce.

Podjecia skoordynowanych dziatan
na rzecz szerokiego wyposazenia
obywateli w kompetencje z zakresu
data science.

Wypracowania Mapy drogowej Roz-
woju Sztucznej Inteligencji w Polsce,
W oparciu o miedzyresortowy zespot
roboczy.

Zaprezentowania 21 maja 2019
roku ram Mapy drogowej Sztucznej
Inteligenciji.

Uwzglednienia w Strategii Produk-
tywnosci dtugofalowej perspektywy
rozwoju Sztucznej Inteligenc;ji, w tym
koncepciji Szkoty Gtéwnej Kompetencji
Cyfrowych.

Zaprezentowania w czerwcu 2019
roku na forum Unii Europejskie;j
spoéjnej polityki krajowej wspierajgcej
Zintegrowany Plan na Rzecz Rozwoju
Sztucznej Inteligencji w UE.

Zaprojektowania krajowych instru-
mentow wsparcia w ramach nowej
perspektywy finansowej UE, ktéra
zapewni realizacje celéw okreslonych
w Strategii Produktywnosci oraz
Mapie drogowej Rozwoju Sztucznej
Inteligenciji.

265 Dokument oplsujqcy srednlo i dlugofalowg polltyke gospodarczq zakbadab ze relndustrlallzaCJa przemysbu jest waznym filarem nowego modelu rozwoju polskiej gospodarki.
rozwoju/inf
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Konferencja Internet Rzeczy — Polska
Przysziosci

2 lipca 2019 roku podczas konferencji Internet
Rzeczy — Polska Przysztosci, grupa robocza
do spraw Internetu Rzeczy dziatajgca przy
Ministerstwie Cyfryzacji zaprezentowata ra-
port loT w polskiej gospodarce. Raport opisat
aktualny stan instytucjonalno-prawny oraz oto-
czenie biznesowe branzy loT w Polsce. Autorzy
wskazali szereg problemow i barier wspdlnych
dla wszystkich branz, ktére spowalniajg rozwoj
Internetu Rzeczy w Polsce. Dokument opisat
rowniez zestaw rekomendacji, ktérych wdro-
zenie zdaniem ekspertow przyniesie polskiej
gospodarce i spoteczenstwu istotne korzysci.

W raporcie znalazly sie takze definicje Internetu
Rzeczy (loT), opisujgce zagadnienie z trzech
roznych perspektyw. Zdaniem ekspertow
termin Internet Rzeczy odnosi sie do:

* Ekosystemu biznesowego, ktéry umozliwia
Swiadczenie ustug przetwarzania danych
i ich interoperacyjnego wykorzystania w sro-
dowisku biznesowym.

* Internetu wszystkiego, czyli wszystkich
urzadzen i produktéw konsumenckich pod-
tgczonych do Internetu, ktére w przysztosci
bedg wspotpracowaty ze sobg poprzez
aplikacje zwiekszajgce ich funkcjonalnosc.

* Internetu Rzeczy rozumianego, jako sie¢
fizycznych obiektow, ktére komunikuja sie
ze sobg, obserwujg zjawiska, wptywaja
na stan wewnetrzny obiektow i wptywajg
na ich otoczenie.

Grupa robocza do spraw Internetu Rzeczy
rozpoczeta prace 24 sierpnia 2018 roku.
W sktad grupy wchodzg eksperci reprezen-
tujgcy sSrodowiska akademickie, biznesowe
oraz instytucje panstwowe. Celem grupy jest
wypracowanie rekomendacji dziatan, jakie
rzad RP powinien podjg¢ dla zapewnienia
warunkdéw rozwoju i upowszechnienia wyko-
rzystania technologii 10T, a takze zagwaran-
towania przewagi konkurencyjnej polskiej
gospodarki na rynkach miedzynarodowych.

Rekomendacje Grupy roboczej do spraw
Internetu Rzeczy:

+ Poprawa koordynacji dziatan agencji
rzgdowych w kontekscie loT i innych
nowoczesnych technologii.

» Stworzenie i uruchomienie programu
finansowania wdrozen pilotazowych
i referencyjnych dla innowacyjnych
rozwigzan loT o duzym potencjale
umiedzynarodowienia (tworzonych
zaréwno przez startupy loT, jak i firmy
dojrzate).

* Uregulowanie mozliwosci wymiany
lub komercjalizacji informacji uzyska-
nych na bazie loT, w zakresie, ktéry
nie narusza podstawowych zasad
ochrony danych osobowych, tajemnic
sektorowych lub zawodowych.

* Promocja dobrych praktyk i prekur-
sorskich rozwigzan, np. w formie
organizowanych przez rzad konkurséw
wyrézniajgcych wzorcowe firmy loT.
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» Stworzenie programéw wspierajgcych
jednostki publiczne na poziomie cen-
tralnym (finansowanie, wsparcie przy
wyborze technologii i wdrazaniu).

« Zwiekszenie transparentnosci dzia-
tan organéw nadzorczych, w tym -
w przypadkach, gdy dana kwestia lezy
w zakresie wtasciwosci kilku z nich
- wydawanie wspdlnych jednoznacz-
nych objasnien, bedacych efektem
konsultacji spotecznych i uzgodnien
miedzy organami.

« Wprowadzenie ulg podatkowych
za stosowanie rozwigzan loT.

Inauguracja Wirtualnej Katedry Etyki
i Prawa

31 sierpnia 2019 roku Minister Cyfryzacji za-
inaugurowat dziatalnos¢ Wirtualnej Katedry
Etyki i Prawa. To pierwsza tego typu jednostka
w Polsce i w Europie zrzeszajgca przedsta-
wicieli nauk scistych i prawnych. Gtéwnymi
zadaniami Wirtualnej Katedry Etyki i Prawa sg
monitorowanie i prowadzenie badan na temat
prawnych i etycznych aspektéw Sztucznej Inte-
ligencji w powigzaniu z nowymi technologiami.
Jednostka zostata powotana na podstawie
wielostronnego porozumienia, ktére podpisali:
Minister Cyfryzaciji, reprezentanci NASK, Pol-
skiej Akademii Nauk oraz uczelni wyzszych?¢’.
Jednak do dnia publikacji niniejszego raportu
jednostka nie poinformowata publicznie o za-
kresie i efektach prowadzonych prac.

Konsultacje projektu Polityki Rozwoju
Sztucznej Inteligencji w Polsce na lata
2019-2027

Polski rzad od blisko trzech lat stara sie stwo-
rzyC strategie rozwoju Sztucznej Inteligenciji.
21 sierpnia 2019 roku Ministerstwo Cyfryzacji
ogtosito konsultacje spoteczne projektu Po-
lityki Rozwoju Sztucznej Inteligencji w Polsce
na lata 2019-2027. Liczacy 117 stron projekt
zostat opracowany przez miedzyresortowy
zespot analityczno-redakcyjny, ustanowiony
na podstawie memorandum Ministra Cyfryza-
cji, Ministra Przedsiebiorczosci i Technologii,
Ministra Nauki i Szkolnictwa Wyzszego oraz
Ministra Inwestycji i Rozwoju.

Projekt Polityki Rozwoju Sztucznej Inteligencji
w Polsce na lata 2019-2027 zostat przygoto-
wany w taki sposob, aby zachowac spdéjnos¢
z dziataniami podejmowanymi przez Unie
Europejska i OECD w obszarze SI, a takze aby
uwzglednia¢ dokumenty strategiczne tych
organizacji.

Opisana w dokumencie wizja rozwoju Sztucz-
nej Inteligencji w Polsce zaktada wzmocnienie
Swiadomosci cztowieka i jego autonomii
w relacjach z systemami wykorzystujgcymi Sl,
ochrone uczciwej konkurencji oraz zapewnienie
suwerennosci panstwa.

Na szczegodlng uwage zastuguje precyzyjnie
zdefiniowany i ambitny cel dla Polski, ktéra
do roku 2025 ma dotaczyé¢ do grona 20-25%
panstw wiodacych w rozwoju Sztucznej In-
teligencji na swiecie. Oznacza to, ze w ciggu
najblizszych 5 lat przedsiebiorstwa rozwi-
jajace Sl musza zwiekszyé swojg wielkosé
blisko 25 razy. Biorgc pod uwage aktualne
tempo zmian i rozwoju Sztucznej Inteligenciji
w Polsce, cel ten wydaje sie niezwykle trudny
do zrealizowania.

267 Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego, Uniwersytetu w Bialymstoku, Uniwersytetu Kardynata Stefana Wyszyriskiego, Uniwersytetu dzkiego, Uniwersytetu Opolskiego, Uniwersytetu Slaskiego

w Katowicach, Uniwersytetu Warszawskiego i Politechniki Warszawskiej.



Celami Polityki Rozwoju Sztucznej Inteligencji
w Polsce na lata 2019-2027 sa:

Wzrost inwestycji

w cyfryzacje przemystu

i ustug wykorzystujgcych
Sztuczng Inteligencije

Efektywne finansowanie
badan naukowych

Zmniejszenie odptywu
specjalistéw za granice

Moderowanie wptywu Si

' na rynek pracy

Zniwelowanie ryzyk
zaktocenia autonomii
cztowieka i podejmowania
swiadomych decyzji

w korzystaniu z S

Autorzy projektu podkreslajg, ze rozwdj Sztucz-
nej Inteligencji musi by¢ potaczony ze wzmac-
nianiem autonomii cztowieka i jego nadrzednej
roli w stosunku do technologii. Ich zdaniem,
tempo i kierunek rozwoju SI w Polsce beda
miaty istotny wptyw na gospodarczg suweren-
nos¢ naszego panstwa. Budowanie dobrobytu
obywateli i odpowiedzialny rozwoj Polski wigze
sie z inwestycjami w rozwoj Sztucznej Inteli-
gencji. W przeciwnym wypadku Polska uzalezni
sie od zagranicznych technologii.

268 https://www.pb.pl/narodowa-strategia-ai-pod-ostrzalem-rynku-970605

Projekt spotkat sie z krytykg ze strony eks-
pertow zaangazowanych w rozwoj Sztuczne;j
Inteligencji w Polsce, ktorzy uznali, ze ma
wiecej wspodlnego z opisem biezgcej sytuaciji
gospodarczej niz z konkretnym planem dziata-
nia?%. Eksperci poddali rowniez w watpliwosé
stusznosé zatozen lezgcych u podstaw pro-
jektu, a takze realng mozliwosc¢ osiggniecia za-
tozonych celéw. Zwrdcono takze uwage na to,
ze polskie regulacje i inicjatywy sg znacznie
mniej zaawansowane niz dziatania Niemiec
czy Francji w obszarze Sl.

Unia Europejska

Sztuczna Inteligencja stosunkowo niedawno
stata sie obszarem o strategicznym znaczeniu
dla rozwoju spoteczenstwa i gospodarki Unii
Europejskiej. W poréwnaniu do swiatowych
liderow w dziedzinie rozwoju SI, jakimi sg USA
i Chiny, europejskie panstwa sg na poczat-
kowym etapie rozwoju tej dziedziny. Prace
nad tzw. europejskg Sztuczng Inteligencjg
rozpoczety sie w 2018 roku. Wydarzeniem,
ktore wyznaczyto wspaolny kierunek rozwoju
Sl w Europie, byto podpisanie 10 kwietnia 2018
roku przez 25 panstw cztonkowskich wspdlnej
deklaracji Wspdtpraca w zakresie Sztucznej In-
teligenciji. Kilka dni p6Zniej Komisja Europejska
w komunikacie Sztuczna Inteligencja dla Europy
przedstawita wizje rozwoju opartg na trzech
filarach:

Trzy filary europejskiej Sztucznej Inteligenciji
zawarte w komunikacie KE Sztuczna Inteligen-
cja dla Europy

Zwiekszenie inwestyciji
( $ ) publicznych i prywatnych
@ w Sl w celu jej szerszego

rozpowszechnienia

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.




Kolejnymi dziataniami KE byto powotanie Grupy
Przygotowanie si¢ na zmiany Ekspertéw Wysokiego Szczebla ds. Sztucznej
spoteczno-gospodarcze Inteligenciji (High-Level Expert Group on Arti-
ficial Intelligence, Al HLEG), ktérej zadaniem
byto wsparcie prac KE wiedzg eksperckg?®s,
oraz opublikowanie Skoordynowanego planu
rozwoju Sztucznej Inteligencji. Obecne dziatania
KE koncentrujg sie na tworzeniu sprzyjajgcego
ekosystemu i wytycznych, ktore bedg promo-
wac europejskie wartosci w SI.

Zapewnienie odpowiednich
ram etycznych i prawnych,
wzmacniajgcych europejskie

wartosci

Komisja Europejska opublikowata
Komisja Europejska opracowany wspolnie
opublikowata komunikat z panstwami cztonkowskimi
Sztuczna Inteligencja dla Skoordynowany plan rozwoju
Europy Sztucznej Inteligencji

10 kwietnia 2018 1 czerwca 2018 18 grudnia 2018

25 kwietnia 2018 7 grudnia 2018

Podczas Digital Day Komisja Europejska powotata Grupa Ekspertéw Wysokiego
2018, 25 panstw Grupe Ekspertow Wysokiego Szczebla ds. Sztucznej
cztonkowskich Szczebla ds. Sztucznej Inteligencji zaprezentowata
podpisato deklaracje Inteligencji oraz uruchomita pierwszg wersje Wytycznych
Wspoipraca w zakresie platforme wymiany informacji dotyczace etyki Sztucznej
Sztucznej Inteligencji na temat Sztucznej Inteligencji Inteligencji
Al Alliance

Dziatania Grupy Ekspertow Wysokiego sztucznej inteligencji (The Ethics Guidelines
Szczebla ds. Sztucznej Inteligencji for Trustworthy Artificial Intelligence). Pierwszy
projekt dokumentu byt przedmiotem konsul-
tacji publicznych, ktére trwaty od grudnia
2018 roku. Opublikowane wytyczne utworzyty
8 kwietnia 2019 roku Grupa Ekspertow Al horyzontalne ramy na potrzeby promowania
HLEG opublikowata ostateczng wersje Wy- i wdrazania godnej zaufania Sztucznej Inteli-
tycznych dotyczacych etyki godnej zaufania gencji w Unii Europejskiej, a takze wspierania

1. Wytyczne dotyczace etyki godnej zaufania
Sztucznej Inteligenciji

g,
(%)
(1]

©
=
(7]}
£
(=]

3
[}
o
>

S

S
o

8
(=2
()
2
@©
>
i
(72}
<))
-
(=]
N
a
<
o
=
2
(2]

o
(7]
N
(4]

2
Q.
N
[}

e}
[
[T

e}
>
(&)

269 Grupa Ekspertow Wysokiego Szczebla ds. Sztucznej Inteligencii (High-Level Expert Group on Artificial Intelligence, Al HLEG) — w sktad grupy wchodzi 52 niezaleznych ekspertéw, reprezentantéw réznych krajow, przedstawicieli
srodowiska akademickiego, spoteczeristwa obywatelskiego i biznesu. Grupa ekspertow wspiera Komisje Europejska w procesie wdrazania strategii dla Sztucznej Inteligenciji w Unii Europejskiej.




badan naukowych w tym obszarze. Wedtug
ekspertow dokument ten nalezy regularnie
aktualizowa¢é, aby zapewni¢ adekwatnos¢
wytycznych w swietle zachodzgcych zmian
spoteczno-gospodarczych i zwiekszajgcego
sie poziomu wiedzy.

W pierwszej czesci dokument koncentruje sie
na czterech kluczowych zasadach etycznych,
ktére powinna spetniac technologia korzysta-
jaca ze Sztucznej Inteligencii:

Poszanowanie autonomii
cztowieka

Zapobieganie szkodom

Sprawiedliwosc¢

Mozliwos¢ wyjasnienia

9 ) @ .0

Druga czes¢ dokumentu zawiera siedem
kluczowych wymogow, ktére powinna spet-
nia¢ technologia korzystajgca ze Sztucznej
Inteligenciji:

7 wymogow dla technologii wykorzystujacej
Sztuczna Inteligencje

* Przewodnia i nadzorcza rola cztowieka
- systemy wykorzystujgce Sl nie powinny
ograniczac ludzkiej autonomii, ale wspiera¢
jej rozwoj poprzez wzmacnianie przewodniej
i nadzorczej roli cztowieka.

* Solidnos$¢ techniczna i bezpieczenstwo
- systemy wykorzystujgce S| powinny dbaé
o bezpieczenstwo uzytkownikow i swojg nie-
zawodnos¢, a takze radzic¢ sobie z btedami,
ktére mogg wystepowac na kazdym etapie
cyklu zycia systemu SI.

* Ochrona prywatnosci i zarzadzanie da-
nymi — systemy wykorzystujgce S| powinny
zapewniac ochrone prywatnosci i kontrole
nad danymi uzytkownikéw. Ponadto prze-
twarzane w systemie Sl dane nie moga
byé wykorzystywane do szkodzenia ani
dyskryminowania uzytkownikow.

* Przejrzystosé — systemy wykorzystujgce SI
powinny byé transparentne i identyfikowalne,
zaréwno w zakresie wiedzy o wkomponowa-
nych algorytmach i procesie podejmowania
decyzji. Wiedza ta powinna by¢ rowniez
dostepna dla kazdego uzytkownika danego
systemu Sl.

* Roéznorodnosé, niedyskryminacja i sprawie-
dliwosé - systemy wykorzystujgce Sl po-
winny bra¢ pod uwage caty zakres ludzkich
zdolnosci i umiejetnosci.

* Dobrostan spoteczny i Srodowiskowy
- systemy wykorzystujgce Sl powinny
dziata¢ na rzecz pozytywnych zmian spo-
tecznych i odpowiedzialnosci ekologiczne;.

* Odpowiedzialno$¢ — nalezy wprowadzi¢
mechanizmy zapewniajgce odpowiedzial-
nosc¢ za systemy Sl oraz konsekwencje ich
dziatania.
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Dokument zawiera takze przyktadowg liste kontrolng stuzgcg do oceny godnej zaufania Sztucznej
Inteligencji. Zdaniem ekspertow, lista kontrolna musi by¢ dostosowana do konkretnej technologii
wykorzystujgcej S, poniewaz technologie te istotnie roznig sie od siebie.

Ramy dotyczace godnej zaufania sztucznej inteligencji

L
& ( Godna zaufania sztuczna inteligencja )
N
a .
‘;’: Zgodna z prawem S| Etyczna Sl Solidna SI
o
o Aspekt, ktérego nie poruszono
o W niniejszym numerze
=
- . . 4 zasady etyczne
3 Podstawy godnej zaufania y €y
N sztucznej inteligenciji Swiadomo$¢ konfliktéw miedzy nimi i podejmowanie
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Opracowano na podstawie: ,Wytyczne dotyczace etyki godnej zaufania sztucznej inteligencji”




2. Definicja Sl: gtéwne funkcje i dyscypliny

8 kwietnia 2019 roku Grupa Ekspertow Al
HLEG opublikowata dokument Definicja SI:
gtéwne funkcje i dyscypliny (A Definition of
Al: Main Capabilities and Disciplines). Celem
dokumentu byto zaktualizowanie i rozszerzenie
definicji Sztucznej Inteligenc;ji, zaproponowa-
nej przez KE w 2018 roku oraz wyjasnienie
niektérych aspektow Sl jako dyscypliny
naukowej i technologii. Zdaniem ekspertow,
pozwoli to osiggng¢ wspdlny poziom wiedzy
i unikng¢ nieporozumien w dyskusjach ze
specjalistami niezajmujgcymi sie Sztucznag
Inteligencjg. W dokumencie termin ,system
SI1” odnosi sie do dowolnego podzespotu,
oprogramowania komputerowego lub sprzetu
opartego na Sztucznej Inteligencji. Eksperci
podkreslajg, ze systemy Sl sg zwykle czescig
bardziej ztozonych systemow.

Zaktualizowana definicja Sztucznej In-
teligencji zaproponowana przez Grupe
Ekspertow Wysokiego Szczebla ds.
Sztucznej Inteligencji

Systemy Sztucznej Inteligencji (SI) to
oprogramowania komputerowe (i ewen-
tualnie réwniez sprzet komputerowy)
stworzone przez cztowieka, ktore,
biorgc pod uwage ztozony cel, dziatajg
w wymiarze fizycznym lub cyfrowym
poprzez postrzeganie ich otoczenia dzieki
gromadzeniu danych, interpretacji zebra-
nych, ustrukturyzowanych lub nieustruk-
turyzowanych danych, rozumowaniu
na podstawie wiedzy lub przetwarzaniu
informacji pochodzacych z tych danych
oraz podejmowaniu decyzji w sprawie
najlepszych dziatan, ktére nalezy podjac
w celu osiggniecia okreslonego celu.

270 ‘Artificial Intelligence: A Modern Approach”, S. Russell and P. Norvig, Prentice Hall, 3rd edition, 2009.

Systemy SI mogg wykorzystywaé sym-
boliczne reguty albo uczy¢ sie modelu
numerycznego, a takze dostosowywac
swoje zachowanie, analizujgc wptyw ich
poprzednich dziatan na otoczenie.

Definicja Sztucznej Inteligencji zapropono-
wana w komunikacie Komisji Europejskiej
z 24 kwietnia 2018 roku

Termin Sztuczna Inteligencja odnosi sie
do systemow, ktore wykazujg inteligentne
zachowanie dzieki analizie otoczenia i po-
dejmowaniu dziatan — do pewnego stopnia
autonomicznie — w celu osiggniecia konkret-
nych celow.

W literaturze naukowej istnieje wiele definicji
terminu Sztuczna Inteligencja. Autorzy ni-
niejszego opracowania przyjeli, ze koncepcja
systeméw wykorzystujgcych Sl opiera sie
na pojeciu ,racjonalnosci”, a nie ,inteligencji”.
W rozumieniu naukowcow ,inteligencja” jest
przedmiotem badan psychologdéw, biologéw
i neurofizjologéw. Natomiast ,racjonalnos¢”
jest przedmiotem badan nauk technicznych
i okresla mozliwos¢ wyboru najlepszego
dziatania z uwzglednieniem wczesniej usta-
nowionych kryteriéw i dostepnych zasobow,
zeby osiggngc¢ konkretny cel. Zgodnie ze
stanem najnowszej wiedzy?’°, tak rozumiana
sracjonalnosé” stanowi istotng czes¢ koncepciji
Sztucznej Inteligencii.
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Jako dyscyplina naukowa S| obejmuje r6zne
podejscia i techniki, takie jak uczenie sie
maszyn (czego konkretnymi przyktadami sg
uczenie gtebokie i uczenie przez wzmacnianie),
rozumowanie maszyn (obejmujgce planowa-
nie, programowanie dziatan, reprezentowanie
wiedzy i rozumowanie, wyszukiwanie i optyma-
lizacje) oraz robotyka (obejmujgca sterowanie,
postrzeganie, czujniki i urzgdzenia wykonaw-
cze, a takze integracje wszystkich innych
technik w systemach cyberfizycznych)?.

3. Wytyczne w zakresie polityki i inwestycji
w godna zaufania sztuczng inteligencje

26 czerwca 2019 roku Grupa Ekspertéow Al
HLEG przedstawita Wytyczne w zakresie po-
lityki i inwestycji w godng zaufania Sztuczna
Inteligencje (Policy and Investment Recommen-
dations for Trustworthy Artificial Intelligence).
Dokument zawiera 33 zalecenia skierowane
do instytucji unijnych i panstw cztonkowskich.
Zdaniem ekspertow wdrozenie tych reko-
mendaciji przyczyni sie do zrownowazonego
rozwoju, wzrostu konkurencyjnosci i integracji
przy jednoczesnym wzmocnieniu ochrony
i dobrostanu obywateli Unii Europejskiej.
Rekomendacje koncentrujg sie na czterech
kluczowych obszarach.

4 obszary rekomendaciji

(e

Obywatele i ogét
spoteczenstwa

7\
- Sektor prywatny

@ Sektor publiczny
\. ' Badania i Srodowisko
akademickie

33 rekomendacje dotyczace regulacji
i inwestycji dla godnej zaufania Sztucz-
nej Inteligencji:

OBYWATELE | 0GOL SPOLECZENSTWA

«  Wazrost Swiadomosci spotecznej w ob-
szarze Sztucznej Inteligencji.

 Ochrona integralnosci ludzi, spoteczen-
stwa i Srodowiska.

« Promowanie podejscia skupionego
na cztowieku w kontekscie rozwoju
Sztucznej Inteligencji w pracy.

+ Dziatanie przeciw wykluczeniu.

Monitorowanie wptywu Sztucznej
Inteligencji na spoteczenstwo.

271 A Definition of Al: Main Capabilities and Disciplines, ( https://ec.europa.eu/digital-single-market/en/news/definition-artificial-intelligence-main-capabilities-and-scientific-disciplines )



SEKTOR PRYWATNY

+  Wazrost wdrazania technologii i systeméw
Sztucznej Inteligencji w Europie.

« Rozwdj i zwiekszenie skali rozwigzan
SI, ktére promujg innowacje i transfer
technologii

+ Utworzenie partnerstw publiczno-prywat-
nych w celu wzmocnienia europejskiego
ekosystemu SI.

SEKTOR PUBLICZNY

+ Wdrazanie podejscia skupionego na czto-
wieku w kontekscie rozwoju Sztucznej
Inteligencji w ustugach publicznych.

Wykorzystanie administracji panstwowej
jako katalizatora rozwoju Sztucznej Inte-
ligencji w Europie.

« Strategiczne wykorzystanie zamowien
publicznych dla wspierania innowacji
i rozwoju godnej zaufania Sl.

+ Ochrona praw podstawowych w ustugach
publicznych opartych na SI.

BADANIA | SRODOWISKO AKADEMICKIE

+ Opracowanie i wprowadzenie europejskiej
strategii — mapy drogowej — dla badan
z zakresu SI.

Zwiekszenie finansowania badan podsta-
wowych i celowych.

+ Rozwijanie kompetencji badawczych
naukowcéw zajmujacych sie Sztucznag
Inteligencja.

Budowa europejskiego kapitatu
naukowego.

Wsparcie budowy infrastruktury dla
Sztucznej Inteligencji w panstwach
cztonkowskich.

Rozwydj inicjatyw wspierajgcych wymiane
danych w Europie.

Wspieranie UE na drodze do swiatowego
przywodztwa w rozwoju Sztucznej
Inteligencji.

Opracowanie i wspieranie infrastruktury
cyberbezpieczenstwa.

Reforma systeméw edukacji od szkoty
podstawowej do szkolnictwa wyzszego.

Rozwijanie i zatrzymywanie talentow
na uczelniach wyzszych.

Zwiekszenie proporcji kobiet w nauce
i technologii.

Zwiekszenie kwalifikacji aktualnej sity
roboczej.

Zbudowanie wsparcia dla nowych poli-
tyk edukacyjnych i Swiadomosci wsrod
wszystkich interesariuszy.

Uwzglednienie szacowania ryzyka i rézno-
rodnych potrzeb interesariuszy w nowych
regulacjach.

Wykonanie przegladu prawa unijnego, ze
szczegolnym uwzglednieniem najwazniej-
szych dziedzin z punktu widzenia rozwoju
Sztucznej Inteligencji.

Rozwazenie potrzeby nowych regulacji
w celu zapewnienia odpowiedniej
ochrony przed zagrozeniami wynikaja-
cymi z rozwoju Sztucznej Inteligencji.
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« Sprawdzenie, czy istniejgce struktury « Zapewnienie odpowiedniego finanso-
i mozliwosci z zakresu egzekwowania wania dziatan rekomendowanych w tym
prawa sg wystarczajgce, aby zapewnic dokumencie.
obywatelom dostateczng ochrone przed
zagrozeniami wynikajgcymi z rozwoju
Sztucznej Inteligenciji.

+ Odpowiednie zaadresowanie wyzwan
inwestycyjnych na rynku.

« Stworzenie warunkow dla lukratywnych
inwestycji w godng zaufania Sztuczna
Inteligencje.

+ Ustanowienie mechanizmow zarzadzania
godna zaufania Sztuczng Inteligencja dla
jednolitego rynku cyfrowego.

Umiejetnosci
i wyksztatcenie

Dane
i infrastruktura

Zarzadzanie
i regulacje

Godna zaufania
Sztuczna Inteligencja
dla ludzi, spoteczenstwa
i Srodowiska

Finansowanie
i inwestycje

Badania
i uczelnie wyzsze

Sektor
prywatny

Sektor
publiczny

Spoteczernstwo
obywatelskie



Grupa Ekspertow ds.
Odpowiedzialnosci i Nowych
Technologii

21 pazdziernika 2019 roku Grupa Ekspertéw
ds. Odpowiedzialnosci i Nowych Technologii
(Expert Group on Liability and New Technolo-
gies, NTF)?72 opublikowata raport Odpowie-
dzialnos¢ za Sztuczng Inteligencje i inne nowe
technologie (Liability for Artificial Intelligence
and other emerging digital technologies). Do-
kument zawiera szereg zalecen i zmian, ktére
nalezy wprowadzi¢ do systeméw odpowie-
dzialnosci na poziomie Unii Europejskiej, aby
mogty one sprosta¢ wyzwaniom zwigzanym
z rozwojem nowoczesnych technologii. Zda-
niem ekspertéw, obecnie obowigzujgce prze-
pisy w panstwach cztonkowskich oraz w catej
Unii Europejskiej w sposob niewystarczajacy,
nieefektywny, a w niektérych przypadkach
niesprawiedliwy, regulujg kwestie prawnej
odpowiedzialnosci za Sztuczng Inteligencje
i nowe technologie cyfrowe, takie jak Internet
Rzeczy czy Technologie Zdecentralizowanych
Ksigg Rachunkowych (distributed ledger tech-
nology, DLT)?73.

NTF sformutowata liste podstawowych zasad,
ktore nalezy wdrozy¢ do porzadku prawnego
na poziomie Unii Europejskiej i panstw czton-
kowskich. Zdaniem autoréw raportu nalezy
uwzgledni¢ specyfike Sztucznej Inteligenciji
i nowych technologii — ich ztozonos¢, mozli-
wos¢ zmiany istoty dziatania po modyfikacji,
ograniczong przewidywalnos¢ oraz podatnosé
na zagrozenia cyberbezpieczenstwa. Dlatego
konieczne jest wprowadzenie stosownych
zmian w prawie Unii Europejskiej, ktore m.in.
utatwig uzyskanie odszkodowania w przy-
padku szkdéd powstatych w wyniku dziatania
nowych technologii. Nalezy jednak podkresli¢,

Ze ponizsze zasady ograniczajg sie wytgcznie
do kwestii pozaumownej odpowiedzialnosci,
pomijajgc normy techniczne.

Kluczowe wnioski Grupy Ekspertéw ds. Odpo-
wiedzialnosci i Nowych Technologii

* Osoba obstugujgca dopuszczong tech-
nologie, ktorej dziatanie niesie ze sobg
zwiekszone ryzyko wyrzadzenia szkody
innym osobom (np. roboty wykorzystujgce
Sztuczng Inteligencje poruszajgce sie
w przestrzeni publicznej), powinna podle-
gac scistej odpowiedzialnosci za szkody
powstate w wyniku dziatania tej technologii.

* Nalezy zwréci¢ szczegdlng uwage
na ustalenie faktycznej odpowiedzialnosci
za dziatanie technologii w sytuac;ji, w ktorej
to dostawca ustug lub produktéw wyposa-
zonych w Sztucznag Inteligencje, a nie uzyt-
kownik danej ustugi lub produktu, posiada
wyzszy stopien kontroli nad tymi ustugami
lub produktami.

* Osoba korzystajgca z technologii, ktorej
dziatanie nie niesie ze sobg zwiekszonego
ryzyka wyrzgdzenia szkody innym osobom,
powinna by¢ zobowigzana do przestrzega-
nia nalezytej starannosci w kwestii wyboru
technologii, sposobu jej dziatania i moni-
torowania. W przeciwnym wypadku taka
osoba powinna ponies¢ odpowiedzialnos¢
za niedopetnienie tych obowigzkow.

* Producenci wykorzystujgcy nowe techno-
logie powinni ponosi¢ odpowiedzialnosé¢
za szkody wyrzagdzone przez wadliwe
produkty badz tresci cyfrowe, ktére wpro-
wadzajg na rynek. W przypadku wspotpracy
wielu firm, kazda z nich powinna solidarnie
przyja¢ odpowiedzialnos¢ za ewentualne
szkody spowodowane przez dany produkt
lub tres¢ cyfrowa.

272 Grupa Ekspertow ds. Odpowiedzialnosci i Nowych Technologii (NTF) zostata powotana przez Komisje Europejskg w marcu 2018 roku. Decyzja o powotaniu grupy zostata podyktowana koniecznoscig zmian obecnych ram prawnych
na poziomie UE w odniesieniu do regulacji na temat odpowiedzialnosci cywilnej i ubezpieczeri pojazdéw autonomicznych. Grupa ekspertéw NTF pefni role doradczg w stosunku do KE, opracowuje rowniez nowe zasady i wytyczne
dla obecnie obowigzujgcych unijnych przepisow dotyczacych nowych technologii. Prace grupy koncentrujg sie na dwéch obszarach: odpowiedzialnosci za produkty oraz nowych technologiii

273 Technologia Zdecentralizowanych Ksigg Rachunkowych (ang. distributed ledger technology, DLT) - technologia wykorzystywana do replikowania, wspotdzielenia, wymiany i synchronizowania informacji elektronicznych
pochodzacych z réznych, rozproszonych geograficznie instytucji, przedsiebiorstw i oséb. Technologia DLT stanowi obecnie technologiczng podstawie ponad 600 wirtualnych walut.

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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« Zasadne wydaje sie wprowadzenie obowigz-
kowych ubezpieczen, ktére w przypadku
wyrzgdzenia szkody osobom trzecim,
na skutek niewtasciwego dziatania techno-
logii, umozliwityby ofiarom lepszy dostep
do odszkodowania.

* W przypadku, w ktérym wyrazne przypisanie
odpowiedzialnosci za szkody wyrzadzone
przez technologie jest niemozliwe, osoba
poszkodowana powinna moc skorzystaé
z utatwien dowodowych.

« Nowe technologie cyfrowe powinny by¢
wyposazone w funkcje rejestrowania i prze-
chowywania oraz wgladu do danych doty-
czacych ich funkcjonowania. W przypadku
wystgpienia szkody, brak takich rozwigzan
powinien skutkowaé¢ odwrdceniem ciezaru
dowodu na korzys¢ poszkodowanego.

 Zniszczenie danych osoby poszkodowanej
powinno by¢ traktowane jako szkoda, ktéra
podlega odszkodowaniu.

* Nadanie autonomicznym produktom, sys-
temom lub ustugom osobowosci prawnej
nie jest konieczne, poniewaz szkody po-
wstate w wyniku funkcjonowania nowych
technologii moga i powinny by¢ przypisane
odpowiedzialnym za nie osobom lub
instytucjom.

* Osoba korzystajgca z technologii, ktéra
posiada pewien stopien autonomii, nie po-
winna ponosi¢ mniejszej odpowiedzialnosci
za wynikte szkody, niz gdyby szkoda ta zo-
stata spowodowana dziataniem wytgcznie
ludzkim.

Komisja Europejska (European
Commision, EC)

8 kwietnia 2019 roku Komisja Europejska
opublikowata komunikat w sprawie Budowania
zaufania do sztucznej inteligencji ukierunko-
wanej na cztowieka (Building Trust in Human
Centric Artificial Intelligence), w ktérym stwier-
dzita, ze Sztuczna Inteligencja nie moze by¢
celem samym w sobie, ale godnym zaufania
narzedziem, szanujgcym demokracje, ludzka
godnos¢ i ostatecznie stuzgcym wzmacnianiu
dobrobytu cztowieka. Komisja podkreslita
rowniez, ze zagadnienia etyczne nie moga
by¢ traktowane jako dodatek do Sztucznej
Inteligencji, ale jako jej integralna czesc¢. KE
z zadowoleniem przyjeta dziatania Grupy
Ekspertow Wysokiego Szczebla ds. Sztucznej
Inteligenciji i zapowiedziata rozpoczecie ukie-
runkowanej fazy pilotazowej, ktéra sprawdzi,
czy zaproponowane przez ekspertow wytyczne,
dotyczace godnej zaufania Sztucznej Inteligen-
cji, moga zosta¢ wdrozone w praktyce. Zakon-
czenie etapu pilotazowego jest planowane
na pierwszy kwartat 2020 roku. Na podstawie
zebranych danych grupa ekspertow dokona
przegladu list kontrolnych dotyczacych kluczo-
wych wymogow. Ostatecznej oceny dokona
Komisja Europejska, ktora okresli kolejne
dziatania w tym zakresie.

Dazac do budowy globalnego konsensusu
w sprawie Sl ukierunkowanej na cztowieka, KE
planuje zaciesni¢ wspotprace z partnerami wy-
znajgcymi podobne wartosci w kwestii rozwoju
Sztucznej Inteligenciji.



Organizacja Wspoétpracy
Gospodarczej i Rozwoju

Organizacja Wspotpracy Gospodarczej (Or-
ganisation for Economic Co-operation and
Development, OECD) od kilku lat wspiera rzady
panstw na catym swiecie w monitorowaniu
skutkéw gospodarczych i spotecznych spo-
wodowanych wdrazaniem rozwigzan opartych
0 Sztuczna Inteligencje. OECD tworzy réwniez
rekomendacje i standardy w obszarze poli-
tyki publicznej i nowych technologii, a takze
podejmuje dialog ze wszystkimi stronami
zaangazowanymi w rozwoj godnej zaufania
Sztucznej Inteligenciji.

Standardy rozwoju Sztucznej
Inteligencji OECD

22 maja 2019 roku OECD opublikowato
pierwsze miedzyrzadowe standardy rozwoju
Sztucznej Inteligencji (The OECD Principles
on Artificial Intelligence). Rekomendacje pro-
mujg godng zaufania Sztuczng Inteligencje
opartg na innowacyjnosci, szanujgcg prawa
cztowieka oraz demokratyczne wartosci.
Aktywnosc¢ OECD w obszarze Sl jest zbiezna
z promowanymi wartosciami i dziataniami
Komisji Europejskiej. Rekomendacje zostaty
przygotowane przez Grupe Ekspertow ds.
Sztucznej Inteligencji powotang przez OECD
we wrzesniu 2018 roku. Liczgca ponad 50
cztonkéw grupa sktada sie z przedstawicieli
20 rzagdow oraz ekspertow reprezentujgcych
srodowisko biznesowe, akademickie i spote-
czenstwo obywatelskie.

Zalecenia dotyczgce rozwoju Sztucznej Inte-
ligencji zostaty podzielone na dwie kategorie.
Pierwsza opisuje 5 powigzanych ze sobg war-
tosci opartych na zasadach odpowiedzialnego
zarzgdzania wiarygodng SI, a druga 5 zalecen
skierowanych do decydentow odpowiedzial-
nych za tworzenie polityk krajowych.

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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Sekcja 1:

Zasady odpowiedzialnego zarzadzania wiary-
godna Sztuczng Inteligencja

B3

Rozwoj Sl dla dobrobytu i zrownowazonego
rozwoju

Sztuczna Inteligencja powinna zapewniaé
dobrobyt ludzkosci i przynosi¢ korzysci pla-
necie. Zwieksza¢ mozliwosci ludzkie, rozwijac
kreatywnosc¢, umozliwiac¢ integracje grup
wykluczonych, minimalizowa¢ nieréwnosci
gospodarcze, spoteczne, ptciowe i inne. Wazne,
aby rozwdj technologii odbywat sie z poszano-
waniem srodowiska naturalnego i w mysl idei
zrobwnowazonego rozwoju.

E'I(

Odpowiedzialnos¢

Twoércy Sztucznej Inteligencji sg odpowiedzialni
za prawidtowe funkcjonowanie systemow S
i przestrzeganie zasad etyki.

Transparentnos$¢

Systemy Sztucznej Inteligencji powinny
by¢ projektowane w sposdb transparentny
i umozliwiajgcy uzyskanie przez uzytkownika
informacji o sposobach dziatania systemu,

logice podejmowania decyzji przez algorytm
i czynnikach wptywajgcych na te decyzje.
Wazne, aby uzytkownikowi przystugiwato
prawo zakwestionowania decyzji podjetej przez
maszyne.

F

| |
Koncentracja na wartosciach i cztowieku

Tworcy Sztucznej Inteligencji powinni re-
spektowac praworzgdnos¢, prawa cztowieka
i wartosci demokratyczne. Rozwdj technologii
musi odbywac sie z poszanowaniem wolnosci,
prywatnosci, godnosci cztowieka, z uwzgled-
nieniem ochrony danych, sprawiedliwosci
i rownosci spotecznej. Eksperci zalecajg, aby
systemy miaty zabezpieczenia umozliwiajgce
ludziom przejecie kontroli nad maszyng, gdy
zajdzie taka potrzeba.

Bezpieczenstwo

Sztuczna Inteligencja powinna by¢ projekto-
wana w taki sposéb, aby zapewnié bezpieczen-
stwo uzytkownikowi, a takze przeciwdziataé¢
wykorzystywaniu jej do nieodpowiednich celow.
Dlatego konieczna jest mozliwos¢ systema-
tycznej analizy ryzyka na kazdym etapie cyklu
zycia maszyny lub systemu wykorzystujgcego
Sztuczna Inteligencje. Uzytkownicy powinni
réwniez mie¢ mozliwos¢ wgladu w historie
podejmowanych przez algorytmy decyzji.



Sekcja 2:

Zasady dla decydentow na poziomie policy

=

Inwestowanie w badania i rozwéj

Panstwa powinny rozwazyc¢ dtugofalowe inwe-
stycje w badania i rozw6j Sztucznej Inteligenc;ji,
a takze zachecac sektor prywatny do podejmo-
wania inwestycji w technologie, ktéra bedzie
godna zaufania, etyczna i odpowiedzialna
spotecznie.

Wspieranie ekosystemu dla rozwoju SI

Panistwa powinny promowac¢ dziatania budu-
jace zaufanie do otwartych zbioréw danych
i Sztucznej Inteligenciji, a takze dbac o to, aby
rozwoj technologii odbywat sie w sposéb
legalny, uczciwy i etyczny. Konieczne jest row-
niez budowanie platform dzielenia sie wiedza.

&)

Ksztattowanie srodowiska politycznego

Stworzenie i ksztattowanie srodowiska poli-
tycznego, ktére umozliwia rozwdj i eksploata-
cje Sztucznej Inteligencji w sposob etyczny.
Zapewnienie kontroli i odpowiednie skalowanie
nowych rozwigzan.

8o,

Budowa kompetencji i przygotowanie rynku
pracy

Panstwa powinny blisko wspotpracowac ze
wszystkimi interesariuszami na rzecz wdra-
zania transformacji cyfrowej. Wazne, aby
motywowac obywateli do wykorzystywania
nowoczesnych technologii i zwiekszac ich
kompetencje w tym zakresie.

Sy

Wspotpraca miedzynarodowa

Konieczne jest kontynuowanie wspotpracy
miedzynarodowej w ramach OECD i innych
organizacji, na rzecz budowania etycznej i god-
nej zaufania Sztucznej Inteligenciji. Panstwa
powinny zacheca¢ do udziatu w miedzyna-
rodowych, miedzysektorowych inicjatywach,
ktore stuzg wymianie wiedzy i dobrych praktyk,
a takze promowac rozwoj standardow tech-
nicznych dla godnych zaufania systemow.
OECD proponuje opracowanie poréownywalnych
na poziomie miedzynarodowym wskaznikéw,
ktore moga stuzy¢ do badan, pomiarow roz-
woju i wdrazania Sl. Zalecenia OECD nie maja
mocy prawnej, ale sg brane pod uwage przy
ustalaniu miedzynarodowych standardéw
i projektowaniu prawa krajowego. Stanowig
tez wytyczne do przeprowadzania dalszych
analiz i wypracowania narzedzi wspierajgcych
panstwa we wdrazaniu etycznej i godnej zaufa-
nia Sztucznej Inteligencji. Wdrazanie zalecen
bedzie monitorowane przez Komitet ds. Polityki
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Gospodarki Cyfrowej. Komitet ma rowniez kon-
tynuowac prace nad Sztuczng Inteligencjg we
wspotpracy z UNESCO, Radg Europy i innymi
organizacjami miedzynarodowymi?74,

USA

Realizacja amerykanskiej wizji rozwoju Sztucz-
nej Inteligencji zostata zapoczatkowana 10
maja 2018 roku podczas szczytu w Biatym
Domu Artificial Intelligence for American In-
dustry. Wydarzenie, ktére zgromadzito ponad
100 ekspertow wysokiego szczebla, stuzyto
opracowaniu dtugoterminowej strategii za-
pewniajgcej USA swiatowe przywddztwo
w dziedzinie Sztucznej Inteligenciji. Zdaniem
prezydenta Donalda Trumpa utrzymanie przez
USA pozycji lidera w dziedzinie Sl bedzie
miato istotne znaczenie dla bezpieczenstwa
gospodarczego i obronnosci USA. Podczas
majowego szczytu w Biatym Domu Narodowa
Rada Nauki i Technologii (NSTC) ustanowita
Komitet ds. Sztucznej Inteligencji. Petni on
role doradczg na rzecz Biura Wykonawczego
Prezydenta USA w zakresie prowadzenia krajo-
wej i zagranicznej polityki w dziedzinie badan
i rozwoju Sztucznej Inteligenciji.

Krajowa strategia Stanow
Zjednoczonych w sprawie Sztucznej
Inteligenc;ji

11 lutego 2019 roku prezydent Donald Trump
podpisat Dekret 13589 ogtaszajgcy Amerykan-
ska Inicjatywe Sztucznej Inteligencji (Executive
Order 13859 announcing the American Al
Initiative — the United States’ national strategy
on Artificial Intelligence). Inicjatywa zaktada
wzajemng wspotprace na rzecz rozwoju
Sztucznej Inteligencji pomiedzy agencjami
federalnymi, sektorem publicznym, prywatnym,




akademickim, obywatelskim i partnerami
miedzynarodowymi. Silna koncentracja zaso-
bow Rzgdu USA na rozwoju Sl ma zapewni¢
Stanom Zjednoczonym pozycje niezaleznego
Swiatowego lidera w tej dziedzinie. Zgodnie
z inicjatywa wprowadzanie Sztucznej Inteli-
gencji ma wspiera¢ budowanie spotecznego
zaufania do przetomowych technologii.

5 filarow Strategii rozwoju Sztucznej
Inteligencji w USA:

* Inwestowanie w badania i rozwé;j SI

Przyczynianie sie do przetomoéw technolo-
gicznych w rozwoju Sztucznej Inteligenciji
na poziomie administracyjnym, w przemy-
Sle i Srodowisku akademicki. Realizacja
tego celu wymaga zwiekszenia naktadow
finansowych na wynagrodzenia, badania
podstawowe i rozwoj Sl.

* Wyznaczanie standardéw rozwoju Sl

Stymulowanie rozwoju odpowiednich
wytycznych i standardéw technicznych,
ktére zmniejszg bariery w bezpiecznym te-
stowaniu i wdrazaniu technologii Sztucznej
Inteligenciji.

*  Wzmacnianie zasobow ludzkich

Edukowanie obecnych i przysztych pokolen
amerykanskich pracownikow w zakresie
umiejetnosci rozwoju i wdrazania Sztucznej
Inteligencji. Realizacja tego celu wymaga
wprowadzenia systemu stypendiéw i pro-
gramow szkoleniowych.

* Uwolnienie potencjatu i innowac;ji Sl

Promowanie zaufania do technologii wy-
korzystujgcej Sztuczng Inteligencje wsrod
amerykanskich obywateli przy jednoczesnej
ochronie ich swobdd, prywatnosci i wy-

znawanych wartosci. Inicjatywa nakazuje
agencjom federalnym udostepnianie eks-
pertom i naukowcom danych i modeli obli-
czeniowych, ktére moga by¢ wykorzystane
do dtugoterminowych badan naukowych
nad SI.

* Miedzynarodowe zaangazowanie i ochrona
przewagi

Otwieranie nowych rynkéw dla amerykan-
skich branz SI, a takze promowanie mie-
dzynarodowego srodowiska wspierajgcego
amerykanskie badania i innowacje w za-
kresie Sztucznej Inteligencji. Jednoczesnie
Stany Zjednoczone zamierzajg zdecydowa-
nie chroni¢ swojg przewage w tej dziedzinie
przed panstwami wrogo nastawionymi
do USA.

Za koordynacje amerykanskiej strategii rozwoju
Sztucznej Inteligencji bedzie odpowiedzialna
Specjalna komisja ds. Sztucznej Inteligenciji
dziatajgcg w ramach prezydenckiej Narodowej
Rady Nauki i Technologii (National Science and
Technology Council (NSTC) Select Committee
on Artificial Intelligence).

g,
o
(1]
T
=
Q
£
o
3
[)
4
=
K
S
o
8
(=2}
(]
o
@©
o
S
(72]
(<)}
-
[=]
N
a
<
o
s
2
(2]
o
(7]
N
o
2
Q.
N
(]
)
[
[
)
>
o




g,
(%)
(1]

©
=
(7]}
£
(=]

3
[}
o
>

S

S
o

8
(=2
()
2
@©
>
i
(72}
<))
-
(=]
N
a
<
o
=
2
(2]
o
(7]
N
(4]
2
Q.
N
[}
e}
[
[T
e}
>
(&)

Podsumowanie

Sztuczna Inteligencja jest obszarem o olbrzy-
mim potencjale i priorytetowym znaczeniu dla
niemal wszystkich aspektéw funkcjonowania
panstwa i jakosci zycia obywateli. Obecnie
Swiatowymi liderami w dziedzinie Sl sg USA
i Chiny, ktére rywalizujg ze sobg o to, ktore
panstwo jako pierwsze dokona przetomu tech-
nologicznego i jeszcze bardziej wzmocni swojg
przewage na arenie miedzynarodowej. Do ry-
walizacji przytacza sie takze Unia Europejska,
ktora w ostatnich latach intensywnie pracuje
nad stworzeniem ekosystemu sprzyjajgcego
rozwojowi godnej zaufania Sztucznej Inteli-
gencji. W 2019 roku unijne regulacje skupiaty
sie gtdbwnie na etycznych aspektach Sztucznej
Inteligencji. Mimo ustanawiania nowych ram
prawnych i zwigkszenia funduszy na badania,
szanse UE na zajecie pozycji Swiatowego lidera
w najblizszych latach sg niewielkie. Jak wynika
z danych Swiatowej Organizacji Wtasnos$ci
Intelektualnej, blisko 85% wszystkich paten-
tow w dziedzinie Sztucznej Inteligencji nalezy
do USA, Chin i Japonii. Analizujgc obecna
sytuacje geopolityczng wydaje sie, ze Unia
Europejska i USA przyjety podobng strategie
polegajgca na systematycznym budowaniu
i ochronie przewagi konkurencyjnej przed
autokratycznymi rezimami. Gtdwne obawy
dotyczgce rozwoju Sztucznej Inteligencji
koncentruja sie na jej nieetycznym wykorzy-
stywaniu np. do budowy przewagi militarnej
lub dziataniu na szkode obywateli.
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DEZINFORMACJA

W DOBIE CYFROWEJ REWOLUCJI

— Rafat Babraj —
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Gtéwnym wyzwaniem w kontekscie dezinfor-
macji w 2019 roku byty wybory do Parlamentu
Europejskiego. Wytezone prace prowadzone
w 2018 roku na poziomie Unii Europejskiej,
miaty wzmocni¢ odpornosc¢ spoteczenstwa
i uchroni¢ demokratyczne procesy przed in-
gerencjg z zewnatrz. Komisja podsumowata
efekty Planu Dziatania Przeciwko Dezinformacji,
a platformy internetowe zaprezentowaty swojg
aktywnos¢ w ramach Kodeksu postepowania
w zakresie zwalczania dezinformacji.

W Polsce, oprocz majowych wyboréw eu-
ropejskich, w pazdzierniku odbyty sie tez
wybory do Sejmu i Senatu. W przeciwdziatanie
zjawisku dezinformacji zaangazowaty sie
nie tylko administracja rzgdowa oraz krajowe
instytucje, ale takze organizacje trzeciego sek-
tora. Polska byta rowniez gospodarzem NATO
Information and Communication Conference,
ktéra stanowi przyktad na to, ze komunikacja
strategiczna oraz zagrozenia hybrydowe
WCcigz sg istotnymi zagadnieniami dla Sojuszu
Pétnocnoatlantyckiego.

Dezinformacja w dobie
rewolucji cyfrowej

Zjawisko dezinformacji to obecnie jedno
z wiekszych wyzwan w przestrzeni cyfrowej,
adresowanych nie tylko na poziomie pojedyn-
czych panstw, ale takze organizacji i instytuciji
miedzynarodowych. Dezinformacja moze
destabilizowac¢ sytuacje w panstwie, wywieraé
destrukcyjny wptyw na jego struktury admini-
stracyjne i decyzyjne, a takze podwazac pod-
stawy spoteczne, ekonomiczne oraz kulturowe.

Rewolucja cyfrowa zapoczagtkowata wiele
przemian. Jedng z nich byto wyksztatcenie

nowej formacji spotecznej: spoteczenstwa
informacyjnego, dla ktérego strategicznym
zasobem, zamiast kapitatu i pracy, staty sie
informacje. W przestrzeni cyfrowej sg one
dostarczane nieustannie i w czasie rzeczy-
wistym. Jeszcze nigdy dostep do wiedzy
i informacji nie byt tak tatwy. Réwnoczesnie
jednak, Internet stat sie gtdbwnym obszarem
dziatan dezinformacyjnych.

Btyskawiczna ekspansja mediéw spoteczno-
sciowych zmienita uktad sit w sferze informa-
cyjnej. Media tradycyjne stracity na znaczeniu.
Obecnie informacje publikowa¢ moze kazdy -
dziennikarz obywatelski, bloger czy influencer
korzystajacy z social media. A zatem uzytkow-
nicy Internetu nie sg jedynie odbiorcami komu-
nikatéw, ale majg bezposredni wptyw na ich
kreacje i rozprzestrzenianie sie. Udostepniajgc
lub komentujgc wybrane tresci, zwiekszajg ich
zasiegi. A to, w wymierny sposob, przektada sie
na zarobki generowane przez reklamy. W efek-
cie priorytetem czesto staje sie dostarczanie
tresci klikalnych”, a wiec takich, ktére pozwola
0siggnac¢ najwiekszy profit. Wazniejszy bywa
czas reakcji niz rzetelnosc.

To wszystko sprawito, ze dotychczasowa rola
medidéw musiata ulec zmianie. Nowym, nie-
zwykle waznym zadaniem dziennikarzy stato
sie sprawdzanie publikowanych w Internecie
informacji, czyli fact-checking.

Wptyw dezinformacji na panstwo, spoteczen-
stwo, polityke i biznes zostat szczegétowo
omowiony w raporcie Zjawisko dezinforma-
cji w dobie rewolucji cyfrowej, dostepnym
na stronie: www.cyberpolicy.nask.pl/raport-zja-
wisko-dezinformacji-w-dobie-rewolucji-cyfro-
wej-panstwo-spoleczenstwo-polityka-biznes.



Unia Europejska

Wybory do Parlamentu Europejskiego byty
centralnym wydarzeniem, dookota ktérego
ogniskowaty sie wszelkie dziatania dotyczace
zwalczania dezinformacji na poziomie Unii
Europejskiej. W 2018 roku ukazaty sie cztery
wazne dokumenty, ktére poruszaty problem
fatszywych narracji:

Komunikat KE: Zwalczanie dezinformacji
w Internecie: podejscie europejskie (kwiecien
2018).

Kodeks postepowania w zakresie zwalczania
dezinformacji (wrzesien 2018).

Komunikat KE w sprawie wolnych i uczciwych
wybordéw europejskich (wrzesien 2018).

Plan Dziatania Przeciwko Dezinformacji
(grudzien 2018).

Wiekszos¢ dziatan podejmowanych w 2019
roku wynikata z zatozen oraz planéw przyjetych
w roku 2018. Wedtug Komorki UE ds. Syntezy
Informacji o Zagrozeniach Hybrydowych (EU
Hybrid Fusion Cell), to wtasnie dezinformacja ze
strony Federacji Rosyjskiej miata by¢ najwiek-
szym zagrozeniem dla wyboréw do Parlamentu
Europejskiego. Czy te obawy sie sprawdzity?

Prowadzony przez grupe zadaniowg ds. komu-
nikacji strategicznej dotyczacej Wschodu (East
Strat Com Task Force) portal EU vs. Disinfo
wskazat, ze nie zaobserwowano zmasowanej
kampanii, potgczonej ze spektakularnymi
wtamaniami, wyciekami danych oraz cybera-
takami?’s. Cho¢ nie znaczy to, ze wybory byty
wolne od dezinformacji. Wrecz przeciwnie,
poziom zmanipulowanej aktywnosci w sieci
wzrést przed wyborami ponad dwukrotnie
w poréwnaniu do analogicznego okresu w 2018
roku?7s.

275 EU elections update: reaping what was sown
( https://euvsdisinfo.eu/eu-elections-update-reaping-what-was-sown/ )

276 Wedtug East StratCom Task Force od stycznia do czerwca 2019 roku odnotowano 998 przypadkéw
dezinformacji przypisywanej rosyjskim zrédtom, w poréwnaniu do 434 przypadkéw w roku 2018
(Zrédio Rezolucja Parlamentu Europejskiego z dnia 10 pazdziernika 2019 r. w sprawie ingerencji
zewnetrznej w wybory i dezinformacji w krajowych i unijnych procesach demokratycznych,
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0031_PL.html )
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Brak ewidentnie dostrzegalnego wptywu
na przebieg wyboréw do Parlamentu Europej-
skiego moze oznacza¢, ze dziatania podjete
przez Komisje, panstwa cztonkowskie, Srodowi-
ska dziennikarzy, organizacje fact-checkingowe
czy duze platformy internetowe, przyniosty
pewne rezultaty i utrudnity efektywne prowa-
dzenie kampanii dezinformacyjnych. Jednak
caty czas jest jeszcze wiele pracy do wykona-
nia, np. w zakresie wspotpracy z platformami
internetowymi, ktére majg do odegrania
istotng role w przeciwdziataniu dezinformacji.
Konieczne wydaje sie rowniez wzmochienie
zdolnosci komunikacji strategicznej zarobwno
na poziomie UE, jak i poszczegdlnych panstw
cztonkowskich.

Efekty Planu Dziatania Przeciwko
Dezinformac;ji

14 czerwca 2019 roku Komisja Europejska
opublikowata sprawozdanie z realizacji Planu
Dziatania Przeciwko Dezinformacji?’’. Doku-
ment podsumowat postepy w walce z dezin-
formacja oraz przedstawit gtdwne wnioski
z wyborow do Parlamentu Europejskiego. KE

Obszar Dziatania

podkreslita, ze cho¢ majowe wybory nie byty
wolne od dezinformaciji, to podjete dziatania
przyczynity sie do zawezenia przestrzeni dla
zagranicznych ingerencji.

W ocenie KE wspoétpraca z dziennikarzami,
fact-checkerami, platformami internetowymi,
wtadzami krajowymi, badaczami oraz spote-
czenstwem obywatelskim, pomogta ujawnié
préby wptywania na procesy demokratyczne
oraz manipulowania debatg publiczna.
Zaobserwowano statg aktywnosc¢ zrodet po-
wigzanych z Federacjg Rosyjska, ktére miaty
zmniejszy¢ frekwencje i wptyngc¢ na preferencije
wyborcow. Co wazne, taktyka autoréw kam-
panii dezinformacyjnych wcigz sie zmienia.
Fatszywe narracje w coraz wiekszym stopniu
ukierunkowane sg lokalnie. Zamiast duzych
kampanii w mediach spotecznosciowych,
czesciej stosowane sg mniejsze operacje, ktére
trudniej zdemaskowac??8,

Aktywnosci w ramach Planu Dziatania
Przeciwko Dezinformacji koncentrowaty sie
na czterech obszarach.

Wzmocnienie zdolnosci

do identyfikowania i przeciw-
dziatania dezinformacji oraz
poprawa skoordynowanej
odpowiedzi na fatszywe
narracje

« Zwiekszenie finansowania oraz zatrudnienia w grupach
zadaniowych ds. komunikaciji strategicznej w Europej-
skiej Stuzbie Dziatann Zewnetrznych. Budzet na strate-
giczng komunikacje w 2019 roku zwiekszyt sie ponad
dwukrotnie, do 5 min euro, a w ciggu najblizszych dwdch
lat zatrudnionych zostanie okoto 50 pracownikow?7°.

* Uruchomienie w marcu Rapid Alert System. System
szybkiego ostrzegania utatwit wymiane informacji
miedzy organami UE i paristwami cztonkowskimi.

277 Komunikat Komisji Europejskiej: Sprawozdanie z realizacji Planu Dziatania przeciwko dezinformaciji ( https://eeas.europa.eu/sites/eeas/files/joint_report_on_disinformation.pdf )
278 Sprawozdanie z realizacji Planu Dziatania Przeciwko Dezinformacji, s. 9, ( https://eeas.europa.eu/sites/eeas/files/joint. repor1 on_disinformation.pdf )

279 Action Plan Against Disinformation: Report on progress (

https://ec.europa.eu/commission/sites/beta-political/files/factsheet disinfo_elex 140619 final.
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Wspotpraca z platformami * Usprawnienie kontroli zamieszczania reklam, aby ogra-
internetowymi i sektorem niczy¢ clickbaity oraz zmniejszy¢ przychody z reklam
prywatnym w ramach Ko- dla oséb publikujgcych dezinformacje.

deksu postepowania w zakre-

. i ) . * Poprawa przejrzystosci reklam politycznych. Oznacza-
sie zwalczania dezinformacji

nie oraz udostepnianie w bibliotece reklam.

* Zaangazowanie w zwalczanie fatszywych informacji,
promowanych przy uzyciu m.in. botéw i nieprawdziwych

kont.
Zwiekszenie Swiadomosci + Dziatania takie jak: kampania spoteczna This Time I'm
i odpornosci na dezinforma- Voting, organizacja 320 wydarzen w ramach Media
cje w spoteczenstwie Literacy Week, uruchomienie projektu SOMA — Social

Observatory for Disinformation and Social Media Analy-
sis finansowanego w ramach programu Horyzont 2020.

* Przeznaczenie 2,5 min euro w ramach Connecting Eu-
rope Facility na nowe ustugi cyfrowe, majace potaczyé
dziennikarzy, badaczy oraz fact-checkerow?®.

Wsparcie panstw czton- + Sieci wyborcze sktadajgce sie z organdw, majgcych
kowskich w zapewnieniu zwigzek z procesem wyborczym, ustanowione we
wiarygodnos$ci wyborow wspotpracy z panstwami cztonkowskimi.

i wzmocnieniu odpornosci . . . .
« Cwiczenia dotyczgce reagowania na incydenty w cy-

systemow demokratycznych
y yezny berprzestrzeni, zorganizowane przy wsparciu ENISA.

* Wydanie przez KE wytycznych dotyczgcych stosowania
0golnego rozporzgdzenia o ochronie danych w kontek-
scie wyborczym.

Realizacja Kodeksu postepowania
w zakresie zwalczania dezinformaciji
przed wyborami do Parlamentu

Europejskiego

0d stycznia do maja 2019 roku Komisja Europejskiego. 14 czerwca 2019 roku Komisja
Europejska otrzymywata comiesieczne spra- opublikowata wyniki posrednie przestane przez
wozdania od Google, Facebooka i Twittera® platformy?282,

dotyczace dziatan podjetych w celu zwalczania
dezinformacji przed wyborami do Parlamentu

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.

280 Commission launches call to create the European Digital Media Observatory (
281 W maju 2019 roku réwniez Microsoft podpisat Kodeks postepowania w zakresie zwa/czanla deszormacﬂ
282 Last intermediate results of the EU Code of Practice against disinformation ( https://ec.europa.eu/digital-single-market/en/news/last-intermediate-results-eu-code-practice-against-disinformation )




Komisja docenita postepy w zakresie po-

Dziatania podjete przez platformy prawy przejrzystosci reklam politycznych

internetowe przed wyborami oraz ich upubliczniania. Dostrzegta réwniez

do Europarlamentu?®

Kontrola rynku reklamy:

« Google: dziatania przeciwko 157 tys.

kont (130 tys. mogto wprowadzaé
w btad, a 27 tys. naruszato zasady
oryginalnosci tresci).

Facebook: ponad 1,2 miIn dziatan
zwigzanych z naruszeniem zasad
publikowania reklam i tresci.

Twitter: odrzucit 16 tys. reklam (6
tys. naruszato zasady praktyk bizne-
sowych, a 10 tys. zasady wysokiej
jakosci).

Integralnos$¢ ustug:

Facebook: usunat 2,2 miliarda fatszy-
wych kont. Podjat dziatania przeciwko
1742 stronom, grupom i kontom (tylko
168 byto z UE), zaangazowanym w nie-
autentyczne zachowania skierowane
wobec panstw cztonkowskich UE.

Twitter: zakwestionowat 77 min kont
fatszywych lub uzywanych do spamu.

wysitki platform, takie jak dziatania przeciwko
nieetycznemu wykorzystaniu botéw i fatszy-
wych kont. Podkreslita jednak, ze platformy
muszg zrobi¢ jeszcze wiecej. Powinny m.in.
nawigzac gtebszg wspotprace z organizacjami
fact-checkingowymi we wszystkich panstwach
cztonkowskich, a takze w wiekszym stopniu
udostepniac¢ dane spotecznosci badawcze;.
Umozliwi to lepsze wykrywanie i analize
kampanii dezinformacyjnych oraz rzetelne
monitorowanie wdrazania Kodeksu.

Realizacja Kodeksu postepowania
w zakresie zwalczania dezinformaciji
po roku od podpisania

29 pazdziernika 2019 roku Komisja Europejska
opublikowata pierwsze roczne sprawozdania
z realizacji zobowigzan Kodeksu, przestane
przez Facebooka, Google'a, Microsoft, Mozille,
Twittera i 7 europejskich stowarzyszen han-
dlowych?®4, Komisja dostrzegta poczynione
postepy, zwracajgc uwage, ze po roku od
podpisania Kodeksu sytuacja ulegta poprawie.
Wciagz konieczne sg jednak dalsze dziatania
oraz niestabngce zaangazowanie platform.

* YouTube: usunat 3,39 min kanatow
z powodu spamu, wprowadzania
w btad i oszustw, a takze 8,6 tys. ka-
natow podszywajacych sie pod inne
osoby.

Kodeks skupiat sie na dziataniach ograniczaja-
cych wptyw dezinformacji w pieciu obszarach:

Transparentnosc¢

Il
0

sponsorowanych tresci

)

Przejrzystos¢ reklam politycznych:

Wszystkie platformy podjety dziatania
przed wyborami do Parlamentu Europej-
skiego, oznaczajac reklamy polityczne
i udostepniajac je publicznie. L
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i botow
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283 Action Plan Against Disinformation Report on progress ( https://ec.europa.eu/commission/sites/beta-political/fi
284 Kodeks postepowania w zakresie dezinformacji rok pdzniej: platformy internetowe przesytajg raporty z samooceny
( https:/ec.europa.eu/digital-single-market/en/news/annual-self-assessment-reports-signatories-code-practice-disinformation-201




Przejrzystosc i mozliwosé
weryfikacji algorytmow

Dostep do réznorodnych
zrédet informaciji

Monitoring prowadzony przez
instytucje badawcze i wtadze
a publiczne

”J“@ ﬂﬂ] |

Komisja zwrdcita uwage, ze zwtaszcza w ob-
szarach 1, 2 oraz 3, ktére byty monitorowane
przed wyborami do Parlamentu Europejskiego,
mozna zauwazy¢ poprawe. Jednak aktyw-
nos¢ w obszarach 4 i 5, majgcych wzmocni¢
pozycje uzytkownikéw oraz spotecznosci
badawczej, nie jest zadowalajgca. Podkreslono
takze rézny stopien zaawansowania dziatan
poszczegolnych platform oraz rozbieznosci
w zakresie wdrazania dziatan w panstwach
cztonkowskich.

Kolejnym etapem bedzie catosciowa ocena
skutecznosci Kodeksu postepowania w za-
kresie zwalczania dezinformacji. Komisja Eu-
ropejska wezmie pod uwage samoocene
sygnatariuszy, jak réwniez m.in. wktad Europej-
skiej Grupy Regulatoréw ds. audiowizualnych
ustug medialnych (ERGA), ocene organizacji
zewnetrznej wybranej przez sygnatariuszy oraz
ocene niezaleznego konsultanta zaangazowa-
nego przez Komisje. Na tej podstawie w 2020
roku powstanie kompleksowa ocena realizacji
Kodeksu. Jezeli jej wynik okaze sie niezado-
walajacy, Komisja moze zaproponowac dalsze
srodki, w tym o charakterze regulacyjnym.

Ingerencja w wybory i dezinformacja
w procesach demokratycznych panstw
oraz UE

10 pazdziernika 2019 roku Parlament Europej-
ski opublikowat rezolucje w sprawie ingerencji
zewnetrznej w wybory i dezinformacji w krajo-
wych i unijnych procesach demokratycznych?®.
Podkreslono w niej, ze kampanie dezinforma-
cyjne oraz zagraniczne ingerencje w wybory s3
czescig szerszej strategii wojny hybrydowej.
Reagowanie na te zagrozenia powinno wiec
stac sie gtbwnym zagadnieniem bezpieczen-
stwa i polityki zagranicznej Unii Europejskie;.
Tego typu ingerencje ze strony innych panstw
nalezy zas traktowac jako naruszenie prawa
miedzynarodowego.

Parlament wyrazit zaniepokojenie nowymi
dowodami na zewnetrzne ingerencje w okre-
sie poprzedzajgcym wszystkie najwazniejsze
wybory krajowe i europejskie. Dlatego wezwat
Komisje Europejskg do wprowadzenia sku-
tecznej strategii przeciwdziatania rosyjskim
kampaniom dezinformacyjnym.

Rezolucja wskazuje, ze ingerencja wyborcza
w jednym panstwie cztonkowskim wptywa
na catg UE, dlatego zagrozeniom hybrydowym
nie moga przeciwdziata¢ wytacznie wtadze
krajowe, ani platformy internetowe w ramach
samoregulacji. Konieczne jest opracowanie
ram prawnych dla zwalczania tego typu za-
grozen, w tym cyberatakow i dezinformaciji,
ktére umozliwig zdecydowang reakcje oraz
adekwatng odpowiedz.

Parlament zaapelowat o flnansowanie krajowe
i europejskie na aktywne prowadzenie wtasne;j
komunikacji strategicznej?#¢. Srodki mogtyby
pochodzié¢ m.in. z programow Horyzont Europa
i Cyfrowa Europa. Wskazat tez, ze warto pod-

285 Rezolucja Parlamentu Europejskiego z dnia 10 pazdziernika 2019 r. w sprawie ingerencji zewnetrznej w wybory i dezinformacji w krajowych i unijnych procesach demokratycznych

( https://www.europarl.europa.eu/doceo/document/TA-9-2019-0031_PL.html )

286 Komunikacja strategiczna to skoordynowane dziatania komunikacyjne danego paristwa, organizacji lub podmiotu, ktére maja umozliwia¢ lub wspiera¢ prowadzone dziatania, operacje oraz szerzej - polityke. Moga sie na nig
sktadac np. dziatania dyplomatyczne, prasowo-informacyjne (takze wojskowe), operacje informacyjne czy psychologiczne, majgce ksztattowac opinie i zachowania.
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nies¢ status grupy zadaniowej East StratCom
do statej struktury w ramach Europejskiej
Stuzby Dziatan Zewnetrznych, a takze zwiek-
szy¢ jego budzet oraz personel?®.

Kolejnym aspektem poruszonym przez
Parlament Europejski byto uzaleznienie od
zagranicznych technologii i sprzetu. Unia
Europejska powinna dazy¢ do wiekszej nieza-
leznosci w tym zakresie, aby zmniejszy¢ ryzyko
zewnetrznej ingerencji w wybory. Co wiecej,
Parlament wezwat Komisje do uznania sprzetu
wyborczego za infrastrukture krytyczna.

Polska

W Polsce w 2019 roku odbyty sie nie tylko
wybory do Parlamentu Europejskiego, ale
takze wybory do Sejmu i Senatu Rzeczypo-
spolitej Polskiej. Oba te wydarzenia wigzaty
sie ze szczegdblng aktywnoscig w zakresie
przeciwdziatania dezinformaciji. Przy czym
wiele z dziatan podejmowanych przez krajowe
instytucje wynikato z dokumentow przyjetych
na poziomie Unii Europejskiej.

Dziatania instytucji panstwowych

Minister Jacek Czaputowicz, przedstawiajgc
w Sejmie zadania polskiej polityki zagranicznej
w 2019 roku, podkreslit ze sytuacja na Wscho-
dzie oraz wytezona wojna informacyjno-propa-
gandowa stanowi duze wyzwanie dla Polski?®é.
Jako odpowiedz na to wyzwanie w 2019 roku
w Ministerstwie Spraw Zagranicznych utwo-
rzono komérke odpowiedzialng za identyfika-
cje, przeciwdziatanie i reagowanie na kampanie
dezinformacyjne.

W marcu 2019 roku w Ministerstwie Spraw
Zagranicznych uruchomiony zostat Rapid Alert
System?®, Jego celem jest regularna wymiana

informacji na temat dziatan dezinformacyjnych,
miedzy panstwami cztonkowskimi oraz klu-
czowymi partnerami takimi jak NATO. Byt to
element realizacji Planu Dziatania Przeciwko
Dezinformacji przyjetego w 2018 roku przez
Komisje Europejska. Réwniez w marcu MSZ
przeprowadzit szkolenie dla kadry kierowniczej
polskich ministerstw.

W maju 2019 roku, jeszcze przed europejskimi
wyborami, Krajowa Rada Radiofonii i Telewizji
prowadzita monitoring reklam politycznych
umieszczanych na Google, Twitterze i Face-
booku. Dziatanie to odbywato sie w ramach
grupy zadaniowej funkcjonujgcej w ERGA (Eu-
ropean Regulators Group for Audiovisual Media
Services), ktérej zadaniem byta obserwacja
realizacji zobowigzan sygnatariuszy Kodeksu
postepowania w zakresie przeciwdziatania
dezinformac;ji?*°. Byt to pierwszy etap moni-
toringu. Drugi bedzie stanowi¢ kompleksowg
analize realizacji wszystkich pieciu obszarow
Kodeksu i postuzy Komisji Europejskiej do przy-
gotowania catosciowej oceny skutecznosci
samoregulacji sektora prywatnego.

Wiele dziatan przed majowymi wyborami
do Parlamentu Europejskiego podjat rowniez
NASK PIB. Ich gtbwnym celem byto pod-
niesienie poziomu swiadomosci na temat
zagrozen zwigzanych z dezinformacijg w sieci.
Informacje o tym, jak rozpoznawac fake newsy
i zadbac o swoje cyberbezpieczenstwo skiero-
wano do kilku grup odbiorcéw: uzytkownikow,
komitetéw wyborczych, mediéw i organizaciji
pozarzgdowych. Warto w tym kontekscie
wymieni¢ m.in.:

 Rozbudowe strony www.BezpieczneWybory.pl,
ktérg uruchomiono przed wyborami samo-

rzgdowymi w pazdzierniku 2018 roku.

287 Unijny zespdt East StratCom Task Force, zajmujacy sie m.in. walka z rosyjska dezinformacja, ma w swoich strukturach polska przedstawicielke, dr Martyne Bildziukiewicz.
288 Dszanla Mlnlsterstwa Spraw Zagranlcznych RP w obszarze przeuwdmalanla obcej de2|nformaCJ| Raport ZjaW/sko deszormaCﬂ w dobie rewolucji cyfrowej
I -1

289 Rapld A/en‘ System (RAS) system szybkiego ostrzegania, ustanowmny ramach Planu Dziatania Przeciwko Dezinformacji, aby utatwi¢ wymiane informacji miedzy organami UE i paristwami cztonkowskimi.
290 Dszanla monltorujace Krajowej Rady Radlofonn i TeIeW|21| Kodeks postepowanla w zakresie przeciwdziatania deszormaql Raport Zjawisko dezinformacji w dobie rewolucji cyfrowej
: li k.pl -dezinf -d fi |




* Warsztaty dla komitetéw wyborczych oraz
przedstawicieli mediéw przeprowadzone
przez ekspertow CSIRT NASK.

+ Badanie opinii o (dez)informacji w sieci
przeprowadzone przez Pracownie Badan
Spotecznych NASK=9".

Natomiast przed pazdziernikowymi wybo-
rami parlamentarnymi w Polsce, NASK PIB
opublikowat raport Dezinformacja w dobie
rewolucji cyfrowej??2. Do wspoétpracy zapro-
szono instytucje i organy panstwowe, ktore
odgrywajg wiodaca role z przeciwdziataniu
dezinformacji w Polsce, a wiec: Ministerstwo
Spraw Zagranicznych, Ministerstwo Obrony Na-
rodowej, Biuro Bezpieczenstwa Narodowego,
Rzgdowe Centrum Bezpieczenstwa, Urzad
Ochrony Danych Osobowych oraz Krajowg
Rade Radiofonii i Telewizji. Swoje artykuty przy-
gotowali przedstawiciele sektora prywatnego
i osrodkéw analitycznych oraz akademickich
(Osrodek Studiéw Wschodnich, Akademia
Sztuki Wojennej), a takze eksperci NASK PIB
z zespotow CyberPolicy, CERT Polska, Dyzurnet
czy z Dziatu Edukacji Cyfrowe;.

Dzieki tak szerokiej wspotpracy mozliwe byto
kompleksowe podejscie do zjawiska dezinfor-
macji w odniesieniu do czterech obszarow:
panstwo, polityka, spoteczenstwo i biznes.
Premierze raportu towarzyszyto zamkniete
spotkanie dla przedstawicieli administracji
panstwowej, ktére byto okazjg do zaciesnie-
nia wspotpracy i podzielenia sie dobrymi
praktykami.

Dziatania trzeciego sektora

Przed wyborami do Parlamentu Europejskiego,
Stowarzyszenie Demagog poinformowato
o dotgczeniu do Miedzynarodowej Sieci

291 Bezpieczne wybory - raport na temat dezinformacji w sieci (

Fact-Checkingowej (IFCN)?2%3. Tym samym stato
sie pierwszg w Polsce organizacjg nalezgca
do International Fact-Cheking Network?94.
Dzieki temu we wrzesniu, przed wyborami
parlamentarnymi w Polsce, Demagog maogt
dotgczy¢ do programu niezaleznej weryfikacji
informacji Facebooka?%5. Wczesniej platforma,
przy sprawdzaniu fatszywych wiadomosci
w Polsce, korzystata z ustug warszawskiego
biura Francuskiej Agencji Prasowej (AFP).

We wrzesniu 2019 roku Fundacja Panoptykon
we wspotpracy z Fundacjg Reporteréw przy-
gotowata publikacje Stop dezinformacji. Prze-
wodnik dla dziennikarzy i redakcji>*°. Dokument
stanowi pewnego rodzaju instrukcje na temat
tego, jak weryfikowac¢ zrédta informacji, jak
relacjonowa¢ wybory, czy tez jak budowac
pozycje swojej redakcji jako rzetelnej i godnej
zaufania.

Dezinformacja a cyberbezpieczenstwo
- obserwacje CSIRT NASK

Dane wykradzione w wyniku atakow telein-
formatycznych czesto sg potem wykorzy-
stywane do kreowania fatszywych narracji.
Dlatego techniczne aspekty realizacji kampanii
dezinformacyjnych znajdujg sie w obszarze
zainteresowan zespotu CERT Polska, ktory jest
czescig CSIRT NASK, jednego z trzech krajo-
wych zespotéw ds. reagowania na incydenty
W cyberprzestrzeni??’.

Kampanie dezinformacyjne majag pogtebiac
istniejgce podziaty oraz podburzac opinie pu-
bliczna. Dlatego ich czestym celem sg stosunki
z sgsiadujgcymi krajami (Ukraina, Niemcy) lub
sojusznikami (USA).

| tak w kwietniu 2019 roku w Internecie poja-
wita sie informacja o poszukiwaniach amery-

https://bezpiecznewybory.pl/raporty/bezpieczne-wybory-raport-na-temat-dezinformacji-w-sieci )

292 Raport Dezinformacja w dobie rewolucji cyfrowej ( https:/cyberpolicy.nask.pl/raport-zjawisko-dezinformacji-w-dobie-rewolucji-cyfrowej-panstwo-spoleczenstwo-polityka-biznes/ )

293 Dotaczylismy do Miedzynarodowej Sieci Fact-Checkingowej (IFCN)! (

https://demagog.org.pl/analizy_i_raporty/demagog-dolaczyl-do-miedzynarodowej-sieci-fact-checkingowej-ifcn,

)
294 Miedzynarodowa Sie¢ Organizacji Fact-Checkingowych (International Fact-Checking Network, IFCN) powstata we wrzesniu 2015 roku z inicjatywy Poynter Institute. W 2016 roku opracowata specjalny kodeks zasad, ktéry do tej

pory (stan na 20.02.2020 r.) podpisaty 72 organizacje z catego $wiata.
295 Demagog dotacza do Programu niezaleznej weryfikacji |nformac1| Facebook (
296 Stop dezinformacji. Przewodnik dla dziennikarzy i redakcji ( h

https://demagog.org.pl/analizy_i_raporty/demagog-dolacza-do-programu-niezaleznej-weryfikacji-informacji-facebooka,
anoptykon.org/wiadomosc/stop-dezinformacji-przewodnik-dla-dziennikarzy-i-redakcji

)

297 Ustawa o Krajowym Systemie Cyberbezpieczenstwa wyznaczyta trzy zespoty CSIRT poziomu krajowego: CSIRT NASK, CSIRT GOV oraz CSIRT MON.
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kanskiego zotnierza oskarzonego o zabdjstwo
polskiego wojskowego. Wiadomosc¢ zawierata
cechy charakterystyczne dla fake newsa, takie
jak krzykliwy tytut (clikbait), budzgce nega-
tywne emocje zdjecia, brak autora czy btedy
stylistyczne. Wpis pojawit sie na portalach
nalezgcych do samorzgdow oraz lokalnych
medidw, cho¢ wiele z nich dos¢ szybko usuneto
fatszywa wiadomosc.

Kolejny przyktad dezinformacji wymierzonej
w obecnosc¢ zotnierzy USA w Polsce miat
miejsce w czerwcu 2019 roku. Tym razem
informacja dotyczyta koniecznosci ewakuacji
obywateli w zwigzku z ¢wiczeniami Dragon 19.
Pojawita sie ona na kilku portalach prowadzo-
nych przez samorzady i lokalne media.

W pazdzierniku 2019 roku do sieci trafita
informacja, ze polski rzad podpisat umowe
z rzgdem niemieckim, na mocy ktorej nie-
mieccy obywatele bedg mogli przejmowac
nieruchomosci, w ktérych mieszkali przed II
wojng swiatowg. Rowniez w tym przypadku
administratorzy stron urzedéw oraz lokalnych
medioéw przyznali, ze padli ofiarg cyberataku.

Do przeprowadzenia kampanii wykorzystano
podatnosci w nieaktualnych komponentach
aplikacji internetowe;j. Jest to o tyle proste,
ze w sieci mozna znalez¢ gotowe narzedzia
do tego typu atakéw. Dlatego zespdt CERT
Polska rekomenduje regularne aktualizacje
systemoéw zarzadzania trescig?s.

Wymienione wczesniej przyktady stanowiag
potwierdzenie obserwacji, ze fatszywe narracje
sg w coraz wiekszym stopniu ukierunkowane
lokalnie29e.

NATO

Kampanie dezinformacyjne, ktore stanowig
element zagrozen hybrydowych, znalazty sie
rowniez w obrebie zainteresowania Sojuszu
Poétnocnoatlantyckiego. W maju 2019 roku
w kwaterze gtéwnej NATO odbyto sie pierw-
sze spotkanie doradcow ds. bezpieczenstwa
narodowego poswiecone zagrozeniom hybry-
dowym. Sekretarz generalny Jens Stoltenberg
podkreslit, ze NATO musi by¢ przygotowane
na zagrozenia konwencjonalne i hybrydowe:
,0d czotgdw po tweety"3°°.

Szczegdlnie aktywne w zakresie przeciw-
dziatania dezinformacji byto NATO StratCom
COE>*", Centrum doskonatosci ds. komunikacji
strategicznej w Rydze powstato w 2014 roku,
a wsrdd jego zatozycieli znalazta sie Polska.
Warto réwniez podkresli¢, ze szefem sztabu
jest obecnie polski oficer. NATO StratCom
przygotowato wiele raportow oraz dokumentow
dotyczacych kampanii dezinformacyjnych.
Wsrdd nich wymienié warto m.in.:

« Czarny rynek manipulacji mediami spo-
tecznosciowymis°2 — dokument opisuje
dynamiczny rynek manipulacji w social
mediach. Przeprowadzone badania poka-
zaly, ze wcigz mozna tatwo i tanio prowadzi¢
dezinformacje online — pomimo zobowigzan
firm, ktére podpisaty Kodeks postepowania
w zakresie zwalczania dezinformacji. Rynek
manipulacji dominujg rosyjscy dostawcy
tego typu ustug.

* Rola deepfakes w kampaniach o szkodli-
wym wplywie3®3 — autorzy raportu wskazuja,
ze juz niedtugo tego typu algorytmy ucze-
nia maszynowego, bedg wykorzystywane
na porzadku dziennym. Skutkiem ubocznym
bedzie ostabienie zaufania w sferze online.

https://cyberpolicy.nask.pl/raport-zjawisko-dezinformacji-w-dobie-rewolucji-cyfrowej-panstwo-spoleczenstwo-poli-

298 Techniczne aspekty realizacji kampanii dezinformacyjnych, Raport Dezinformacja w dobie rewolucji cyfrowej
tyka-biznes/ )

299 Komunikat Komisji Europejskiej: Sprawozdanie z realizacji planu dziatania przeciwko dezinformacji
( https://eeas.europa.eu/sites/eeas/files/joint report_on_disinformation.pdf )

300 National Security Advisers meet at NATO Headquarters ( https://www.nato.int/cps/en/natohg/news_166394.htm )

301 Centrum zostato poczatkowo zatozone przez totwe, Estonig, Niemcy, Wiochy, Litwe, Polske i Zjednoczone Krélestwo w 2014 1.

302 The Black Market for Social Media Manipulation, 9 stycznia 2019, NATO StratCom COE ( https://www.stratcomcoe.org/black-market-social-media-manipulation )

303 The Role of Deepfakes in Malign Influence Campaigns, 8 listopada 2019, NATO StratCom COE ( https://www.stratcomcoe.org/role-deepfakes-malign-influence-campaigns )




W kontekscie komunikacji strategicznej
i cyberzagrozen, deepfakes z czasem
stang sie kluczowe dla kampanii dezinfor-
macyjnych wykorzystywanych w konflikcie
hybrydowym.

Komunikacja strategiczna byta takze tema-
tem NATO Information and Communication
Conference, ktéra odbyta sie 25 wrzesnia
w Warszawie pod hastem "Komunikacja
w NATO w 70. rocznice powstania: Jednosé
przekazu i przekaz jednosci". Lokalizacja
nie byta przypadkowa, poniewaz w 2019 roku
Polska obchodzita 20. rocznice przystgpienia
do Sojuszu. Wydarzenie zgromadzito blisko
400 ekspertéw reprezentujgcych dowodztwo
NATO, kraje cztonkowskie oraz partnerskie.
Uczestnicy brali udziat w warsztatach, pracach
grup roboczych oraz sesjach plenarnych o ko-
munikacji strategicznej.

Miejscem zaciesnionej wspotpracy miedzy
Unig Europejskg oraz NATO jest rowniez The
European Centre of Excellence for Countering
Hybrid Threats w Helsinkach. Hybrid COE3°4
powstato w 2017 roku dzieki wspoétpracy
UE-NATO, a obecnie liczy 27 cztonkow. Tylko
w 2019 roku do centrum dotgczyto 6 krajow.
W ramach prowadzonych dziatanh zorganizo-
wano szereg warsztatow oraz szkolen, a takze
opublikowano wiele analiz strategicznych
dotyczacych m.in.:

* Wykorzystywania podmiotéw niepan-
stwowych do prowadzenia dziatan
dezinformacyjnych3s.

* Podatnosci we wspétczesnej infrastrukturze
krytycznej3°s.

« Zwalczania zjawiska manipulacji informacja
na przyktadach wybranych panstw37,

Podsumowanie

Najwazniejszym wydarzeniem w kontekscie
dezinformacji, w 2019 roku, byty wybory
do Parlamentu Europejskiego. Portal EU vs.
Disinfo, podkreslit, ze nie zaobserwowano
zmasowanej kampanii dezinformacyjnej, cho¢
poziom zmanipulowanej aktywnosci w sieci
wzrést przed wyborami ponad dwukrotnie.
Fatszywe narracje w coraz wiekszym stopniu
ukierunkowane sg jednak lokalnie, przez co
trudniej je zdemaskowac.

14 czerwca 2019 roku Komisja Europejska
przedstawita sprawozdanie z realizacji Planu
Dziatania Przeciwko Dezinformacji. KE stwier-
dzita, ze cho¢ majowe wybory nie byty wolne
od dezinformaciji, to podjete kroki w pewnym
stopniu ograniczyty zagraniczne ingerencje.

29 pazdziernika 2019 roku Komisja Europejska
zaprezentowata pierwsze roczne sprawozdania
z realizacji zobowigzan Kodeksu postepowa-
nia w zakresie zwalczania dezinformacji. KE
dostrzegta poczynione przez sygnatariuszy
postepy, zwracajgc jednoczesnie uwage,
ze platformy wcigz majg wiele do zrobienia.

10 pazdziernika 2019 roku Parlament Europej-
ski opublikowat rezolucje w sprawie ingerencji
zewnetrznej w wybory i dezinformacji w krajo-
wych i unijnych procesach demokratycznych.
Wskazano w niej, ze ingerencja wyborcza
w jednym panstwie cztonkowskim wptywa
na catg UE. Dlatego niezbedne jest przygotowa-
nie strategii oraz ram prawnych dla zwalczania
zagrozen hybrydowych. Parlament zaapelowat
tez o wieksze finansowanie krajowe i europej-
skie na komunikacje strategiczna.

W Polsce w 2019 roku odbyty sie nie tylko
wybory do Parlamentu Europejskiego, ale

304 Hybrid COE (European Centre of Excellence for Countering Hybrid Threats) to Europejskie Centrum Doskonalenia ds. przeciwdziatania zagrozeniom hybrydowym. Zadaniem centrum jest umozliwienie systematycznej wymiany

wiedzy i do$wiadczer miedzy zainteresowanymi paristwami, a takze UE oraz NATO ( www.hybridcoe.fi/ ).

305 Strategic Analysis: How states use non-state actors. A modus operandi for covert state subversion and malign networks

( https://www.hybridcoe fi/publications/strategic-analysis-how-states-use-non-stat

306 Hybnd Threats and Vulnerabilities of Modem Crltlcal Infrastructure - Weapons of Mass Disturbance ( WMDI)’
f h = -and-vulnerabilities-of-

tors-a-modus-operandi-for-covert-state-

bversion-and-malign-networks/ )

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.
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takze wybory parlamentarne (do Sejmu i Se-
natu RP). Warto w tym konteks$cie podkreslié,
ze w 2019 roku w Ministerstwie Spraw Zagra-
nicznych utworzono komorke odpowiedzialng
za identyfikacje, przeciwdziatanie i reagowanie
na kampanie dezinformacyjne. W marcu
w MSZ uruchomiony zostat réwniez Rapid Alert
System.

Z kolei w maju 2019 roku Krajowa Rada Ra-
diofonii i Telewizji przeprowadzita monitoring
reklam politycznych umieszczanych na Google,
Twitterze i Facebooku przed wyborami do Par-
lamentu Europejskiego. Dziatanie to odbywato
sie w ramach grupy zadaniowej funkcjonujacej
w ERGA (European Regulators Group for Audio-
visual Media Services).

Aktywny na polu przeciwdziatania dezinforma-
cji byt rowniez NASK PIB. W 2019 roku roz-
budowano strone www.BezpieczneWybory.pl,
przeprowadzono warsztaty dla komitetéw
wyborczych oraz badanie opinii o (dez)
informacji w sieci. Waznym wktadem byt
takze raport Dezinformacja w dobie rewolucji
cyfrowej, opracowany przy wspotpracy z naj-
wazniejszymi osrodkami przeciwdziatajgcymi
dezinformacji w kraju.

Nam libero tempore, cum solt
nobis est eligendi optio cumqu
impedit quo minus id quod m
placeat facere possimus
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Czytaj wiecej... — lista ciekawych raportéw i publikac;ji

Cyberbezpieczenstwo

Komunikat Komisji Europejsklej Shap:ng Europes digital future, 19 Iutego 2020 roku,

shaping-europe-digital-future_en

S.D. Krasner, Power, the State, and Sovereignty, Routledge, Lon-
don — New York, 2009, https://euagenda.eu/publications/
digital-sovereignty-steps-towards-a-new-system-of-internet-governance

F. Gueham, Digital Sovereignty, Foundation Pour LInnovation Politique, Styczen 2017

Tallinn Manual 2.0 on the International Law application to Cyber Operations; Miedzynarodowa
Grupa Ekspertéw, Cambridge University Press, Cambridge 2017.

Report of the Group of Governmental Experts on Developments in the Field of Information
and Telecommunications in the Context of International Security, Lipiec 2010, https://undocs.

org/A/65/201

Report of the Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security, Czerwiec 2013, https://undocs.

org/A/68/98

Report of the Group of Governmental Experts on Developments in the Field of Information
and Telecommunications in the Context of International Security, Lipiec 2015, https://undocs.

org/A/70/174

J. Chipman, E. Tikk-Ringres, Evolution of the cyber domain: the implication for National and
Global Security, The International Institute for Strategic Studies, 20015.

Strategia bezpieczeristwa cybernetycznego UE: otwarta, bezpieczna i chroniona cyberprze-
strzen, 7 lutego 2013.

Komunikat KE, Wzmacnianie europejskiego systemu odpornosci cybernetycznej oraz wspiera-
nie konkurencyjnego i innowacyjnego sektora bezpieczeristwa cybernetycznego, 5 lipca 2017.

https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A52016DC0410

Komunikat KE, Odpornosc, prewencja i obrona: budowa solidnego bezpieczeristwa cyber-

netycznego Unii Europejskiej, 13 wrzesnia 2017, https://eur-lex.europa.eu/legal-content/pl/
TXT/?uri=CELEX%3A52017JC0450

Digital Sovereignty, Technolpedia, https://www.techopedia.com/definition/33887/
digital-sovereignty




Biata Ksiega — Pole elektromagnetyczne a cztowiek. O fizyce, biologii, medycynie, normach
i sieci 5G, https://www.gov.pl/web/sg/biala-ksiega1

Krotka opowies¢ o spoteczeristwie 5.0, czyli jak zy¢ i funkcjonowacé w dobie gospodarki 4.0
i sieci 5G, https://www.digitalpoland.org/assets/publications/krotka-opowiesc-50/krotka-
-opowiesc-s50.pdf

Oddziatywanie elektromagnetycznych fal milimetrowych na zdrowie pracownikéw projektowa-

nych sieci 5G i populacji generalnej, http://www.imp.lodz.pl/upload/npz/raport_5g.pdf

Analiza wykonalnosci wdrozenia ustug w technologii 5G przy obecnych oraz zwiekszonych
normach dopuszczalnych poziomdw promieniowania elektromagnetycznego

naliza-wykonalnosci-wdrozenia-uslug-w-technologii-5G.pdf

Strategia 5G dla Polski, https://www.gov.pl/web/cyfryzacja/strategia-5g-dla-polski

Shaping Europe’s digital future: 5G Research & Standards, https://ec.europa.eu/
digital-single-market/en/research-standards

Shaping Europe’s digital future: Towards 5G, https://ec.europa.eu/digital-single-market/en/
towards-5g

5G for Europe Action Plan, https://ec.europa.eu/digital-single-market/
en/sg-europe-action-plan

European 5G Observatory, https://ec.europa.eu/digital-single-market/en/
european-sg-observatory

Commission Recommendation of 26 March 2019 on Cybersecurity of 5G Networks, https://
ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks

EU coordinated risk assessment of the cybersecurity of 5G networks, https://ec.europa.eu/
commission/presscorner/detail/en/IP_19_6049

ENISA threat landscape for 5G Networks, https://www.enisa.europa.eu/publications/
enisa-threat-landscape-for-5g-networks

Cybersecurity of 5G networks — EU Toolbox of risk mitigating me-
asures, https://ec.europa.eu/digital-single-market/en/news/
cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures
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The road to 5G networks, https://www.oecd-ilibrary.org/science-and-technology/
the-road-to-5g-networks_2f880843-en

IMT Vision — Framework and overall objectives of the future development of IMT for 2020 and
beyond, https://www.itu.int/dms_pubrec/itu-r/rec/m/R-REC-M.2083-0-201509-I!'PDF-E.pdf

Huawei, 5G, and China as a Security Threat, https://ccdcoe.org/library/publications/

huawei-5g-and-china-as-a-security-threat

Umiejetnosci cyfrowe:

The Future of Jobs Report 2018. Centre for the New Economy and Society. Wrold Economic
Forum, http:/www3.weforum.org/docs/WEF Future of Jobs 2018.pdf

OECD Trends Shaping Education 2019, OECD Publishing, Paris, https://www.oecd-ilibrary.org/
education/trends-shaping-education-2019_trends_edu-2019-en

OECD The Future of Work. OECD Employment Outlook 2019, https://www.oecd-ilibrary.org/
employment/oecd-employment-outlook-2019_9ee00155-en

ITU Digital Skills Toolkit (2018), https://www.itu.int/en/ITU-D/Digital-Inclusion/Documents/
ITU%20Digital%20Skills%20Toolkit.pdf

OECD Employment Outlook 2019, The Future of Work, https://www.oecd-ilibrary.org/
employment/oecd-employment-outlook-2019_gee00155-en

OECD Skills Strategy 2019, https://www.oecd-ilibrary.org/education/
oecd-skills-strategy-2019_9789264313835-en

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regiondw. Strategia Jednolitego Rynku Cyfrowego dla Europy (2015),
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52015DC0192&from=EN

New Skills Agenda for Europe (2016), https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX:52016DC0381

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regionéw ws. Planu dziatania w dziedzinie edukacji cyfrowej (2018),
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52018DC0022&from=EN

Zalecenie Rady z dnia 22 maja 2018 roku w sprawie kompetencji kluczowych w pro-

cesie uczenia sie przez cate zycie, https://eur-lex.europa.eu/legal-content/PL/TXT/
PDF/?uri=CELEX:32018H0604(01)&from=EN

European Commission: Shaping Europe’s Digital Future, https://ec.europa.eu/info/sites/info/
files/communication-shaping-europes-digital-future-feb2020_en_4.pdf



Uchwata nr 8 Rady Ministrow z dn. 14 lutego 2017 roku w sprawie przyjecia Strategii na rzecz
Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 roku)., httDs //WWW infor.pl/

Zatozenia do strategii Al w Polsce, https://www.gov.pl/documents/31305/436699/
Za%Cr%820%Cr%BCenia_do_strategii_Al_w_Polsce_-_raport.pdf

Zintegrowana Strategia Umiejetnosci 2030 (czes¢ ogdlna), https://efs.men.gov.pl/

wp-content/uploads/2019/08/Zintegrowana-Strategia-Umiej%C4%99tno%C5%Q9Bci-
-2030-c2%C4%99%CK%9B%C4%87-09%C3%B3Ina.pdf

Ustawa z dnia 20 lipca 2018 roku Prawo o szkolnictwie wyzszym i nauce, https://www.gov.pl/
attachment/1d89dbqgf-12f3-4186-a72a-ff388f64e€481

Strategia umiejetnosci OECD Polska. Wnioski i rekomendacje. Streszczenie Raportu, http://ibe.
edu.pl/download/MEN/SKills-strategy-poland-report-summary-PL.PDF

Sztuczna Inteligencja

Polska droga do Strategii Al, https://www.gov.pl/web/cyfryzacja/ai, strona internetowa opisu-
jaca przebieg prac nad polskg strategig Sztucznej Inteligenciji.

Sztuczna Inteligencja w UE, https://ec.europa.eu/digital-single-market/en/artificial-intelli-
gence, baza wiedzy na temat unijnych dziatan, wydarzen i inicjatyw w obszarze Sztucznej
Inteligencii.

Sztuczna Inteligencja w USA, https://www.whitehouse.gov/ai/, strona internetowa opisujgca
inicjatywy i dziatania regulacyjne w obszarze Sztucznej Inteligencji w USA.

OECD.Al Policy Observatory, https://oecd.ai/dashboards, obserwatorium swiatowych inicjatyw
i dziatan regulacyjnych w obszarze Sztucznej Inteligenciji.

ITU Al Repository, https://www.itu.int/en/ITU-T/Al/Pages/ai-repository.aspx, repozytorium
projektow, badan naukowych, think-thankdéw oraz organizacji rozwijajgcych Sztuczng
Inteligencije.

Sztucznainteligencja.org.pl, https://www.sztucznainteligencja.org.pl, polski serwis interne-

towy popularyzujgcy wiedze na temat Sztucznej Inteligencji.

Google Al, https://ai.google/education/, platforma informacyjno-edukacyjna z obszaru
Sztucznej Inteligencji.

Elements of Al, https://www.elementsofai.com/, certyfikowany kurs on-line o Sztucznej
Inteligencji przygotowany przez Finski Rzad i Komisje Europejska.

Raport Artificial Intelligence Index Report 2019, https://hai.stanford.edu/sites/g/files/
sbiybj10986/f/ai_index_2019_report.pdf, raport na temat Sztucznej Inteligencji przygotowany

przez Stanford University’s Human-Centered Artificial Intelligence Institute (HALI).

Cyberbezpieczeristwo A.D. 2019 | Strategia. Policy. Rekomendacje.




* Raport EIT Artificial Intelligence activities report 2019, https://eit.europa.eu/sites/default/

files/eit_ai_report_o4-online.pdf, raport na temat Sztucznej Inteligencji przygotowany przez
European Institute of Innovation and Technology (EIT).

« Artificial Intelligence An International Journal, https://www.journals.elsevier.com/artificial-in-

telligence, miedzynarodowe, recenzowane czasopismo naukowe publikujgce analizy i wyniki
badan z obszaru Sztucznej Inteligencji.

Dezinformacja

« Raport Zjawisko dezinformacji w dobie rewolucji cyfrowej. Paristwo. Spoteczeristwo. Polityka.
Biznes, www.cyberpolicy.nask.pl/raport-zjawisko-dezinformacji-w-dobie-rewolucji-cyfrowej-

-panstwo-spoleczenstwo-polityka-biznes

* Rezolucja Parlamentu Europejskiego z dnia 10 paZdziernika 2019 r. w sprawie ingerencji
zewnetrznej w wybory i dezinformacji w krajowych i unijnych procesach demokratycznych,
https://www.europarl.europa.eu/doceo/document/TA-9Q-2019-0031_PL.html

» Wspdlny komunikat do Parlamentu Europejskiego, Rada Europejska, Europejski Komitet Eko-
nomiczno-Spoteczny i Komitet Regionow. Sprawozdanie z realizacji Planu Dziatania przeciwko

dezinformacji, https://eeas.europa.eu/sites/eeas/files/joint_report_on_disinformation.pdf

* Kodeks postepowania w zakresie dezinformacji rok pézniej: platformy internetowe

przesytajg raporty z samooceny, https://ec.europa.eu/digital-single-market/en/news/
annual-self-assessment-reports-signatories-code-practice-disinformation-2019

* Bezpieczne wybory - raport na temat deszormac;: w sieci, ttps [[bezplecznewybory pl/

 Shaping Europe’s digital future: Tackling online disinformation, https://ec.europa.eu/
digital-single-market/en/tackling-online-disinformation

« Portal EU vs. Disinfo, https://euvsdisinfo.eu

« NATO Strategic Communications Centre of Excellence, https://www.stratcomcoe.org

« European Centre of Excellence for Countering Hybrid Threats, https://www.hybridcoe.fi
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O autorach

Magdalena Wrzosek — Doktor nauk spotecznych. Kierownik Zespotu Analiz Strategicznych i Wptywu
Nowoczesnych technologii w NASK PIB, gdzie odpowiada za kwestie strategiczne, regulacyjne
i organizacyjne zwigzane z cyberbezpieczenstwa oraz rozwojem nowoczesnych technologii. NLO
Europejskiej Agencji ds. Cyberbezpieczenistwa (ENISA). Twoérca projektu CyberPolicy (https://
cyberpolicy.nask.pl).

W latach 2014-2016 pracowata w Ministerstwie Cyfryzacji, gdzie odpowiadata m.in. za negocjacje
Dyrektywy NIS, planowanie i koordynacje europejskich ¢wiczen Cyber Europe (edycja 2014 i 2016).

Politolog, kulturoznawca, absolwentka Uniwersytetu Warszawskiego i Uniwersytetu w Konstancji
w Niemczech, oraz licznych studiéw podyplomowych. Ukonczyta takze Europejskie Centrum
Studiéw nad Bezpieczeristwem im. Greaorge'a Marshall'a w Garmisch-Partenkirchen (PCSS oraz
SRS). W 2016 roku brata udziat w programie dotyczgcym cyberbezpieczenstwa, organizowanym
przez Departament Stanu USA International Visitor Leadership Program.

Rafat Babraj — Starszy specjalista w zespole Analiz Strategicznych i Wptywu Nowoczesnych
Technologii w NASK PIB. Specjalizuje sie w analizach dotyczgcych dezinformaciji i strategicznej
komunikacji, przede wszystkim w kontekscie polityki UE i NATO. Twérca projektu BezpieczneWybory.
pl oraz kampanii #0znaczDezinfo.

Doswiadczenie zdobywat jako dziennikarz i redaktor, a takze pracujgc w biurach prasowych Ma-
zowieckiego Urzedu Wojewddzkiego oraz Ministerstwa Zdrowia.

Absolwent Instytutu Edukacji Medialnej i Dziennikarstwa na Uniwersytecie Kardynata Stefana
Wyszynskiego w Warszawie. Prywatnie pisarz oraz pasjonat literatury fantastyczne;.

Justyna Balcewicz-Majewska — Analityk ds. ,czynnika ludzkiego w cyberbezpieczenstwie” w zespole
Analiz Strategicznych i Wptywu Nowoczesnych Technologii w PIB NASK. Ekspert w zakresie rozwoju
kompetenciji cyfrowych, a takze przemian transformacji cyfrowej i jej wptywu na spoteczenstwo
i relacje miedzyludzkie.

Doswiadczenie zdobywata w firmach sektora energetycznego oraz w sektorze finansowym. Wcze-
$niej pracowata jako koordynator projektow unijnych finansowanych ze Szwajcarsko-Polskiego
Programu Wspétpracy i Norweskiego Mechanizmu Finansowego.

Absolwentka Socjologii Instytutu Stosowanych Nauk Spotecznych Uniwersytetu Warszawskiego
oraz studiow w Wyzszej Szkole Finanséw i Zarzgdzania. W wolnych chwilach pisarka powiesci
przygodowych dla dzieci i mtodziezy.

Pawet Zegarow — Specjalista w zespole Analiz Strategicznych i Wptywu Nowoczesnych Technologii
w NASK PIB. Specjalizuje sie w analizach dotyczgcych sztucznej inteligenciji i psychologicznych
aspektow cyberbezpieczenstwa.

Doswiadczenie zdobywat jako badacz i wyktadowca na Warszawskim Uniwersytecie Medycznym
i Wojskowym Uniwersytecie Medycznym.

Absolwent psychologii na Uniwersytecie Kardynata Stefana Wyszynskiego w Warszawie, studiow
podyplomowych z psychologii klinicznej na Akademii Pedagogiki Specjalnej oraz doktorant War-
szawskiego Uniwersytetu Medycznego. Prywatnie fotograf i pasjonat podrozy.
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