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Cyber Europe 2018 — Przygotuj sie na nastepny cyberkryzys

Agencja UE ds. Cyberbezpieczenstwa ENISA zorganizowata miedzynarodowe
c¢wiczenie w dziedzinie bezpieczenstwa cyberprzestrzeni

Wyobraz sobie takg sytuacje: jestes na lotnisku, dzien jak co dzien. Nagle na automatycznych urzadzeniach
do odprawy wyswietla sie komunikat o awarii systemu. Aplikacje dla podréznych na smartfonach przestajg
dziatac. Pracownicy stanowisk odprawy nie sg w stanie obstugiwac swoich komputeréw. Podrdézni nie moga
ani nadac bagazu, ani przejs¢ przez kontrole bezpieczenstwa. Tworzg sie bardzo dtugie kolejki. Na ekranach
na lotnisku wszystkie loty wyswietlajg sie jako odwotane. Z nieznanych przyczyn bagaze nie sg
przekazywane do odbioru, a ponad potowa lotdw nie moze wystartowac.

Kontrole nad systemami krytycznymi portu lotniczego przejeto rzekomo radykalne ugrupowanie, poprzez
ataki cyfrowe i hybrydowe. Ugrupowanie juz przyznato sie do odpowiedzialnosci za incydent i teraz
wykorzystuje swoje kanaty propagandowe do nawotywania do dziatania i naktaniania wiekszej liczby oséb
do przyjmowania ich radykalnej ideologii.

Tak wtasnie wygladat intensywny scenariusz ¢wiczenia, w ktérym udziat wzieto ponad 900 europejskich
specjalistow ds. cyberbezpieczenstwa z 30 krajéw. Operacja odbyta sie w dniach 6-7 czerwca 2018 r. pod
nazwg ,,Cyber Europe 2018” (CE2018) i byta najbardziej zaawansowanym ¢wiczeniem w dziedzinie
bezpieczenstwa cyberprzestrzeni, jakie do tej pory zorganizowano.

Przebieg dwudniowego ¢wiczenia koordynowata ENISA ze swojej siedziby gtéwnej w Atenach, natomiast
uczestnicy albo pozostali na swoich stanowiskach pracy, albo gromadzili sie w komaérkach zarzgdzania
kryzysowego. ENISA kontrolowata ¢wiczenie za posrednictwem swojej platformy éwiczenia
cybernetycznego, na ktérej stworzono ,,$Swiat wirtualny” (zintegrowane srodowisko) dla symulowanej
sytuacji, w tym materiaty dotyczace incydentu, wirtualne strony serwisdow prasowych, kanaty mediéw
spotecznosciowych, strony internetowe przedsiebiorstw i blogi na temat bezpieczenstwa.

Operacja CE2018, zorganizowana przez Agencje UE ds. Cyberbezpieczenstwa ENISA we wspdtpracy

z organami i agencjami ds. bezpieczenstwa cyberprzestrzeni z catej Europy, miata umozliwic¢ europejskiemu
Srodowisku specjalistow ds. cyberbezpieczenistwa dalsze wzmocnienie ich zdolnosci w zakresie wykrywania
i zwalczania zagrozen o duzej skali, a takze umozliwié im lepsze zrozumienie transgranicznego efektu
domina.

Co najwazniejsze gtdwnym celem CE2018 byta pomoc organizacjom w przetestowaniu skutecznosci ich
plandw utrzymania ciggtosci dziatania i zarzadzania kryzysowego, w tym komunikacji z mediami
w sytuacjach kryzysowych, a takze zaciesnienie wspétpracy miedzy podmiotami publicznymi i prywatnymi.

Scenariusz obejmowat zainspirowane rzeczywistymi sytuacjami incydenty o charakterze technicznym
i nietechnicznym, ktére wymagaty analizy sieci i ztosliwego oprogramowania, informatyki sledczej

i steganografii. Wystepujace w scenariuszu incydenty zostaty pomyslane tak, aby wywofac¢ kryzys na
wszystkich mozliwych poziomach: organizacyjnym, lokalnym, krajowym i europejskim.

Marija Gabriel, komisarz do spraw gospodarki cyfrowej i spoteczeristwa cyfrowego, oznajmita:
»Technologia oferuje niezliczone mozliwosci we wszystkich sektorach naszej gospodarki. Wigze sie jednak
takze z zagrozeniami dla przedsiebiorstw i obywateli. Komisja Europejska i panstwa cztonkowskie muszg ze
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sobg wspdtpracowac i zapewnic sobie narzedzia niezbedne do wykrywania atakéw cybernetycznych

i ochrony sieci i systemow. Dlatego tez osiem lat temu zrodzit sie w ENISA pomyst éwiczen ,,Cyber Europe”.
Od tamtej pory ¢wiczenia w dziedzinie cyberbezpieczenstwa zyskaty na skali i znaczeniu i staty sie w UE
najwazniejszym wydarzeniem w tej dziedzinie, z udziatem setek specjalistow z zakresu bezpieczenstwa
cyberprzestrzeni z catej Europy. To na bazie tego sukcesu powinnismy planowac dalsze dziatania — jestem
przekonana, ze mozemy jeszcze rozwingc¢ unijne mechanizmy wspétpracy, zwtaszcza stuzgce reagowaniu
na incydenty cybernetyczne o duzej skali.”

Prof. dr Udo Helmbrecht, dyrektor wykonawczy ENISA, wyjasnit: ,,W ostatnim dziesiecioleciu w sektorze
lotnictwa dokonat sie ogromny skok, jesli chodzi o rozwadj technologii. Mamy dzi$ mozliwos¢ korzystania

z aplikacji nawigacyjnych, odprawy online i zautomatyzowanej kontroli bagazu. Inteligentne technologie
pozwalajg zaoszczedzic czas i pienigdze oraz utatwiajg podrdoznym zycie. Jednak réwnolegle z rozwojem
technologii wzrastajg tez zagrozenia dla cyberbezpieczenstwa. Poprzez wydarzenia takie jak ,,Cyber Europe
2018” nasza agencja wzmachnia poziom bezpieczeristwa cyberprzestrzeni w UE. Europejskie kraje

i organizacje dziatajgce wspdlnie jako jeden podmiot to nowoczesna odpowiedz na nieznajgce granic
cyberzagrozenia. W imieniu ENISA i jej personelu chciatbym pogratulowac¢ wszystkim uczestnikom
¢wiczenia «Cyber Europe 2018».”

Uczestnikom udato sie ztagodzi¢ skutki incydentéw skutecznie i na czas. Pokazuje to, ze europejska branza
bezpieczenstwa cyberprzestrzeni dojrzata w ciggu ostatnich kilku lat, a poszczegélne podmioty s3 teraz
duzo lepiej przygotowane. ENISA i uczestnicy éwiczenia przeprowadzg wkrotce analize ¢wiczenia

i podjetych dziatan, aby okresli¢ obszary, ktére mozna by ulepszy¢. ENISA opublikuje w odpowiednim czasie
sprawozdanie koricowe.

Fakty w skrdcie

Uczestniczace kraje: 30 Austria, Belgia, Butgaria, Chorwacja, Cypr, Czechy, Dania, Estonia, Finlandia,
Francja, Grecja, Hiszpania, Holandia, Irlandia, Litwa, Luksemburg, totwa, Malta, Niemcy, Norwegia, Polska,
Portugalia, Rumunia, Stowacja, Stowenia, Szwajcaria, Szwecja, Wegry, Wielka Brytania, Wiochy

Uczestniczace organizacje: 300

Liczba uczestnikdéw: ponad 900 specjalistéw z dziedziny bezpieczeristwa cyberprzestrzeni
Liczba zdarzen (ang.: injects): 23 222

Cwiczenia ,,Cyber Europe”

Cwiczenia ,,Cyber Europe” to organizowane na duzg skale symulacje cyberincydentéw, ktére przeradzaja
sie w ogdlnounijne kryzysy cyberbezpieczeristwa. Cwiczenia stanowig okazje do przeanalizowania
zaawansowanych cyberincydentdow i zareagowania na trudne sytuacje zaktdcajgce ciggtos¢ dziatania

i wymagajgce zarzadzania kryzysowego. ENISA zorganizowata dotad cztery ogdlnoeuropejskie ¢wiczenia
w dziedzinie cyberbezpieczenstwa: w 2010, 2012, 2014 i 2016 r.

Nieodfagcznym elementem ¢éwiczen jest wspdtpraca miedzynarodowa miedzy wszystkimi organizacjami
uczestniczgcymi wiekszosé panstw europejskich bierze udziat w tej wspotpracy. Jest to elastyczne
doswiadczenie szkoleniowe poczgwszy od jednego analityka po cafg organizacje, uczestnicy moga
dostosowaé je do swoich potrzeb, mogg wybraé tez scenariusz udziatu lub rezygnacji z udziatu.
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