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W dniu 19.07.2019 r. zesp6t ekspertow CERT Polska,
dziatajgcy w Panstwowym Instytucie Badawczym NASK,
dokonat analizy aplikacji FaceApp pod katem cyberbezpieczenstwa.
Ponizej przedstawiono zakres badania i wnioski wynikajgce
z analizy.
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1. Informacje wprowadzajgce

Analize wykonat 19.07.2019 Michat Leszczynski (CERT Polska, NASK-PIB)

Platforma: Android

Nazwa aplikacji pobranej ze sklepu Play: FaceApp (io.faceapp)

Wersja aplikaciji: 3.4.9.1

Rozmiar: 12.42 MB (13022304 bajtéw)

SHA256 aplikacji: bOdcb12d2ea045888e53979b0e8c0e3ee049a7291484730cf6eb559b78b3cd76
SHA1 certyfikatu uzytego do podpisania aplikacji:
60a14471b853bf20974e0e2135d78d427b91067¢e

Regulamin: https://www.faceapp.com/terms
Polityka Prywatnosci: https://www.faceapp.com/privacy

Metoda badan:
+ analiza dynamiczna w przygotowanym srodowisku
+ statyczna analiza kodu aplikaciji

2. Uprawnienia aplikacji - lista systemowa

(objasnienia ponizej):
android.permission.READ EXTERNAL STORAGE
com.google.android.providers.gsf.permission.READ GSERVICES
com.google.android.c2dm.permission.RECEIVE
android.permission.CAMERA
android.permission.WAKE LOCK
android.permission.ACCESS NETWORK STATE
android.permission.INTERNET
com.google.android.finsky.permission.BIND GET INSTALL REFERRER SERVICE

android.permission.WRITE EXTERNAL STORAGE
com.android.vending.BILLING

+ Aparat: wykonywanie zdje¢ i filméw wideo (nie umozliwia aplikacji samowolnego wykonywania fotografii)

+ Pamie¢: zmodyfikuj lub usun zawartos¢ karty pamieci

+ Pamieé: odczytywanie zawartosci karty SD

+ Inne: petny dostep do sieci (daje mozliwo$¢ potgczenia z Internetem, nie umozliwia jednak wgladu w to,
co wysytajg lub odbierajg inne aplikacje)

+ Inne: wyswietlanie potaczen sieciowych (korzystajac z tego uprawnienia, aplikacja moze sprawdzi¢ czy smart-
fon jest potagczony z Internetem i w jaki sposéb — przez WiFI, czy tez sie¢ komorkowa; uprawnienie nie daje
wgladu w przesytane informacje)

+ Inne: ustuga ptatnosci w Google Play (wytgcznie w zakresie zakupu wersji “Pro” w tej konkretnej aplikacji;
nie ma mozliwosci odczytu np. danych karty ptatniczej)

+ Inne: odczytywanie konfiguracji ustug Google

* Inne: zapobieganie przejsciu telefonu w stan uspienia

* Inne: odbieranie danych z Internetu

+ Inne: interfejs APl odestania do instalacji z Play

Z przeprowadzonej analizy CERT Polska wynika, ze zadne z wymienionych wyzej uprawnien nie daje aplikacji
wiekszego dostepu niz bytby faktycznie wymagany. Aplikacja nie posiada mozliwosci technicznych i uprawnien
do zbierania nadmiarowych danych, w tym historii potgczen, lokalizacji, historii przegladarki.
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3. Zidentyfikowana komunikacja
(ponizej objasnienia zastosowania):

- serwery producenta aplikacji (api-search.faceapp.io, hosts.faceapp.io, tyrion.faceapp.io)

- ustuga integracji z portalem Facebook (graph.facebook.com, graph.accountkit.com)

+ ustuga przesytania informacji diagnostycznych, np. czy udato sie

- zainstalowac aplikacje, czy telefon wspiera ptatnosci Google Play itp. (app-measurement.com)
+ pobieranie ustawien reklam w aplikac;ji (firebaseremoteconfig.googleapis.com)

- serwery reklamowe Google (googleads.g.doubleclick.net, tpc.googlesyndication.com)

+ ustuga pobierania czcionek Google (fonts.googleapis.com)

+ ustuga analizowania btedéw aplikacji (settings.crashlytics.com)

+ ustuga wyszukiwania Bing do wyszukiwania obrazéw w zaktadce “Celebs” (tseN.mm.bing.net)

Wymienione wyzej serwery producenta aplikacji znajdujg sie w amerykanskim oddziale chmury Amazon EC2.
Pozostate potgczenia prowadzg bezposrednio do serweréw Google, Microsoft i Facebooka.

Analizie CERT Polska poddane zostaty wszystkie z wymienionych wyzej strumieni danych, ale zaden z nich nie
wygenerowat nieuzasadnionego ruchu sieciowego ani nie byt wykorzystywany niezgodnie z przeznaczeniem.
Ponadto analiza potwierdzita, ze aplikacja nie przesyta samowolnie lokalnych plikow lub zdjeé¢ z galerii. Do chmu-
ry trafiajg wytgcznie zdjecia, ktére zostaty recznie wskazane przez uzytkownika aplikaciji.

4. Wnioski dodatkowe

Warto zauwazy¢, ze aplikacja ma dostep nie tylko do samej tresci wrzuconego obrazka, ale rowniez do meta-
danych EXIF, ktére w niektérych przypadkach mogg zawiera¢ m.in. pozycje GPS z miejsca zrobienia fotografii.
To, czy tego typu dane sg zapisywane w pliku zdjecia, zalezy od wybranych przez uzytkownika ustawien prywat-
nosci, ktére obowigzujg globalnie dla catego urzadzenia.

Wolumen ruchu sieciowego generowanego przez aplikacje podczas obrobki zdjecia wskazuje na to, ze przesy-
tana jest tylko wybrana fotografia.

Komunikat “Wyszukiwanie selfie...", ktéry pojawia sie zaraz po udzieleniu dostepu do galerii zdje¢ oznacza, ze apli-
kacja sprawdza fotografie uzytkownika za pomoca algorytmu wyszukiwania twarzy. Czynnos¢ ta jest jednak
realizowana bezposrednio na smartfonie i nie powoduje przesytania skanowanych zdje¢ do chmury.

Jezeli uzytkownik zdecyduje sie na opcjonalng integracje z Facebookiem, aplikacja uzyska dostep do galerii
z jego profilu, ale réwniez pozna jego imig, nazwisko, adres e-mail oraz zdjecie profilowe. Dodatkowo aplikacja
ma mozliwos$¢é odczytania listy znajomych, ale tylko tych, ktérzy réwniez uzywajg FaceAppa.

PODSUMOWANIE

W wyniku przeprowadzonej przez Zesp6t CERT Polska w NASK PIB analizy stwierdzono z wysokim prawdopodo-
bienstwem, Zze badana wersja aplikaciji (3.4.9.1) nie zawiera ztosliwego oprogramowania ani backdooréw. Kolejne
wydania aplikacji moga wprowadzi¢ nowe funkcje, w zwigzku z czym nalezy w kazdym przypadku uzytkowania
zachowac ostroznosé, zwtaszcza w sytuacji, gdy aktualizacji uzytkownik proszony jest o udzielenie dodatkowych
uprawnien.
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