Cyberbezpieczenstwo
przemystowych
systemow sterowania




System bezpieczenstwa
komunikacji IP
w sieciach sterowania

Systemy zarzadzania procesami ste-
rowania wykorzystywane w ener-
getyce, gazownictwie, transporcie,
wodociggach i kanalizacji, przemysle,
gospodarce komunalnej oraz w wie-
lu innych sektorach gospodarki wy-
magaja szczegdlnych zabezpieczen
i kompleksowej ochrony przed zagro-
zeniami komputerowymi. Systemy te
sg przedmiotem intensywnej inwigila-
cji prowadzonej nie tylko przez Srodo-
wiska hakeréw, ale takze przez zespoty
zajmujace sie profesjonalnie walka cy-
bernetyczna, a skutki przeprowadzo-
nych atakéw moga miec katastrofalne
konsekwencje.

Bezpieczenstwo infrastruktury tele-
informatycznej takich systemoéw nie
moze by¢ zapewnione poprzez sto-
sowanie wytacznie proceduralnych
i technicznych s$rodkéw ochrony fi-
zycznej, a takze ich separacje od in-
nych sieci, w tym sieci publicznych. Ze
wzgledu na istotne réznice miedzy ty-
powymi sieciami teleinformatycznymi
a infrastruktura systeméw sterowania
procesami technologicznymi, wyra-

Zajace sie zarowno ich architektura,
systemami operacyjnymi, wykorzysty-
wanymi protokotami, jak i zadaniami
systeméw ochrony, konieczne jest
tworzenie nowych, zaawansowanych
zabezpieczen, dostosowanych do spe-
cyficznych witasciwosci i uwarunko-
wan ich funkcjonowania.

W odpowiedzi na wzrastajacy po-
ziom zagrozen dla niezawodnego
funkcjonowania takich systeméw
opracowany zostat System Bezpie-
czenfistwa Komunikacji IP w Sieciach
Sterowania, zwany dalej w skréocie
Systemem BIPSE.

System BIPSE zostat opracowany
w ramach projektu rozwojowego
nr O ROB/0074/03/001 wspotfinan-
sowanego przez Narodowe Centrum
Badan i Rozwoju pt. ,System zapew-
nienia bezpiecznej komunikacji IP
w obszarze zarzadzania siecig elek-
troenergetyczng” realizowanego w la-
tach 2012 - 2015. Wykonawca systemu
BIPSE jest konsorcjum w sktadzie:
Wojskowa Akademia Techniczna (lider
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konsorcjum), Naukowa i Akademicka
Sie¢ Komputerowa (NASK), Asseco Po-
land S.A oraz Wojskowy Instytut £acz-
nosci.Wcatymokresietworzeniasyste-
mu wykonawcy $ciste wspotpracowali
z interesariuszami projektu, w szcze-
gblnosci z Polskimi Sieciami Elektro-
energetycznymi S.A.

Prezentowane rozwigzanie jest jedynym na rynku tak zaawanso-
wanym technicznie, kompleksowym i zintegrowanym systemem
zapewnianiajagcym wszechstronng ochrone systeméw zarzadzania
sieciami sterowania oraz petne jego dostosowanie do specyfiki chro-
nionego obiektu. W przeciwienstwie do typowych rozwiagzan z ryn-
ku IT, system BIPSE integruje wiele zréznicowanych mechanizméow
monitorujacych rézne aspekty bezpieczenstwa infrastruktury te-
leinformatycznej, umozliwiajac pozyskanie doktadnej i aktualnej
informacji o potencjalnych zagrozeniach, oraz postrzeganie i rozu-
mienie rzeczywistej sytuacji. Pozwala to na skuteczne, skoordyno-
wane dziatania dla niezawodnej pracy chronionego obiektu.

Prototyp systemu BIPSE zostat w pet-
nym zakresie sprawdzony w docelo-
wych warunkach operacyjnych na sta-
cji elektroenergetycznej PSE S.A. oraz
w mikrosystemie energetycznym, za-
silajacym fragment Politechniki £édz-
kiej, uzyskujac VIl poziom gotowosci
technologicznej.
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1. Architektura
systemu BIPSE

Architektura systemu BIPSE umoz-
liwia jego petne dostosowanie do
ochrony sieci sterowania procesami
technologicznymi  wykorzystywa-
nych w réznych sektorach gospo-
darki oraz jego integracje z juz sto-
sowanymi zabezpieczeniami.

Modutowa,
elastyczna konstrukcja

System BIPSE sktada sie ze zbioru mo-
dutéw programowych, ktére moga byc
dowolnie rozmieszczane. W przypad-
ku ochrony niewielkiej sieci, catos¢
systemu moze by¢ zainstalowana na
pojedynczym komputerze. W duzym,
rozbudowanym obiekcie, mozliwe
jest wykorzystanie wielu kompute-
row rozmieszczonych zaleznie od po-
trzeb. W kazdym przypadku nadzér
nad catoscig systemu BIPSE sprawuje
pojedynczy koncentrator bezpiecznej
komunikacji. Podziat systemu na mo-
duty réznych rodzajow, elastycznosé
ich rozmieszczania w elementach fi-
zycznych oraz doktadne okreslenie
interfejsow umozliwiajg tatwe opra-
cowywanie modutéw adaptacyjnych
pozwalajgcych na dotgczanie do sys-
temu nowych typéw i rodzajéw zabez-
pieczen.

Otwartos¢ na zmiany

System BIPSE moze zosta¢ dostosowa-
ny do ochrony sieci sterowania dowol-
nego sektora gospodarki, rozszerzony
o nowe funkcjonalnosci i skonfiguro-
wany wedtug indywidualnych potrzeb
odbiorcy.

Brak szkodliwego wptywu
na dziatanie chronionego
systemu

Wszystkie analizy prowadzone s3 na
kopii ruchu dostarczanej przez urza-
dzenia sieciowe. Dziatanie systemu
sterujacego procesem technologicz-
nym jest niezaburzone - przesytane
pakiety nie sa modyfikowane, ani
opo&zniane.

Funkcjonalny interfejs
uzytkownika w jezyku polskim

Wszystkie dziatania w systemie BIPSE
podejmowane sg poprzez wygodny
graficzny interfejs uzytkownika. Wy-
korzystanie przegladarki umozliwia
dostep z dowolnego miejsca w chro-
nionym obiekcie, jak rowniez - o ile
konfiguracja na to zezwala - zdalnie.
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Wspotpraca systemow BIPSE

System BIPSE, zabezpieczajacy siec
sterowania procesem technologicz-
nym w konkretnym obiekcie, moze
wymienia¢ informacje o zagrozeniach
z systemami BIPSE innych obiektéw
zrzeszonych w domenie. Pozwala to
wykorzysta¢ efekt synergii - obser-
wacja zagrozenia dla jednego obiektu
podnosi czujno$¢ wszystkich zaintere-
sowanych.
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Obstuga alarmow

O ile wspotpraca w domenie jest typo-
wa dla wielu obiektéw nalezacych do
jednego wtasciciela, to system BIPSE
umozliwia takze tworzenie federa-
cji domen réznych wtascicieli. W tym
ostatnim przypadku, zakres wymienia-
nych informacji pomiedzy systemami
BIPSE oraz poziom ich agregacji sa
kontrolowane przez odpowiednie fil-
try, konfigurowane wedtug wymagan
podmiotow bedacych wtascicielami
systemdw  zarzadzania procesami
technologicznymi, zgodnie z przyjeta
polityka bezpieczenstwa.
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2. Wykrywanie dziatan
rozpoznawczych
- systemy putapkowe

Pierwsza faza wiekszosci ztozo-
nych cyberatakow jest rozpoznanie
atakowanej sieci, aby zidentyfiko-
wac cele atakéw i wykryé obecne
w systemie podatnosci. Zidentyfi-
kowanie napastnika lub zainfeko-
wanego komputera w tej fazie daje
mozliwos¢ skutecznej reakcji jesz-
cze przed podjeciem wtasciwych
szkodliwych dziatan.

Honeypoty SCADA

Wchodzacy w sktad systemu BIPSE
modut honeypota SCADA umozliwia
umieszczenie w sieci sterowania pro-
cesem technologicznym  dodatko-
wych, fikcyjnych urzadzen, nie uczest-
niczacych w pracy systemu. System
rejestruje catos¢ kierowanego do niego
ruchu, zapewniajac nie tylko wykrycie
atakujacego, ale tez identyfikacje ro-

dzaju dziatan, jakie probuje podejmo-
wac. Obecnie zapewniona jest petna
obstuga typowego dla nowoczesnych
sieci elektroenergetycznych protokotu
IEC 61850 - MMS, istnieje mozliwos¢
adaptacji do innych protokotéw prze-
mystowych.

Honeypoty Standard

Analogiczny do poprzedniego pod-
system zapewnia mozliwo$¢ umiesz-
czenia w sieci urzadzen nasladujacych
zwykte komputery. Stosowany w sa-
siedztwie komputeréw obstugi (HMI)
czy w sieci korporacyjnej, zapewnia
emulacje typowych protokotéow spo-
tykanych w sieciach komputerowych.
Wykorzystanie obu rodzajow sond
umozliwia wykrycie réznych rodzajow
atakéw, niezaleznie od ich dziatania.
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Darknet

Dowolna liczba niewykorzystywanych
przez rzeczywiste urzadzenia (w tym
sondy BIPSE) adresow IP moze by¢
monitorowana przez sonde Darknet.
W przeciwienstwie do pozostatych, nie
wchodzi ona w interakcje z atakujacym
- rejestruje jedynie proby potaczen
w sposob niewidzialny dla atakujace-
go. Jesli obserwowane beda wszystkie

13,50%

niewykorzystane adresy, mechanizm
gwarantuje wykrycie wszelkich niepra-
widtowych potaczen, uniemozliwiajac
jakiekolwiek dziatania rozpoznawcze,
w tym ataki prowadzone bez wcze-
Sniejszej znajomosci topologii sieci.
Jednoczes$nie ten rodzaj monitoro-
wania adreséw jest mato wymagajacy
- jedna sonda moze obstuzy¢ nawet
wielka siec.
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3. Wykrywanie
nieprawidtowego
ruchu sterujgcego

Jesli atakujacy skutecznie potaczy
sie z rzeczywistym urzadzeniem,
ma mozliwos¢ wykonywania wielu
niebezpiecznych czynnosci. Zdarze-
nia takie sa wykrywane przez mo-
dut walidacji i analizy anomalii.

Walidacja protokotow

Sonda zapewnia mozliwos$¢ wykrycia
nieprawidtowych pakietow, niezgod-
nych ze specyfikacjg danego protoko-
tu. W zakresie sieci sterowania obecnie
zapewniona jest analiza typowego dla
sieci elektroenergetycznych protokotu
IEC 60870-5-104, istnieje jednak moz-
liwos¢ dostosowania do dowolnego
protokotu o znanej specyfikacji.

Analiza anomalii

Po instalacji modut analityczny ob-
serwuje obecny w sieci ruch przez
pewien czas, uczac sie wystepujacych
w nim potgczen. Po zakonczeniu pro-

cesu uczenia jest dzieki temu w stanie
wykrywac zdarzenia nietypowe - np.
potaczenia w nietypowych relacjach,
pakiety sterujgce przesytane z urza-
dzen, ktére wezesniej jedynie odczyty-
waty rejestry z urzadzen, itp.

Wykrywanie regutowe - IDS

Dostepny w systemie BIPSE modut
adaptacyjny zapewnia integracje z kla-
sycznymi systemami IDS. Znane rodza-
je atakéw moga wiec byc skutecznie
wykrywane przy uzyciu dostepnych
zbioréw regut. Obecnie zapewniona
jest integracja ze Snort - powszechnie
znanym i wykorzystywanym otwartym
systemem IDS. Dobrze zdefiniowane
interfejsy systemu BIPSE pozwalaja
na tatwe opracowanie nowych modu-
téw adaptacyjnych, umozliwiajacych
wykorzystanie dowolnych systemdw
IDS, w tym zainstalowanych wczesniej
w systemie.

WBIPSE
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4. Inne mechanizmy

detekg;ji

Poza wymienionymi wcze$niej mo-
dutami ukierunkowanymi bezpo-
$rednio na wykrywanie atakéw, sys-
tem zawiera wiele pomocniczych
mechanizméw mogacych zidentyfi-
kowac symptomy skutecznego ata-
ku lub dziatania z nim zwigzane.

Katalog systemu

Struktura chronionej sieci, jak i same-
go systemu BIPSE, odzwierciedlona
jest w katalogu systemu. Dzieki temu
identyfikacja zagrozen jest o wiele ta-
twiejsza — juz w samej tresci alarmow
zawarta jest informacja, ktére to urza-
dzenie i do ktérego systemu nalezy.

Wykrywanie zmian topologii sieci

System BIPSE monitoruje stan portéw
urzadzen sieciowych chronionego sys-
temu, pozwalajac wykry¢ podtaczenie
nieautoryzowanego sprzetu, czy utra-
te tacznosci z poszczegblnymi urza-
dzeniami.

Wykrywanie zmian konfiguracji
sprzetu sieciowego

Osobny modut wykrywa préby doste-
pu administracyjnego do urzadzen
sieciowych, zapobiegajac wtamaniom
i nieautoryzowanym prébom zmiany
konfiguracji sieci. Monitorowana jest
rowniez konfiguracja poszczegdlnych
urzadzen, dzieki czemu jej nieautory-
zowana zmiana zostanie wykryta nie-
zaleznie od sposobu przeprowadzenia
ataku.

Wykrywanie innych zdarzen
bezpieczenstwa

Elastyczne interfejsy systemu BIPSE
pozwalaja podtacza¢ do systemu
rozmaite mechanizmy zabezpieczen.
W obecnej konfiguracji system po-
zwala m. in. wykrywac rozbieznosci
miedzy dostepnymi w systemie chro-
nionym Zrédtami czasu, utrate taczno-
Sci domenowej, czy zdarzenia bezpie-
czenstwa rejestrowane przez systemy
HIDS na poszczegdlnych urzadzeniach.

Y@ BIPSE
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5. Monitorowanie tacza
inzynierskiego

Zaawansowany modut kontroli
tacza inzynierskiego pozwala jed-
noczesnie wygodnie i sprawnie
serwisowad urzadzenia stacji, jak
i zabezpiecza przed naduzyciami
wykorzystujacymi te droge ataku.

Uwierzytelnianie
i kontrola dostepu

Dostep do tacza inzynierskiego wy-
maga wczesniejszego  zezwolenia
z poziomu systemu BIPSE. Zezwolenie
wydawane jest okreslonemu serwi-
santowi, do okreslonych urzadzen i na
okreslony czas - a w przypadku, gdy
wykorzystywane protokoty sa znane,
takze tylko dla okres$lonych rodzajow
dziatan. W tym okresie ma on dostep
do maszyn wirtualnych zawierajacych
odpowiednie aplikacje zarzadcze. Nie
jest mozliwy dostep bez odpowiednich
uprawnien, a wszelkie proby przekro-
czenia zadeklarowanego zakresu prac
(np. dostep do innego urzadzenia, niz
serwisowane) zostang zablokowane.

Petna rejestracja sesji

Wszystkie  czynnosci  realizowane
przez serwisanta s3g rejestrowane
i moga byc¢ weryfikowane w przypadku
watpliwosci. Standardowo rejestrowa-
ne sg dostepy do maszyn wirtualnych
oraz potaczenia z urzadzeniami, ale
w razie potrzeby mozliwa jest tez pet-
na rejestracja dziatan serwisanta (tacz-
nie z wytworzeniem filmu obrazujace-
go jego aktywnosc) z doktadnoscia do
kazdego klikniecia.

L
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6. Reakcja na zagrozenia

Zamknieta petla reakgji

System BIPSE, w odréznieniu do wiek-
szosci dostepnych na rynku rozwia-
zan, wspiera catos¢ procesu reakcji na
zagrozenia - od ich wykrycia, poprzez
analize, po wypracowanie i wdrozenie
reakcji. Automatyczne moduty propo-
nuja sposdb rozwigzania wykrytych
probleméw. Reakcje te mogg byc
wdrazane z poziomu systemu BIPSE,
lub z jego pominieciem. Wprowadze-
nie reguty wymaga zawsze aktywno-
$ci operatora systemu, co zapobiega
zaktéceniu przez system pracy kluczo-
wych mechanizméw sterowania pro-
cesem technologicznym.

Przetwarzanie
dziennikow zdarzen

Analize  zarejestrowanych  zdarzen
znacznie upraszcza dostepnosé w in-
terfejsie uzytkownika (GUI) systemu
dziennikéw zdarzen urzadzen stacyj-
nych - zaréwno systemu BIPSE, jak
i wszelkich innych, dla ktérych ich

zbieranie zostato wtgczone. Scentra-
lizowane przetwarzanie dziennikow
umozliwia wygodne ich filtrowanie
i korelacje, a takze analize przez wbu-
dowany modut wykrywajacy istotne
zdarzenia.

Wsparcie dla zapor sieciowych

Moduty adaptacyjne pozwalaja na
bezposrednie wprowadzanie regut
blokujacych zagrozenia, bez koniecz-
nosci uzywania zewnetrznych narze-
dzi. Obecnie wspierane sa urzadzenia
CISCO oraz modut iptables systemu
GNU/Linux, jednak dzieki dobrze zde-
finiowanym interfejsom zapewnienie
wsparcia dla dowolnych urzadzen tego
typu jest prostym zadaniem.

Agregacja i ttumienie alarméw

Wbudowane mechanizmy zapewniaja
agregacje powtarzajacych sie alar-
mow, a stwierdzone przez uzytkowni-
ka fatszywe alarmy sa ttumione - im
dtuzsza praca systemu, tym mniej bte-
déw ipracy dla operatora.

Y@ BIPSE



7. Probne wdrozenia

Prototyp systemu BIPSE zostat
w petnym zakresie sprawdzony
w docelowych warunkach operacyj-
nych, uzyskujac VIl poziom gotowo-
sci technologicznej. Wyczerpujace
testy przeprowadzone w trzech s$ro-
dowiskach testowych stworzonych
przez wykonawcéw systemu, umoz-
liwity dokonanie dwdch prébnych
wdrozen.

Laboratorium Generacji
Rozproszonej Instytutu
Elektroenergetyki
Politechniki kodzkiej

Laboratorium Generacji Rozproszonej
Politechniki +odzkiej byto pierwszym
poligonem doswiadczalnym BIPSE.
Dziatajacy stale mikrosystem ener-

getyczny, obejmujacy rézne rodzaje
urzadzen elektroenergetycznych, jest
chroniony przez system BIPSE od roku.

Laboratorium Generacji Rozproszonej Instytutu Elektroenergetyki Politechniki t6dzkiej
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Stacja przesytowa Polskich Sieci
Elektroenergetycznych S.A.

W ramach testoéw VIII poziomu goto-
wosci, system zostat zainstalowany na
rzeczywistej stacji przesytowe;j. Stacja Stanistawdw (PSE)

Laboratorium WAT
(stacja 1)

R BIPSE



8. Wykorzystanie
i rozwoj systemu

System BIPSE jest jedynym na ryn-
ku tak kompleksowym i zintegrowa-
nym rozwigzaniem, zapewniajacym
wszechstronna ochrone sieci stero-
wania procesami technologicznymi.
Cechy systemu BIPSE zapewniaja jego
dostosowanie do potrzeb matych
i wielkich wdrozen, a takze na jego pet-
na adaptacje do ochrony infrastruktu-
ry teleinformatycznej sieci sterowania
w dowolnym sektorze gospodarki.

System BIPSE zostat w catosci
opracowany przez zesp6t polskich
inzynieréw, co zapewnia jego sku-
teczny rozwoj i dalsze doskonale-
nie w miare pojawiania sie nowych
form i technik atakow, a takze jego
adaptacje do wymagan przysztych
uzytkownikéw. Zapewnia to poten-
cjalnym uzytkownikom systemu
petna kontrole nad instalacja, wy-
korzystaniem oraz rozwojem sys-
temu chroniac ich przed ryzykiem
zwigzanym z wdrazaniem do ochro-
ny infrastruktury krytycznej pan-
stwa rozwigzan niezapewniajgcych
wystarczajgcego poziomu bezpie-
czenstwa ich stosowania.
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Wydziat Elektroniki

ul. gen. S. Kaliskiego 2

00-908 Warszawa
http://www.wel.wat.edu.pl

kontakt:

Kierownik Projektu

prof. dr hab. inz. Marek Amanowicz
marek.amanowicz@wat.edu.pl

Naukowa i Akademicka Siec
Komputerowa - instytut badawczy
ul. Kolska 12

01-045 Warszawa

http://www.nask.pl

kontakt:

Architekt Projektu

drinz. Adam Kozakiewicz
adam.kozakiewicz@nask.pl

Wojskowy Instytut kacznosci

im. prof. dr. hab. Janusza Groszkowskiego
ul. Warszawska 22A

05-130 Zegrze Potudniowe
http://www.wil.waw.pl

kontakt:
drinz. Joanna Sliwa
Joanna.Sliwa@wil.waw.pl

Asseco Poland S.A.
ul. Branickiego 13
02-972 Warszawa
https://pl.asseco.com

kontakt:
Zdzistaw Wiater
zdzislaw.wiater@asseco.pl
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